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खंर्  4   साइबर सुरक्षा और आई.टी. अवधवनयम 

यह पाठ्यिम "ई-कॉमसव" का चौथा खिंड ह।ै यह खिंड निक्षानथवयों को साइबर 

सरुक्षा, साइबर सरुक्षा के नवनभन्न उपायों, नवनभन्न प्रकार के साइबर अपराधों और 

खतरों के साथ-साथ आई टी अनधननयम की नवनभन्न नविेषताओिं से पररनचत 

कराता ह।ै इस खिंड को साइबर िब्द से सिंबिंनधत नवनभन्न िब्दावली की व्याख्या 

और जरूरत पडने पर उनकी सहायता के नलए आई टी अनधननयम के तहत 

नदए गए नवनभन्न प्रावधानों को समझने के नलए सरिंनचत नकया गया ह ै । "साइबर 

सरुक्षा और आई टी अनधननयम" नवषय पर खिंड में तीन इकाइयााँ िानमल हैं, नजनका 

नववरण नीचे नदया गया ह:ै 

 इकाई -10: यह इकाई निक्षानथवयों को साइबर दनुनया की बनुनयादी िब्दावली 

को समझने में मदद करती ह।ै इकाई साइबर सरुक्षा के अवलोकन के बारे में 

सिंक्षेप में बताती ह ै नक यह सचूना सरुक्षा से कैसे नभन्न ह।ै इकाई का बाद का 

नहस्सा नवनभन्न प्रकार के प्रचनलत साइबर खतरों, साइबर अपराधों, साइबर 

काननूों और सरुक्षा बाधाओिं पर कें नित ह।ै 

 इकाई -11: यह इकाई इिंटरनेट पर नवनभन्न कमजोर जानकारी जैसे नक 

दभुाववनापणूव सॉफ़्टवेयर, वायरलेस सरुक्षा चनुौनतयों, हकैसव और किं प्यटूर 

अपराधों आनद के बारे में निक्षानथवयों को बताती ह।ै इकाई का बाद का नहस्सा 

व्यवसाय को सरुनक्षत करने के नवनभन्न उपायों या प्रवतवन के अपने नवनभन्न 

तरीकों के साथ नेटवकव  लेनदने पर सिंनक्षप्त जानकारी देता ह।ै 

 इकाई -12: यह इकाई समय के साथ अपने नवनभन्न सिंिोधनों और प्रावधानों 

के साथ निक्षानथवयों को आई टी अनधननयम 2000 से अवगत कराती ह।ै इस 

इकाई के अध्ययन के बाद निक्षाथी नडनजटल हस्ताक्षर, उनकी प्रनिया, कायव 

और काननूी नस्थनत, साइबर अपराधों, अपीलीय न्यायानधकरण, एनन्िप्िन 

आनद के बारे में भी समझ सकें गे। 
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इकाई 10  साइबर सुरक्षा 

आकाइ की रूपरेखा  

10.0 ईद्दशे्य 

10.1 प्रस्तावना 

10.2 साआबर सरुक्षा का ऄथथ 

10.2.1  इ-कॉमसथ पर साआबर सरुक्षा प्रभाव 

10.2.2  साआबर सरुक्षा प्रासंगगकता 

10.3  सचूना सरुक्षा बनाम साआबर सुरक्षा 

10.4  साआबर वर्लडथ की मलू बातें 

10.4.1 आटंरनेट और वर्लडथ वाआड वेब 

10.4.2 वर्लडथ वाआड वेब का गवकास 

10.4.3 साआबर स्पेस 

10.4.4 साआबर सरुक्षा 

10.5  सरुक्षा की अवश्यकता एव ंऄवधारणा 

10.5.1 साआबर सरुक्षा क्यों महत्वपणूथ ह?ै 

10.6  अइ ओ टी (IoT) और साआबर वर्लडथ 

10.6.1  साआबर धमकी 

10.6.2  साआबर के प्रकार 

10.7  साआबर ऄपराध और काननू 

10.8  सरुक्षा बाधाए ँ

10.9 सारांश  

10.10 शब्दावली  

10.11  

10.12 स्वपरख प्रश्न   

10.0 उदे्दश्य 

आस आकाइ का ऄध्ययन करने के बाद, अप आस योग्य हो सकें ग ेगक: 

 सचूना सरुक्षा और साआबर सरुक्षा के बीच ऄतंर कर सकें ; 

 साआबर दगुनया से संबंगधत बगुनयादी शब्दावली को समझ सकें ; 

 साआबर खतरों और आसके प्रकारों को समझ सकें ; तथा 

 साआबर ऄपराध और काननू को समझ सकें  । 
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10.1 प्रस्तावना 

अजकल स्माटथ फोन और गैजट्ेस का आस्तेमाल एक अम बात ह।ै यह सबसे ईर्ललेखनीय 

वस्तओु ंमें से एक ह ै गजसे साआबर और आसके ईपयोगों पर गहराइ से देखने से पहले गवचार 

करने की अवश्यकता ह।ै वतथमान पररदृश्य में साआबर और आसकी  सरुक्षा हमारे जीवन का एक 

ऄगनवायथ घटक बन गया ह ै क्योंगक सभी डेटा स्वास््य जानकारी, व्यगिगत जानकारी और 

गवत्तीय जानकारी आटंरनेट और वबे में संग्रहीत होते हैं गजसे   वतथमान पररदृश्य में हम क्लाईड 

कहते हैं। वचुथऄल प्लेटफॉमथ पर जानकारी डालना हम सभी को दगुनया भर में पररगचत कराता ह ै

गक हम दसूरों के साथ कैसे जडुें, चीजों के प्रवाह को व्यवगस्थत करें, और जानकारी साझा करें। 

यह एक ऐसी जगह ह ैजहां डेटा हमशेा के गलए रहगेा लेगकन यह सरुगक्षत नहीं ह ैजब तक गक 

आसे सरुक्षा प्रदान नहीं की जाती ह।ै वतथमान पररदृश्य में कृगिम बगुिमत्ता (ए अइ) को 

पारस्पररक रूप से पेश गकया गया ह,ै एअइ और आटंरनेट ऑफ गथंग्स (अइ ओ टी)  आटंरनेट 

और वगैिक ऄथथव्यवस्था दोनों को बदल दगेा। ऄगले पांच वषों में, हम ए अइ और मशीन 

लगनिंग (एम एल) का ऄनमुान लगा सकते हैं गक यह प्रौद्योगगकी के सभी रूपों में शागमल हो 

जाएगा गजसमें डेटा गवगनमय और गवशे्लषण शागमल ह।ै 

हम में से ज्यादातर लोग स्माटथ फोन, लैपटॉप, होम राईटर, स्माटथ टीवी, हाइ एडं कारों, डी वी 

अर और कैमरा अगद के माध्यम से हर गदन आटंरनेट से जडेु रहते हैं, जबगक आटंरनेट से जडेु 

रहने से हमें ऑनलाआन शॉगपंग करने, मवूी देखने, संगीत का अनंद लेने, मानगचिों का ईपयोग 

करने, ऑनलाआन खोज करने, हमारे गबलों का भगुतान अगद करने की सगुवधा गमलती ह।ै 

लेगकन अइ ओ टी (आटंरनेट ऑफ गथंग्स) के अगमन के साथ और भी ऄगधक गजैट्ेस जसैे 

बर्लब, थमोस्टेट, एयर कंडीशनर अगद जडेु हुए हैं। दभुाथग्य से, आनमें से कइ कनेक्टेड गडवाआस 

ऐसे होंग,े गजनको नइ साआबर समस्याओ ंके गलए ऄग्रणी सरुक्षा को ध्यान में रखते हुए नहीं 

बनाया गया ह।ै 

कंप्यटूर सरुक्षा और साआबर सरुक्षा कंप्यटूर गसस्टम की चोरी या ईनके हाडथवयेर, सॉफ्टवयेर या 

आलेक्रॉगनक डेटा को नकुसान के साथ-साथ सेवाओ ंको बागधत करने से भी बचाती ह।ै साआबर 

सरुक्षा जीवन की ऄगनवायथ गवशषेता बनती जा रही ह ै और आस तरह के दृगिकोण के पीछे 

कारण कुछ और नहीं बगर्लक तकनीकी गनभथरता का गवकास ह।ै साआबर सरुक्षा सूचना 

प्रौद्योगगकी (अइटी) में एक गवशषे के्षि ह ै गजसे कंप्यटूर गवज्ञान में एक ईप धारा के रूप में 

माना जाता ह।ै 

साआबर गसक्योररटी पर यह आकाइ कंप्यटूरों के ऑपरेगटंग गसस्टम, नेटवकथ  और डेटा को साआबर 

हमलों से गनपटने के गलए अवश्यक ज्ञान और कौशल से लैस करती ह।ै इ-कॉमसथ में सीखने के 

साथ-साथ आसके कायाथन्वयन के साथ-साथ बडे पैमाने पर गवत्तीय गनगहताथथ के ईपयोग की 

तकनीक की मदद से आसका व्यापक ईपयोग होता ह।ै 

10.2 साइबर सुरक्षा का अथथ 

साआबर खतरे एक वगैिक जोगखम ह ैगजससे सरकारों, गनजी क्षेि, गरै-सरकारी संगठनों - और 

वगैिक समदुाय को समग्र रूप से गनपटना चागहए। कंप्यटूर सरुक्षा, साआबर सरुक्षा या सचूना 



 

 

साइबर सरुक्षा 

209 

प्रौद्योगगकी सरुक्षा सचूनाओ ंके प्रकटीकरण, ईनके हाडथवयेर, सॉफ़्टवयेर या आलेक्रॉगनक डेटा 

को नकुसान या चोरी करन ेके साथ-साथ ईनके द्वारा प्रदान की जाने वाली सेवाओ ंके गवघटन 

या गलत गवकास से कंप्यटूर गसस्टम और नेटवकथ  की सरुक्षा ह।ै कंप्यटूर गसस्टम पर प्रवगधथत 

गनभथरता, ब्लटूूथ और वाइ-फाइ जसैे आटंरनेट और वायरलेस नेटवकथ  मानकों और स्माटथणोन, 

टीवी और गवगभन्न ईपकरणों सगहत "स्माटथ" ईपकरणों के गवकास के कारण साआबर क्षेि धीरे-

धीरे ऄगधक ईर्ललेखनीय होता जा रहा ह,ै जो "आटंरनेट ऑण गथंग्स" का गठन करता ह।ै 

अज की दगुनया में इ-कॉमसथ की ऄगधकता ह ैगजसमें एहगतयाती ईपाय करने के गलए खदु को 

एक साआबर के साथ सरुगक्षत रखने की अवश्यकता ह।ै साआबर सरुक्षा को ध्यान में रखते हुए 

गडगजटल हमलों से गसस्टम, नेटवकथ  और कायथक्रमों की सरुक्षा या ऄभ्यास करने का तरीका ह।ै 

आन साआबर हमलों का ईद्दशे्य ऄक्सर ऄगतसंवदेनशील जानकारी को एक्सेस करना, बदलना या 

नि करना, ईपयोगकताथओ ंसे पैसा गनकालना; या सामान्य व्यावसागयक प्रगक्रयाओ ंको बागधत 

करना ह।ै प्रभावी साआबर सरुक्षा ईपायों को लाग ूकरना अजकल मखु्य रूप से चनुौतीपणूथ ह ै

क्योंगक लोगों की तलुना में ऄगधक ईपकरण हैं, और हमलावर आलेक्रॉगनक ईपकरणों का 

ईपयोग करने के गलए और आलेक्रॉगनक रूप से धमकी दनेे के गलए ऄत्याधगुनक ईपकरणों का 

ईपयोग कर रह ेहैं। 

10.2.1  ई-कॉमसथ पर साइबर सुरक्षा प्रभाव 

साआबर सरुक्षा एक व्यवसाय, या संगठन के भीतर सरुक्षा का एक गहस्सा ह ैजो अइ टी गसस्टम 

के ऄगधकृत ईपयोग को सक्षम करने, साथ ही ऄनगधकृत पहुचं को रोकने के गलए कें गित ह ै। 

साआबर सरुक्षा का मखु्य ईद्दशे्य व्यवसाय को ऄगधक सफल बनाने में मदद करना ह।ै आसमें 

व्यापाररक ब्ांड को होने वाली क्षगत, वास्तगवक नकुसान और व्यावसागयक व्यवधानों को 

रोकने के गलए शयेरधारकों, ग्राहकों और गहतधारकों के साथ गविास बढाने वाली रणनीगतयाँ 

शागमल हो सकती हैं। साआबर सरुक्षा को डेस्कटॉप गडवाआस, जसैे डेस्कटॉप, सवथर, लैपटॉप, 

नोटबकु, स्माटथ फोन और नेटवकथ  पर लाग ूगकया जाना चागहए। आस के्षि में व ेसभी प्रगक्रयाए ं

और तंि शागमल हैं गजनके द्वारा गडगजटल ईपकरण, सचूना और सेवाओ ंको गरै-आगछछत या 

ऄनगधकृत पहुचं, पररवतथन, या नि होने से बचाया जाता ह ैऔर ऄगधकांश समाजों में कंप्यटूर 

गसस्टम पर बढती गनभथरता के कारण बढते महत्व के हैं। पेशवेर साआबर सरुक्षा सलाहकार के 

ऄनसुार ऐसे गकसी संगठन का पता लगाना बहुत कगठन ह,ै गजसके डेटा से गकसी तरह का 

समझौता नहीं गकया जाता ह।ै साआबर सरुक्षा में संगक्षप्त सी.अइ.ए. ईन प्रमखु तरीकों को बताता 

ह ैगजनमें डेटा जोगखम में हो सकता ह।ै 
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धित्र 10.1: सी.आई.ए. 

कोइ भी तीन व्यवसाय के गलए बडे पैमाने पर गगरावट का कारण बन सकते हैं, गवशषे रूप से व े

जो ऄपने व्यापार का ऑनलाआन संचालन करते हैं। जसैे-जसैे कइ संगठनों में साआबर सरुक्षा का 

महत्व बढता जाता ह,ै पेशवेर यह समझते हैं गक व्यापक संगठनात्मक लक्ष्यों के साथ साआबर 

सरुक्षा ईद्दशे्य कैसे तेजी से महत्वपणूथ होंग।े 

10.2.2  साइबर सुरक्षा प्रासिधगकता 

साआबर सरुक्षा गनम्नगलगखत के गलए गवशेष रूप से प्रासंगगक ह:ै 

 आटंरनेट से जडुी सेवाओ,ं स्माटथ ईपकरणों और संचार प्रणागलयों के सरुगक्षत ईपयोग को 

सक्षम करना। 

 सभी अइटी गनयंगित व्यावसागयक कायों, महत्वपणूथ राष्ट्रीय ऄवसंरचनाओ ंके सरुगक्षत 

ईपयोग को सक्षम करना। 

 ऄनगधकृत पहुचं का पता लगाना और ईसकी रोकथाम करना। 

 अइटी गसस्टम और क्लाईड सेवाओ ंकी ईपलब्धता। 

 ग्राहकों की गनजी और ऄतंरंग जानकारी और डेटा का सरुगक्षत भडंारण। 

 काननूी और गनयामक ऄनपुालन। 

आस आकाइ में शागमल सामग्री मौजदूा दगुनया के भीतर साआबर सरुक्षा और ऄन्य संबंगधत सरुक्षा 

कायों की भगूमका को समझने के गलए पयाथप्त गववरण प्रदान करेगी। 

10.3  सूिना सुरक्षा बनाम साइबर सुरक्षा 

ये दो शब्द "साआबर सरुक्षा" और "सचूना सरुक्षा" अमतौर पर सरुक्षा शब्दावली में समानाथथक 

शब्द के रूप में ईपयोग गकए जाते हैं, और सरुक्षा पेशवेरों के बीच बहुत भ्रम पैदा करते हैं। कुछ 

सचूना सरुक्षा पेशवेरों को लगता ह ैगक साआबर सरुक्षा सचूना सरुक्षा के सबसेट ह ैजबगक ऄन्य 

आसके गवपरीत सोचते हैं। आसगलए, आस भ्रम को दरू करने के गलए, डेटा सरुक्षा के साथ शरुुअत 

करें। डेटा सरुक्षा डेटा को सरुगक्षत करने के बारे में ह।ै ऄब यहां एक और सवाल ईठता ह ैगक 

•C 
डेटा की गोपनीयता से 

समझौता ककया जा सकता ह ै
•I 

 डेटा की वफादारी से 

समझौता ककया जा सकता ह ै

•A 
डेटा की उपलब्धता से 

समझौता ककया जा सकता ह ै
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डेटा और सचूना के बीच ऄतंर क्या ह।ै हर डेटा जानकारी नहीं हो सकता । जब गकसी संदभथ में 

व्याख्या की जाती ह ैऔर ऄथथ गदया जाता ह ैतो डेटा को सचूना कहा जा सकता ह।ै ईदाहरण 

के गलए, “14041989 4 डेटा ह।ै और ऄगर हम जानते हैं गक यह गकसी व्यगि की जन्म गतगथ 

(DOB) ह,ै तो यह जानकारी ह।ै तो, सचूना का ऄथथ डेटा ह ैगजसका कुछ ऄथथ ह,ै और सचूना 

सरुक्षा (गजसे आन्फोसेक भी कहा जाता ह)ै जानकारी की सरुक्षा के बारे में ह,ै जो अम तौर पर 

सचूना की गोपनीयता, ऄखंडता, ईपलब्धता (सी.अइ.ए.) पर ध्यान कें गित करती ह।ै 

सी.अइ.ए. के घटक हैं: 

 

धित्र 10.2: सी.आई.ए. के घटक 

सी.अइ.ए. संयोजन संगठन को सरुगक्षत रखने के गलए वास्तगवक मानक मॉडल बन गया ह।ै 

तीन मलूभतू गसिांत अपके डेटा को संरगक्षत और संरगक्षत करने के गलए सरुक्षा गनयंिण का 

एक मजबतू सेट बनाने में मदद करते हैं। 

सचूना सरुक्षा सगुनगित करती ह ै गक भौगतक और गडगजटल दोनों डेटा ऄनगधकृत पहुचँ, 

ईपयोग, प्रकटीकरण, व्यवधान, संशोधन, गनरीक्षण, ररकॉगडिंग या नि होने से सरुगक्षत हैं। सचूना 

सरुक्षा साआबर सरुक्षा से गभन्न होती ह,ै गजसमें आफंोसेक का ईद्दशे्य गकसी भी रूप में डेटा की 

सरुक्षा बनाए रखना ह।ै जबगक साआबर सरुक्षा केवल गडगजटल डेटा की रक्षा करती ह ै यानी 

साआबर सरुक्षा अइ.सी.टी के माध्यम से ऄसरुगक्षत चीजों को सरुगक्षत करने के बारे में ह।ै यह 

भी माना जाता ह ै गक डेटा कहाँ संग्रहीत गकया जाता ह ैऔर डेटा को सरुगक्षत करने के गलए 

कौन सी तकनीकों का ईपयोग गकया जाता ह ैऄथाथत, साआबर सरुक्षा सचूना सरुक्षा का एक 

सबसेट ह,ै और यह अपके संगठन के नेटवकथ , कंप्यटूर और डेटा को ऄनगधकृत गडगजटल 

पहुचँ, हमले या क्षगत से बचाने का ऄभ्यास ह ै जो गवगभन्न प्रगक्रयाओ,ं प्रौद्योगगगकयों और 

प्रथाओ ंको लाग ूकरके गकया जाता ह ै। 

ग
ोप

न
ीय

त
ा 

 

 

• यह सकुनकित 

करता ह ै कक 

जानकारी 

अनकधकृत 

लोगों के कलए 

दगुगम ह ै - सबसे 

अकधक 

एकरिप्शन के 

माध्यम से लाग ू

की जाती ह ै - 

जो कई रूपों में 

उपलब्ध ह ै

अ
खं

ड
त

ा 

 

• यह जानकारी 

और प्रणाकलयों 

को अनकधकृत 

लोगों द्वारा 

संशोकधत होने 

से बचाता ह;ै 

यह सकुनकित 

करता ह ै कक 

डेटा सही और 

भरोसेमदं हो 

उ
प

ल
ब्ध

त
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• यह सकुनकित 

करता ह ै कक 

अकधकृत लोग 

जरूरत पड़न े

पर सचूना तक 

पह चं सकत े हैं 

और सभी 

हाडगवयेर और 

सॉफ्टवयेर को 

ठीक से बनाए 

रखा जाता ह ै

और आवश्यक 

होने पर अद्यतन 

ककया जाता ह ै
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एक और तलुना पर ध्यान दनेे की अवश्यकता ह ैयानी साआबर सरुक्षा और कंप्यटूर सरुक्षा, 

दोनों शब्द ऄलग हैं। हालांगक दोनों संबंगधत हैं और एक जसैे लगते हैं, लेगकन व ेदो ऄलग-

ऄलग शब्द हैं। कंप्यटूर सरुक्षा में अम तौर पर कंप्यटूर हाडथवयेर जसैे कंप्यटूर के गवगभन्न भागों 

की सरुक्षा शागमल होती ह ैऔर यह कंप्यटूर में संग्रहीत जानकारी के बैकऄप से भी संबंगधत ह,ै 

जबगक साआबर बहुत ऄगधक जगटल और व्यापक के्षि ह।ै यह ईन सभी खतरों से संबंगधत ह ैजो 

साआबर (कंप्यटूर- ऑनलाआन और ऑफलाआन) दगुनया में हो सकते हैं। यह वायरस हो सकता 

ह,ै अपकी व्यगिगत जानकारी चरुाते हुए, साआबर ऄपरागधयों द्वारा की गइ धोखाधडी और 

कइ और बातों पर ध्यान गदया जाता ह।ै यगद अपका व्यवसाय एक सरुक्षा कायथक्रम गवकगसत 

करना शरुू कर रहा ह,ै तो सचूना सरुक्षा अपको सबसे पहले शरुू करना चागहए, क्योंगक यह 

डेटा सरुक्षा की नींव ह।ै 

10.4 साइबर वर्ल थ् की मूल बातें 

जसैा गक हम जानते हैं गक साआबर सरुक्षा का आगतहास 1970 के दशक के दौरान एक शोध 

पररयोजना के साथ शरुू हुअ था, गजसे तब ARPANET (ईन्नत ऄनुसंधान पररयोजना 

एजेंसी नेटवकथ ) के रूप में जाना जाता था। बॉब थॉमस नाम के एक शोधकताथ ने एक कंप्यटूर 

प्रोग्राम बनाया जो ARPANET के नेटवकथ  को स्थानांतररत करने में सक्षम था, जहां भी वह 

गया, एक छोटा सा गनशान छोड गया। साआबर वर्लडथ, या साआबरस्पेस, केवल आटंरनेट से ऄगधक 

ह।ै यह एक ऑनलाआन वातावरण को संदगभथत करता ह ैजहां कइ प्रगतभागी सामागजक बातचीत 

में शागमल होते हैं और एक-दसूरे को प्रभागवत करने की क्षमता रखते हैं। लोग गडगजटल 

मीगडया के ईपयोग के माध्यम से साआबरस्पेस में बातचीत करते हैं। 

10.4.1  इिटरनेट और वर्ल थ् वाइ् वेब 

ऄब, साआबर सरुक्षा के गलए ऄगले स्तर की समझ के गलए आटंरनेट और डब्र्लय.ूडब्र्लय.ूडब्र्लय ू

(वर्लडथ वाआड वबे) के बीच ऄतंर को समझना अवश्यक ह।ै ऄगधकांश लोग आटंरनेट और 

डब्र्लय.ूडब्र्लय.ूडब्र्लयू (www) शब्दों का परस्पर ईपयोग करते हैं। वास्तव में, व ेदोनों के बीच 

कोइ ऄतंर नहीं दखेते हैं। केवल कुछ ईत्सकु लोग आटंरनेट और डब्र्लय.ू डब्र्लय.ू डब्र्लयू के बीच 

ऄतंर के बारे में पछूते हैं। ईन्हें अियथ होता ह ैगक क्या ये दोनों चीजें समान हैं। यगद नहीं, तो 

दोनों में क्या ऄतंर हैं? आसका त्वररत ईत्तर यह ह ै गक तकनीकी रूप से आटंरनेट और 

डब्र्लय.ूडब्र्लय.ूडब्र्लय ूएक ही चीजें नहीं हैं, और आस खडं में, हम आन दो शब्दों के बीच के प्रमखु 

ऄतंरों को समझेंगे। 

इिटरनेट: आटंरनेट नेटवकथ  का एक गवशाल नेटवकथ  ह।ै यह ऄगनवायथ रूप से दगुनया भर में गबखरे 

लाखों छोटे कंप्यटूर नेटवकथ  के बीच एक दसूरे का संबंध ह।ै ये नेटवकथ  ओवर केबल, भगूमगत 

केबल, ईपग्रह गलंक और ईप-महासागरीय केबलों अगद के माध्यम से एक दसूरे से जडेु हुए हैं। 

"आटंरनेट" शब्द वास्तव में नेटवकथ  में मौजदू परेू हाडथवयेर बगुनयादी ढांचे को संदगभथत करता ह।ै 

आस तरह के हाडथवयेर में कंप्यूटर गसस्टम, राईटर, केबल, गब्ज, सवथर, सेललुर टॉवर, ईपग्रह 

और ऄन्य वस्तएु ँशागमल हैं। हाडथवयेर के ये सभी वस्तएु ँआटंरनेट प्रोटोकॉल (अइपी) के तहत 

काम करते हैं। आटंरनेट में गवगभन्न कंप्यगूटंग ईपकरणों की पहचान ईनके अइ पी पते से की 

जाती ह।ै 
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वर्ल थ् वाइ् वेब (्ब्लर्लयू.्ब्लर्लयू.्ब्लर्लयू): जीवन के दौरान, जब लोग "आटंरनेट" कहते हैं, तो 

ऄगधकांश समय व ेवास्तव में वर्लडथ वाआड वेब या डब्र्लय.ूडब्र्लय.ूडब्र्लय ूका ईर्ललेख करते हैं। 

डब्र्लय.ूडब्र्लय.ूडब्र्लयू आटंरनेट में ईपलब्ध सभी सचूनाओ ं का संग्रह ह।ै तो, सभी पाठ, गचि, 

ऑगडयो, वीगडयो ऑनलाआन डब्र्लय.ूडब्र्लय.ूडब्र्लय ू बनाते हैं। आस जानकारी को ज्यादातर 

वबेसाआटों के माध्यम से एक्सेस गकया जाता ह ैऔर हम वबेसाआटों को ईनके डोमने नामों स े

पहचानते हैं। डब्र्लय.ूडब्र्लय.ूडब्र्लय ूमें भारी मािा में जानकारी ईपलब्ध ह।ै आस जानकारी का 

केवल एक छोटा सा गहस्सा गगूल जैसे लोकगप्रय खोज आजंन के माध्यम से खोजा जा सकता 

ह।ै हालाँगक, ऄगधकांश जानकारी डीप वबे और डाकथ  वबे में गनगहत ह।ै डब्र्लय.ूडब्र्लय.ूडब्र्लयू 

गवगभन्न सवथरों से जानकारी तक पहुचंन ेके गलए एच टी टी पी (http) प्रोटोकॉल का ईपयोग 

करता ह।ै सचूना वेब पेजों के रूप में भजेी जाती ह ैजो वबेसाआटों के रूप में व्यवगस्थत होती हैं। 

हाआपरगलंक के माध्यम से गवगभन्न वबे पेज एक-दसूरे से जडेु हुए हैं। वबे पेज और 

डब्र्लय.ूडब्र्लय.ूडब्र्लय ूमें ऄन्य जानकारी ईनके पते से पहचान ेजाते हैं। गनम्न तागलका दो शब्दों 

के बीच के प्रमखु ऄतंरों को सचूीबि करती ह।ै 

ताधलका 10.1 इिटरनेट और ्ब्लर्लयू.्ब्लर्लयू.्ब्लर्लयू के बीि अितर 

क्र. स. इिटरनेट ्ब्लर्लयू.्ब्लर्लयू.्ब्लर्लयू 

1. 1960 के दशक के ऄतं में आटंरनेट की 

ईत्पगत्त हुइ। 

ऄगं्रेजी वजै्ञागनक गटम बनथसथ-ली ने 1989 में 

वर्लडथ वाआड वबे का अगवष्ट्कार गकया था । 

2. आटंरनेट की प्रकृगत हाडथवयेर ह।ै डब्र्लयू.डब्र्लयू.डब्र्लयू की प्रकृगत सॉफ्टवयेर ह।ै 

3. आटंरनेट में कंप्यटूर, राईटर, केबल, 

गब्ज, सवथर, सेर्लयलुर टॉवर, सैटेलाआट 

अगद होते हैं। 

डब्र्लयू.डब्र्लयू.डब्र्लयू में टेक्स्ट, आमजे, 

ऑगडयो, वीगडयो जसैी जानकारी होती ह।ै 

4. आटंरनेट के पहले संस्करण को 

ARPANET के रूप में जाना जाता 

था। 

शरुुअत में डब्र्लयू.डब्र्लयू.डब्र्लय ूको 

NSFNET के रूप में जाना जाता था। 

5. आटंरनेट प्रोटोकॉल (अइ पी) के 

अधार पर आटंरनेट काम करता ह।ै 

डब्र्लयू.डब्र्लयू.डब्र्लयू हाआपर टेक्स्ट रांसफर 

प्रोटोकॉल (एच टी टी पी) के अधार पर काम 

करता ह।ै 

6. आटंरनेट डब्र्लयू.डब्र्लयू.डब्र्लयू से स्वतंि 

ह।ै 

डब्र्लयू.डब्र्लयू.डब्र्लयू के गलए आटंरनेट मौजदू 

होना अवश्यक ह।ै 

7. आटंरनेट डब्र्लयू.डब्र्लयू.डब्र्लयू का 

सपुरसेट ह।ै 

डब्र्लयू.डब्र्लयू.डब्र्लयू आटंरनेट का एक सबसेट 

ह।ै डब्र्लयू.डब्र्लयू.डब्र्लयू का समथथन 

करन ेके ऄलावा, आटंरनेट के हाडथवयेर 

बगुनयादी ढांच ेका ईपयोग ऄन्य चीजों के 

गलए भी गकया जाता ह ै(जसैे, एण टी पी, एस 

एम टी पी) 

8. अइ.पी पते द्वारा कम्प्यगूटंग ईपकरणों 

की पहचान की जाती ह।ै 

सचूना यगूनणॉमथ ररसोसथ लोकेटर (य ूअर एल) 

द्वारा पहचान ेजाते हैं। 
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10.4.2  वर्ल थ् वाइ् वेब (WWW) का धवकास 

वर्लडथ वाआड वबे वेब 0.0 वबे 1.0 वबे 2.0, वबे 3.0 और ऄब वबे 4.0 से गवकगसत हुअ ह,ै 

प्रत्येक पीढी के गलए संगक्षप्त गववरण गनम्नगलगखत हैं: 

 

धित्र 10.3: वर्ल थ् वाइ् वेब का धवकास 

1) वेब 0.0 (इिटरनेट का धवकास करना): यह चरण आटंरनेट के गवकास के चरण को 

संदगभथत करता ह।ै 

2) वेब 1.0 (शॉधपिग काटथ और स्टैधटक वेब): गवशेषज्ञ 1999 के पहले आटंरनेट को 

"रीड ओनली" वबे कहते हैं। औसत आटंरनेट ईपयोगकताथ की भगूमका ईस जानकारी 

को पढने तक सीगमत थी जो ईसे प्रस्ततु की गइ थी। गटम बनथसथ-ली के ऄनसुार वबे 

का पहला कायाथन्वयन, वबे 1.0 का प्रगतगनगधत्व करता ह,ै आसे "केवल पढने के गलए 

वबे" माना जा सकता ह।ै 

3)  वेब 2.0 (लेखन और भाग लेने वाला वेब): वबे 2.0 का जन्म वबे लीड के साथ 

अम ईपयोगकताथओ ंकी सगक्रय बातचीत की कमी के कारण हुअ। आस यगु ने अम 

ईपयोगकताथ को ब्लॉग, सोशल-मीगडया और वीगडयो-स्रीगमगं जसैी कुछ नइ 

ऄवधारणाओ ंके साथ सशि बनाया। 

4) वेब 3.0 (धसमेंधटक एक्जीक्यूधटिग वेब): वबे 3.0 एक “रीड-राआट-एक्जीक्यटू” वबे 

ह।ै 

5) वेब 4.0 (मोबाइल वेब): ऄगला चरण वास्तव में एक नया संस्करण नहीं ह,ै लगेकन 

हमारे पास पहले से मौजदू एक वकैगर्लपक संस्करण ह।ै हमें आसके मोबाआल पररवशे के 

ऄनकूुल होने की अवश्यकता थी। वबे 4.0 वास्तगवक समय में सभी ईपकरणों को 

वास्तगवक और अभासी दगुनया में जोडता ह।ै  

6)  वेब 5.0 (खुला, जुडा हुआ और बुधिमान वेब = भावनात्मक वेब): "ऄगला 

वबे" यद्यगप वबे 5.0 ऄभी भी गवकासशील मोड में ह ैऔर सही अकार ऄभी भी बन 

रहा ह,ै पहले संकेत हैं गक वबे 5.0 एक जडेु हुए वबे के बारे में होगा जो हमारे साथ 

संचार करता ह ैजसैे हम एक दसूरे के साथ संवाद करते हैं (एक व्यगिगत सहायक की 

तरह)। वबे 5.0 को "सहजीवी" वबे कहा जाता ह।ै यह वबे बहुत शगिशाली और परूी 

तरह से गक्रयागन्वत होगा। वेब 5.0 रीड-राआट-एग्जीक्यशून-कॉन्सेप्ट वबे होगा। वबे 

5.0 मानव और कंप्यटूर के बीच (भावनात्मक) बातचीत के बारे में होगा। न्यरूो 

तकनीक पर अधाररत बहुत से लोगों के गलए बातचीत एक दगैनक अदत बन 

जाएगी। एक पल के गलए वबे "भावनात्मक रूप से" तटस्थ है, गजसका ऄथथ ह ै गक 

वबे ईपयोगकताथओ ंको महसूस और भावनाओ ंका ऄनुभव नहीं करता ह।ै यह वबे 

वेब  0.0  

वेब  1.0 

वेब  2.0  

वेब  3.0 
वेब  4.0 
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5.0 के साथ बदल जाएगा - भावनात्मक वबे। आसका एक ईदाहरण 

www.wefeelfine.org ह,ै जो लोगों की भावनाओ ंको दशाथता ह।ै हडेणोन ऑन के 

साथ, ईपयोगकताथ ईन सामगग्रयों के साथ बातचीत करेंग े जो ईनकी भावनाओ ं के 

साथ बातचीत करती हैं या चेहरे की पहचान में पररवतथन करती हैं।  

जसैे-जसैे डब्र्लय.ूडब्र्लय.ूडब्र्लयू की बैंडगवड्थ अवश्यकताएं बढ रही हैं, ऄगधक से ऄगधक 

ईपयोगकताथ ऄपने स्माटथ गजैट्ेस के माध्यम से डब्र्लय.ूडब्र्लय.ूडब्र्लय ूसे जडु रह ेहैं और आसगलए 

डब्र्लय.ूडब्र्लय.ूडब्र्लयू पर आन गजैट्ेस का प्रबंधन करना बेहद महत्वपूणथ ह,ै डब्र्लय.ूडब्र्लय.ूडब्र्लयू 

पर गडवाआस को रैक करने के गलए आस्तेमाल गकया जाने वाला कनेक्शन कम एडे्रगसंग 

प्रोटोकॉल अपका आटंरनेट प्रोटोकॉल (अइ.पी) ह।ै 

अइ.पी (आटंरनेट प्रोटोकॉल का संगक्षप्त रूप) एक नेटवकथ  पर संचार करन े के गलए पैकेट के 

तकनीकी प्रारूप और कंप्यटूर के गलए एडे्रगसंग स्कीम को गनगदथि करता ह।ै ऄगधकांश नेटवकथ  

एक ईछच-स्तरीय प्रोटोकॉल के साथ अइपी को जोडते हैं गजसे रांसगमशन कंरोल प्रोटोकॉल 

(टी.सी.पी) कहा जाता है, जो गतंव्य और स्रोत के बीच एक अभासी संपकथ  स्थागपत करता ह।ै 

अइ.पी की डाक प्रणाली की तरह तलुना की जा सकती ह।ै यह अपको एक पैकेज को 

संबोगधत करने और आसे गसस्टम में छोडने की ऄनमुगत दतेा ह,ै लेगकन अपके और प्राप्तकताथ 

के बीच कोइ सीधा संबंध नहीं होता ह।ै दसूरी ओर, टी.सी.पी / अइ.पी (TCP/IP) दो 

मजेबानों के बीच एक संबंध स्थागपत करता ह ैतागक व ेसमय-समय पर संदशे भेज सकें । 

अने वाली प्रौद्योगगगकयां जसैे गक अइ. ओ. टी (आटंरनेट ऑफ गथंग्स), ब्लॉकचेन, क्लाईड 

कम्प्यगूटंग अगद, डब्र्लय.ूडब्र्लय.ूडब्र्लय ूकी बैंडगवड्थ अवश्यकता में गनरंतर वगृि का पररणाम 

हैं, आस प्रकार ऄगधक से ऄगधक गडवाआस आटंरनेट / डब्र्लय.ूडब्र्लय.ूडब्र्लय ूसे कनेक्ट हो रह ेहैं। 

ऄब, आन ईपकरणों को गवगशि रूप से पहचानने के गलए, अइ.पी एडे्रगसंग पर भी ध्यान दनेे की 

अवश्यकता ह।ै आस प्रकार, आटंरनेट (डब्र्लय.ूडब्र्लय.ूडब्र्लय)ू पर ईपकरणों की आन बढती संख्या 

को संबोगधत करने के गलए अइ पी वी -4 (आटंरनेट प्रोटोकॉल संस्करण -4) से अइ पी वी -6 

(आटंरनेट प्रोटोकॉल संस्करण -6) पर जाना अवश्यक ह,ै क्योंगक अइ पी वी -6 प्रोटोकॉल में 

ऄगधक ईपकरणों को संबोगधत करने की क्षमता ह ै । यह अइ पी वी 6 ऄगली पीढी का 

आटंरनेट प्रोटोकॉल (अइ पी) मानक ह ै गजसका ईद्दशे्य ऄतंतः अइ पी वी 4 को बदलना ह,ै 

प्रोटोकॉल कइ आटंरनेट सेवाए ंअज भी ईपयोग करती हैं। प्रत्येक कंप्यटूर, मोबाआल फोन और 

आटंरनेट से जडेु गकसी भी ऄन्य गडवाआस को ऄन्य ईपकरणों के साथ संचार करन े के गलए 

संख्यात्मक अइ पी पते की अवश्यकता होती ह।ै अइ पी वी 4 नामक मलू (अइ पी) पता 

योजना, पतों से बाहर चल रही ह,ै क्योंगक अइ पी वी 4 कुल 2 ^ 32 पतों (गसफथ  4 गबगलयन 

से ऄगधक पतों) के गलए 32-गबट एडे्रस स्कीम का ईपयोग करता ह।ै जबगक अइ पी वी 6 पते 

हके्साडेगसमल (hexadecimal) में गलख ेगए 128-गबट अइ.पी पते और कॉलन द्वारा ऄलग 

गकए गए हैं, आस प्रकार यह बडी संख्या में ईपकरणों को परूा करता ह ैऔर आसगलए वतथमान 

तकनीकी जरूरतों के गलए काफी ईपयिु ह।ै 

10.4.3  साइबर स्पेस 

ऄब डब्र्लय.ूडब्र्लय.ूडब्र्लय ूपर ईपकरणों की बढती संख्या और डब्र्लय.ूडब्र्लय.ूडब्र्लय ूकी बढती 

बैंडगवड्थ के कारण, ऄगधक से ऄगधक ईपयोगकताथ डब्र्लय.ूडब्र्लय.ूडब्र्लय ू से जडेु हुए हैं, 
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गजससे साआबर दगुनया से सरुक्षा के ईर्ललंघन और खतरों की संभावना बढ जाती ह,ै आस प्रकार 

हमें साआबर सरुक्षा की अवश्यकता ह ैऔर यह समझने के गलए गक साआबर सरुक्षा का क्या 

मतलब ह ैआसकी शरुअत साआबरस्पेस की पररभाषा को दखेते हुए करना मददगार ह।ै 

साआबरस्पेस गडगजटल नेटवकथ  से बना एक आटंरैगक्टव डोमने ह ै गजसका ईपयोग सचूनाओ ंको 

संग्रहीत करने, संशोगधत करने और संचार करन े के गलए गकया जाता ह।ै आसमें आटंरनेट भी 

शागमल ह,ै लेगकन हमारी कंपगनयों, बगुनयादी ढांचे और सेवाओ ंका समथथन करने वाली ऄन्य 

सचूना प्रणागलयाँ भी शागमल हैं। साआबरस्पेस को एक बहु-परत मॉडल में गवभागजत गकया जा 

सकता ह,ै गजसमें गनम्न शागमल हैं: 

1) भौधतक नींव: जसैे गक भगूम और पनडुब्बी केबल, और ईपग्रह जो मागथ प्रदान करते हैं, 

साथ ही राईटर भी होते हैं जो आसकी जानकारी को सीधे गतंव्य तक पहुचंाते हैं। 

2) लॉधजकल धबधर्ल्िग ब्ललॉक्स: गजसमें स्माटथ फोन ऐप, ऑपरेगटंग गसस्टम या वबे 

ब्ाईजर जसैे सॉफ्टवयेर शागमल हैं, जो गफगजकल फाईन्डेशन को कायथ करने और 

संचार करने की ऄनमुगत दतेे हैं। 

3) सूिना: जो सोशल मीगडया पोस्ट, ग्रंथ, गवत्तीय स्थानान्तरण या वीगडयो डाईनलोड 

जसैे साआबरस्पेस को स्थानांतररत करती ह।ै पारगमन से पहले और बाद में, यह 

जानकारी ऄक्सर (और संशोगधत) कंप्यटूर और मोबाआल ईपकरणों, या सावथजगनक या 

गनजी क्लाईड स्टोरेज सेवाओ ंपर संग्रहीत होती ह।ै 

4) लोग: यह साआबरस्पेस के भौगतक और तागकथ क घटकों की जानकारी, संचार और 

गडजाआन में हरेफेर करता ह।ै 

सामगूहक रूप से आन मतूथ और ऄमतूथ परतों में साआबर स्पेस शागमल ह,ै गजसे हम दगैनक जीवन 

के अवश्यक घटकों पर गनभथर कर रह ेहैं। महत्वपणूथ बगुनयादी ढाँचे के सचुारू संचालन के गलए 

एक भरोसेमदं और गस्थर साआबरस्पेस अवश्यक ह,ै गजसमें सॉफ्टवयेर, हाडथवयेर और नेटवकथ  

शागमल हैं। 

10.4.4  साइबर सुरक्षा 

साआबर सरुक्षा कंप्यटूर गसस्टम की चोरी या क्षगत से ईनके हाडथवयेर, सॉफ्टवयेर या आलेक्रॉगनक 

डेटा की सरुक्षा के साथ-साथ ईनके द्वारा प्रदान की जान ेवाली सेवाओ ंके गवघटन या गलत 

तरीके से संरक्षण ह।ै आसे तीन श्रेगणयों में वगीकृत गकया जा सकता ह:ै 

1) सूिना सुरक्षा: सचूना सरुक्षा का ईद्दशे्य ईपयोगकताथओ ं की गनजी जानकारी को 

ऄनगधकृत पहुचं और पहचान की चोरी से बचाना ह।ै यह डेटा और हाडथवयेर की 

गोपनीयता की रक्षा करता ह ैजो ईस डेटा को संभालता ह,ै संग्रहीत करता ह ैऔर संचाररत 

करता ह।ै सचूना सरुक्षा के ईदाहरणों में ईपयोगकताथ प्रमाणीकरण और गक्रप्टोग्राफी 

शागमल हैं। 

2) नेटवकथ  सुरक्षा: नेटवकथ  सरुक्षा का ईद्दशे्य गकसी नेटवकथ , संबि घटकों और नेटवकथ  पर 

साझा गकए गए डेटा की ईपयोगगता, ऄखडंता और सरुक्षा की रक्षा करना ह।ै जब कोइ 

नेटवकथ  सरुगक्षत होता ह,ै तो संभागवत खतरों को ईस नेटवकथ  में प्रवशे करने या फैलने स े

रोक गदया जाता ह।ै नेटवकथ  सरुक्षा के ईदाहरणों में एटंीवायरस और एटंीस्पायवयेर प्रोग्राम, 
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णायरवॉल शागमल हैं जो सरुगक्षत ररमोट एक्सेस के गलए ईपयोग गकए जाने वाले नेटवकथ  

और वी पी एन (वचुथऄल प्राआवटे नेटवकथ ) तक ऄनगधकृत पहुचं को ब्लॉक करते हैं। 

3) एप्लीकेशन सुरक्षा: एप्लीकेशन सरुक्षा का ईद्दशे्य सॉफ्टवयेर एगप्लकेशन को ईन 

कमजोररयों से बचाना ह ैजो एगप्लकेशन गडजाआन, गवकास, आसं्टॉलेशन और ऄपग्रेड या 

रखरखाव चरणों की खागमयों के कारण होती हैं।  

साआबर दगुनया की बगुनयादी समझ रखने के गलए, गकसी को साआबर स्पेस की बगुनयादी शतों के 

साथ मलू शब्दों से पररगचत होना चागहए, कुछ सबसे महत्वपणूथ साआबर सरुक्षा शब्दावली जो 

गकसी को पता होनी चागहए, आस प्रकार हैं: 

1) क्लाउ्: एक तकनीक जो हमें दगुनया में कहीं से भी आटंरनेट के माध्यम से हमारी णाआलों 

और / या सेवाओ ंतक पहुचंने की ऄनमुगत दतेी ह।ै तकनीकी रूप स,े यह बडी भडंारण 

क्षमताओ ंवाले कंप्यटूरों का एक संग्रह ह ैजो दरूस्थ रूप से ऄनरुोधों को परूा करता ह।ै 

2) सॉफ्टवेयर: प्रोग्राम का एक सेट जो कंप्यटूर को गकसी कायथ को करने के गलए कहता ह।ै 

आन गनदशेों को एक पैकेज में संकगलत गकया जाता ह ै गजसे ईपयोगकताथ आसं्टॉल और 

ईपयोग कर सकते हैं। ईदाहरण के गलए, माआक्रोसॉफ्ट ऑगफस एक ऄनपु्रयोग सॉफ़्टवयेर 

(Application Software) ह।ै 

3) ्ोमेन: कंप्यटूर, गप्रंटर और ईपकरणों का एक समहू जो एक दसूरे के रूप में परस्पर जडेु 

और संचागलत होते हैं। ईदाहरण के गलए, अपका कंप्यटूर अमतौर पर अपके कायथस्थल 

पर एक डोमने का गहस्सा होता ह।ै 

4) विुथअल प्राइवेट नेटवकथ  (वी.पी.एन): एक ईपकरण जो ईपयोगकताथ को स्थान का 

ईपयोग करके और रैगणक को एगन्क्रप्ट करके आटंरनेट का ईपयोग करते समय गमुनाम रहने 

की ऄनमुगत दतेा ह।ै 

5) आई.पी पता: अपके कंप्यटूर के गलए एक घर के पते का एक आटंरनेट संस्करण, गजसे 

नेटवकथ  पर संचार करने पर पहचाना जाता ह;ै ईदाहरण के गलए, आटंरनेट से कनेक्ट करना 

(नेटवकथ  नेटवकथ )। 

6) शोषण: एक दभुाथवनापणूथ एगप्लकेशन या गस्क्रप्ट गजसका ईपयोग कंप्यटूर की भदे्यता का 

लाभ ईठाने के गलए गकया जा सकता ह।ै  

7) ब्रीि: एक हकैर एक कंप्यटूर या गडवाआस में भदे्यता का सफलतापवूथक शोषण करता ह,ै 

और ऄपनी णाआलों और नेटवकथ  तक पहुचं प्राप्त करता ह।ै 

8) फायरवॉल: बरेु लोगों (साआबर खतरों) को बाहर रखने के गलए गडजाआन की गइ एक 

रक्षात्मक तकनीक ह।ै फायरवॉल हाडथवयेर या सॉफ्टवयेर अधाररत हो सकता ह।ै 

9) मालवेयर: यह शब्द कंप्यटूर पर कहर बरपान ेके गलए गडजाआन गकए गए सभी प्रकार के 

दभुाथवनापणूथ सॉफ़्टवयेर का वणथन करता ह।ै सामान्य रूप से आसमें गनम्नगलगखत शागमल हैं; 

वायरस, रोजन, वामथ और रैंसमवयेर गजनका गववरण गनम्न ह।ै  

i) वायरस: एक प्रकार का मलैवेयर गजसका ईद्दशे्य दसूरों तक फैलने से पहले कंप्यटूर 

पर जानकारी को भ्रि करना, गमटाना या संशोगधत करना ह।ै हालांगक, हाल के वषों 

में, स्टक्सनेट जसैे वायरस ने शारीररक क्षगत पहुचंाइ ह।ै 

ii) रैंसमवेयर: मालवयेर का एक रूप जो जानबझूकर अपको ऄपने कंप्यटूर पर 

णाआलों तक पहुचँने से रोकता ह,ै अपके डेटा को बंधक बनाकर रखता ह।ै यह अम 

तौर पर णाआलों को एगन्क्रप्ट करता ह ै और ऄनरुोध करता ह ै गक ईन्हें गफर से 
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गडगक्रप्ट या पनुप्राथप्त करने के गलए भगुतान गकया जाना चागहए। ईदाहरण के गलए, 

वनाक्राइ  रैंसमवयेर ।  

iii) ट्रोजन हॉसथ: मैलवयेर का एक प्रकार जो ऄक्सर एक हकैर को "बैक डोर" के 

माध्यम से कंप्यटूर तक दरूस्थ पहुचं प्राप्त करने की ऄनमुगत दतेा ह।ै 

iv) वामथ: मलैवयेर का एक प्रकार जो ऄन्य जडेु हुए कंप्यटूरों में संक्रमण फैलाने के 

गलए खदु को दोहरा सकता ह।ै 

v) बॉट / बोटनेट: एक प्रकार का सॉफ़्टवयेर एगप्लकेशन या गस्क्रप्ट जो कमांड पर 

कायथ करता ह,ै एक हमलावर को एक प्रभागवत कंप्यटूर के दरूस्थ रूप से पणूथ 

गनयंिण लेने की ऄनमुगत दतेा ह।ै आन संक्रगमत कंप्यटूरों के संग्रह को "बॉटनेट" के 

रूप में जाना जाता ह ैऔर हकैर या "बॉट-हडैर" द्वारा गनयंगित गकया जाता ह।ै 

vi) ्ी ्ी ओ एस: यह एक संगक्षप्त नाम जो सेवा से वगंचत करने के गलए खडा ह ै- 

साआबर-हमले का एक रूप ह ै। आस हमले का ईद्दशे्य एक ऐसी वबेसाआट बनाना है, 

जो दभुाथवनापणूथ रैगणक या कइ स्रोतों (ऄक्सर बॉटनेट) से डेटा की बहुलता द्वारा 

बेकार हो जाती ह।ै 

vii) धफधशिग या स्पीयर धफधशिग: यह संवदेनशील जानकारी प्राप्त करने के गलए हकैसथ 

द्वारा ईपयोग की जाने वाली तकनीक। ईदाहरण के गलए, हाथ से तैयार गकए गए 

इमले संदेशों का ईपयोग करके लोगों को पासवडथ या बैंक खाते की जानकारी जसैे 

व्यगिगत या गोपनीय डेटा को गवभागजत करने के गलए गडजाआन गकया गया ह।ै 

यह गवगभन्न शब्दों का संगक्षप्त पररचय ह।ै हम आस आकाइ के अन े वाले वगों में कइ और 

ऄवधारणाओ ंपर चचाथ करेंग।े 

10.5 सुरक्षा की आवश्यकता एवि अवधारणा 

"सरुक्षा ज्ञान आतना महत्वपणूथ क्यों ह?ै" अआए सबसे पहले हम आस अधारभतू अधार को 

स्थागपत हममें से ऄगधकांश का दगैनक जीवन कैसे संचागलत होता ह।ै "ऐसे कोइ कररयर नहीं 

बचे हैं, जो तकनीक पर अधाररत नहीं हैं, अजकल क्लासरूम में भी गशक्षक स्माटथ बोडथ का 

ईपयोग कर रह ेहैं, और कइ बार कोइ ऐसा व्यगि जो अपके घर ऄनबंुध कायथ करने के गलए 

अता ह ैएक स्माटथ फोन या टैबलेट का ईपयोग कर ऐप पर जानकारी जोडता ह।ै  मौके पर 

गकसी ऐप की जानकारी, इमेल में ऄटैचमेंट पर गक्लक करने गजतना छोटा है, गबना यह जाने 

गक वह सरुगक्षत ह ैया और भी कइ घटनाए ंहैं जहां हमें यह समझने की जरूरत ह ैगक ऐसी चीजें 

हमारी सरुक्षा को कैसे प्रभागवत कर सकती हैं। कंपगनयां गनगित रूप से, सरुक्षा हते ुकायथ करती 

ह ैक्योंगक यगद कोइ भी गलती होती ह ैतो ईससे नकु्सान हो सकता ह।ै 

हमें यह समझने की अवश्यकता ह ैगक "बगुनयादी सरुक्षा ज्ञान गकसी भी कैररयर को कैसे मदद 

कर सकता ह?ै" केवल संगदग्ध इमले ऄटैचमेंट पर गक्लक न करने से, लगभग सभी कमथचारी 

कंपनी सरुक्षा बढाने और खदु को ऄगधक मरू्लयवान श्रगमक बनाने के गलए काम कर सकते हैं। 

संगठन में गकसी भी भगूमका हते ुसरुक्षा के बारे में सीखने से गकसी व्यगि को जोगखमों को 

समझने और ईनके प्रमखु गहतधारकों के गलए सगूचत गनणथय लेने में मदद गमल सकती ह,ै यहां 

कुछ ईदाहरण गदए गए हैं: 
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 गबक्री में, संगठन के ग्राहकों को पनु: बार-बार अिस्त करता ह।ै 

 कॉपोरेट संचार में, अपको व्यावसागयक प्रगतष्ठा और ब्ांड रस्ट के संदभथ में अकलन 

करना चागहए। 

 काननूी टीम को यह सगुनगित करना चागहए गक अपगूतथकताथ और ग्राहक ऄनबंुधों में सही 

सरुक्षा प्रावधान बनाए जाए।ं 

 मानव संसाधन और / या सरुक्षा के बारे में, बेहतर सरुक्षा जागरूकता और प्रगशक्षण के 

गलए क्या अवश्यक ह ैजानें। 

 ईत्पाद प्रबंधकों को ऄछछी सरुक्षा सगुवधाओ ंपर सलाह दनेी चागहए। 

 आजंीगनयररंग गवकास में, सगुनगित करें गक अप सरुगक्षत कोड गवकगसत करते हैं। 

 सरुक्षा पेशवेरों को कायाथत्मक और सरुक्षा सत्यापन के गलए समीक्षा और गणुवत्ता 

अिासन परीक्षण करना चागहए। 

 कॉपोरेट प्रबंधन को यह सगुनगित करना चागहए गक गकसी भी भदे्यता का समाधान करने 

के गलए एक ऄछछी सरुक्षा घटना प्रगतगक्रया योजना ह।ै  

जसैा गक अप दखे सकते हैं, गनगित रूप से सरुक्षा से संबंगधत पररयोजनाओ ंऔर जागरूकता 

में योगदान करने के गलए सरुक्षा पेशवेर होने की अवश्यकता नहीं ह।ै वास्तव में, गजतना 

ऄगधक कायथबल आस ज्ञान के साथ ह,ै ईतना ही कम धन और समय सरुक्षा ईर्ललंघनों के गलए 

खचथ होगा । गवगभन्न साआबर खतरों के गवशे्लषण के अधार पर यह पाया गया ह ै गक साआबर 

हमलावर मानव िगुट पर भरोसा करते हैं, हकैसथ केवल ईनके सरुक्षा-प्रवशे कौशल पर अगंशक 

रूप से ही भरोसा करते हैं। दसूरी चीज जो ईन्हें चागहए, लोग गलती कर रह ेहैं। जो लोग अइटी 

में काम नहीं करते हैं, लेगकन काम के गलए कंप्यगूटंग ईपकरणों का ईपयोग करते हैं, ईनके गलए 

साआबर सरुक्षा प्रगशक्षण होना अवश्यक ह ैतागक व ेयह समझ सकें  गक मामलूी गलगतयों या 

साधारण ओवरसाआट्स से ईनके संगठन की सरुक्षा या बगुनयाद के बारे में गवनाशकारी पररदृश्य 

कैसे हो सकता ह।ै व्यगिगत स्तर पर भी यह एक समझदारी भरा कदम है, भले ही अपकी 

गलती परूी तरह से ऄनजाने में हो, अप पररणामों से बचेंग ेनहीं। कोइ भी जॉब से गनकाला 

जाना नहीं चाहता ह,ै खासकर जब अपने ऄपनी कंपनी को नकुसान पहुचंान ेके गलए कुछ भी 

दभुाथवनापणूथ नहीं गकया ह,ै लेगकन यह गबर्लकुल वसैा ही हो सकता ह ैयगद अप गकसी इमले 

गणगशगं ऄगभयान या ऄन्य सामागजक आजंीगनयररंग हमले के गशकार हो जाते हैं और वह वेक्टर 

बन जाता ह ैगजससे अपकी कंपनी प्रभागवत होती ह।ै संवदेनशील जानकारी को ईजागर करता 

ह।ै पररचालन सरुक्षा की बात होने पर खदु को समझदार और सतकथ  रहने के गलए गशगक्षत करें। 

10.5.1  साइबर सुरक्षा क्यों महत्वपूणथ है? 

अज की संलग्न दगुनया में, ईन्नत साआबर रक्षा कायथक्रमों से एक और सभी लाभ। व्यगिगत 

स्तर पर, एक साआबर-सरुक्षा हमला पहचान की चोरी स ेलेकर, जबरन वसलूी के प्रयासों तक, 

पाररवाररक फोटो जसैे महत्वपणूथ डेटा के नकुसान तक सब कुछ कर सकता ह।ै प्रत्येक व्यगि 

गबजली संयंि, ऄस्पताल और गवत्तीय सेवा कंपगनयों जसैे महत्वपणूथ बगुनयादी ढांचे पर गनभथर 

करता ह।ै आन और ऄन्य संगठनों को सरुगक्षत करना हमारे समाज को कायथशील रखने के गलए 
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अवश्यक ह।ै दसूरी ओर साआबर सरुक्षा के महत्व पर जनता को गशगक्षत करना, और खलेु स्रोत 

ईपकरण बनाना जो आटंरनेट को सभी के गलए सरुगक्षत बना दगेा। 

बोध प्रश्न क: 

1) CIA िय के गवगभन्न घटक क्या हैं? 

„„„„„„„„„„„„„„„„„„„„„„„„„ 

„„„„„„„„„„„„„„„„„„„„„„„„„ 

„„„„„„„„„„„„„„„„„„„„„„„„„ 

2) सरुक्षा ज्ञान आतना महत्वपूणथ क्यों ह?ै 

„„„„„„„„„„„„„„„„„„„„„„„„„ 

„„„„„„„„„„„„„„„„„„„„„„„„„ 

„„„„„„„„„„„„„„„„„„„„„„„„„ 

„„„„„„„„„„„„„„„„„„„„„„„„„ 

3) साआबर स्पेस के गवगभन्न स्तर क्या हैं?  

„„„„„„„„„„„„„„„„„„„„„„„„„ 

„„„„„„„„„„„„„„„„„„„„„„„„„ 

„„„„„„„„„„„„„„„„„„„„„„„„„ 

„„„„„„„„„„„„„„„„„„„„„„„„„ 

4) ररि स्थान भरें: 

1) „„„„„„ डेटा को सरुगक्षत करने के बारे में ह।ै 

2) क्लाईड एक ऐसी तकनीक ह ै जो हमें ऄपनी णाआलों और / या सेवाओ ं को 

„„„„ के माध्यम से एक्सेस करने की ऄनमुगत दतेी ह।ै जो दगुनया में कहीं से भी 

गकया जा सकता ह।ै 

3) एक दभुाथवनापणूथ एगप्लकेशन या गस्क्रप्ट गजसका ईपयोग कंप्यटूर के „„„„ का 

लाभ ईठाने के गलए गकया जा सकता ह ै

4) साआबरस्पेस एक „„„„ .. डोमने ह ै जो गडगजटल नेटवकथ  से बना ह ै गजसका 

ईपयोग सचूनाओ ंको संग्रहीत, संशोगधत और संचार करने के गलए गकया जाता ह।ै 

5) आटंरनेट एक गवशाल „„„„„ का नेटवकथ  ह।ै  

10.6 आई ओ टी  और साइबर वर्ल थ् 

साआबर सरुक्षा जीवन का एक महत्वपूणथ पहल ूबनती जा रही ह ैऔर आस तरह के रवयैे के पीछे 

तकनीकी गनभथरता के गवकास के ऄलावा कुछ नहीं ह।ै अजकल एक ऐसा कंप्यटूर होना 

जो हर घर में व्यगिगत जानकारी से भरा हो, एक सामान्य बात ह।ै यह सबसे महत्वपणूथ 

चीजों में से एक ह ैगजसे ध्यान में रखा जाना अवश्यक ह ैगक ऄछछी तरह के खतरों के साथ 

एक ईपाय अता ह।ै आस मामले में ईपाय साआबर सरुक्षा के गवकास के ऄलावा और कुछ नहीं 
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ह।ै यह हमारे जीवन का एक अवश्यक घटक बन रहा ह ै क्योंगक सरुक्षा जानकारी, स्वास््य 

जानकारी, व्यगिगत जानकारी, गवत्तीय जानकारी से संबंगधत सभी डेटा आटंरनेट में संग्रहीत हैं। 

यह एक ऐसी जगह ह ैजहां डेटा हमशेा के गलए रहगेा लेगकन यह सरुगक्षत नहीं ह ैजब तक गक 

आसे सरुक्षा प्रदान नहीं की जाती ह।ै हम में से ज्यादातर लोग हमशेा स्माटथ फोन, लैपटॉप, होम 

राईटर, स्माटथ टीवी, हाइ एडं कार, डीवीअर और कैमरा अगद के माध्यम से हर गदन आटंरनेट से 

जडेु रहते हैं, जबगक आटंरनेट से जडेु रहने से हमें ऑनलाआन शॉगपंग करने, मवूी दखेने, संगीत का 

अनंद लेने मानगचिों का ईपयोग, ऑनलाआन खोज, हमारे गबलों का भगुतान अगद की सगुवधा 

गमलती ह,ै लेगकन आटंरनेट ऑफ गथंग्स के अगमन के साथ और भी ऄगधक गजैट्ेस जसैे बर्लब, 

थमोस्टेट, एयर कंडीशनर आत्यागद जडेु हुए हैं। दभुाथग्य से, आनमें से कइ कनेक्टेड गडवाआस को नइ 

साआबर समस्याओ ंके गलए ऄग्रणी सरुक्षा को ध्यान में रखते हुए नहीं बनाया गया ह।ै कंप्यटूर 

सरुक्षा और साआबर सरुक्षा चोरी, क्षगत या ईनके हाडथवयेर, सॉफ़्टवयेर या आलेक्रॉगनक डेटा के 

साथ-साथ ईनके द्वारा प्रदान की जाने वाली सेवाओ ंके गवघटन या गलत व्यवहार से कंप्यटूर 

गसस्टम की सरुक्षा ह।ै नीचे गदए गए कारण साआबर सरुक्षा को पहले स ेकहीं ऄगधक महत्वपणूथ 

मानते हैं। 

1) उर्ललिघनों की बढ़ती लागत: त्य यह ह ै गक व्यवसायों के गलए साआबर-हमलों को 

सहना बहुत महगंा हो सकता ह।ै हाल के अकंडों ने सझुाव गदया ह ैगक एक बडी फमथ में 

डेटा ईर्ललंघन की औसत लागत बहुत ऄगधक ह।ै लेगकन यह वास्तव में एक कंपनी के 

गखलाफ हमले के वास्तगवक खचथ को कम करके अकंा जाता ह।ै यह व्यवसाय के गलए 

केवल गवत्तीय क्षगत या बचाव का खचथ नहीं है; एक डेटा ब्ीच व्यवसागयक प्रगतगष्ठत का 

भी नकुसान पहुचंा सकता ह।ै साआबर-हमले का गशकार होने से ग्राहकों का व्यापार में 

गविास खो सकता ह ैऔर वह ऄपना पैसा कहीं और खचथ कर सकता ह।ै आसके ऄगतररि, 

खराब सरुक्षा के गलए एक प्रगतष्ठा होने से नए ऄनबंुध जीतने में गवफलता भी हो सकती ह।ै 

2) तेजी से पररष्कृत हैकसथ: लगभग हर व्यवसाय में एक वबेसाआट और बाहरी रूप से 

ईजागर गसस्टम हैं जो ऄपरागधयों को अतंररक नेटवकथ  में प्रवशे प्रदान कर सकते हैं। 

सफल डेटा ईर्ललंघनों से हकैसथ को बहुत फायदा होता ह,ै और यकेू में कुछ बडी कंपगनयों 

के गखलाफ ऄछछी तरह से गवत्त पोगषत और समगन्वत साआबर हमलों के ऄनगगनत 

ईदाहरण हैं। ऄब ऄत्यगधक पररष्ट्कृत हमलों के साथ, व्यवसायों को यह समझने की 

जरूरत ह ैगक व ेकुछ गबंद ुपर डेटा ईर्ललंघन हो जाएगं ेऔर कंपगनयों को गनयंिणों को लाग ू

करने होंग ेजो ईन्हें नकुसान और व्यवधान पैदा करने से पहले दभुाथवनापणूथ गगतगवगध का 

पता लगाने और प्रगतगक्रया दनेे में मदद करते हैं। 

3) व्यापक रूप से उपलब्लध हैधकि ग टूल: जबगक ऄछछी तरह से गवत्त पोगषत और 

ऄत्यगधक कुशल हकैसथ अपके व्यवसाय के गलए एक महत्वपणूथ जोगखम रखते हैं, आटंरनेट 

पर हगैकंग टूल और कायथक्रमों की व्यापक ईपलब्धता का मतलब यह भी ह ै गक कम 

कुशल व्यगियों से भी खतरा बढ रहा ह।ै साआबर ऄपराध के व्यावसायीकरण ने गकसी के 

गलए ईन संसाधनों को प्राप्त करना असान बना गदया ह ै गजनके गलए ईन्हें हागनकारक 

हमलों को शरुू करने की अवश्यकता ह,ै जसैे गक रैनसम वयेर और गक्रप्टो खनन।  

4) आई.ओ.टी उपकरणों का प्रसार: पहले से कहीं ऄगधक स्माटथ गडवाआस आटंरनेट से जडेु 

हैं। आन्हें आटंरनेट ऑफ गथंग्स, या अइ.ओ.टी, ईपकरणों के रूप में जाना जाता ह ैऔर ये 
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घरों और कायाथलयों में तेजी से बढ रह ेहैं। य ेईपकरण कायों को सरल और तेज कर सकत े

हैं, साथ ही गनयंिण और पहुचं के ऄगधक से ऄगधक स्तर प्रदान करते हैं। हालाँगक, ईनका 

प्रसार एक समस्या प्रस्ततु करता ह।ै यगद ठीक से प्रबंगधत नहीं गकया जाता ह,ै तो प्रत्येक 

अइ.ओ.टी गडवाआस जो आटंरनेट से जडुा ह,ै साआबर ऄपरागधयों को एक व्यवसाय में एक 

रास्ता प्रदान कर सकता ह।ै अइ.टी सेवाओ ंकी गदग्गज कंपनी गसस्को का ऄनमुान ह ैगक 

2021 तक वगैिक स्तर पर 27.1 गबगलयन कनेक्टेड गडवाआस होंग ेआसगलए यह समस्या 

केवल समय के साथ गबगड जाएगी। अइ.ओ.टी ईपकरणों के ईपयोग से संभागवत रूप से 

सरुक्षा कमजोररयों की एक गवस्ततृ श्रृंखला को पेश गकया जाता ह,ै आन पररसंपगत्तयों द्वारा 

प्रस्ततु जोगखमों की पहचान करने और पता लगाने में मदद करने के गलए गनयगमत भेद्यता 

अकलन करना बगुिमानी ह।ै 

5) सख्त धनयम: यह गसफथ  अपरागधक हमला नहीं ह,ै गजसके कारण व्यवसायों को पहले से 

कहीं ऄगधक साआबर सरुक्षा में गनवशे करने की अवश्यकता ह।ै जी.डी.पी.अर (जनरल 

डेटा प्रोटेक्शन रेगलेुशन) जसैे गवगनयमों की शरुूअत का मतलब ह ैगक संगठनों को सरुक्षा 

को पहले से ऄगधक गभंीरता से लेने या भारी जमुाथना लगाने की अवश्यकता ह।ै 

जी.डी.पी.अर (GDPR) को यरूोपीय संघ द्वारा संगठनों को ईनके द्वारा धारण गकए गए 

व्यगिगत डेटा की बेहतर दखेभाल करने के गलए मजबरू करने के गलए लाग ू गकया गया ह।ै 

जी.डी.पी.अर की अवश्यकताओ ंके बीच व्यगिगत डेटा की सरुक्षा, गनयगमत रूप से समीक्षा 

गनयंिण, जांच और ररपोटथ ईर्ललंघनों का पता लगाने के गलए ईपयिु तकनीकी और 

संगठनात्मक ईपायों को लाग ूकरने के गलए संगठनों की अवश्यकता ह।ै 

10.6.1  साइबर धमकी 

साआबर सरुक्षा गवशषेज्ञ के गलए, साआबर खतरे को ऑक्सफोडथ गडक्शनरी की पररभाषा में 

"कंप्यटूर नेटवकथ  या गसस्टम को नकुसान या बागधत करने के गलए एक दभुाथवनापणूथ प्रयास की 

संभावना" के रूप में गदया गया ह।ै णाआलों तक पहुचँन ेऔर घसुपैठ या डेटा चोरी करने के 

प्रयास को शागमल गकए गबना यह पररभाषा ऄधरूी ह।ै आस पररभाषा में, खतरे को एक संभावना 

के रूप में पररभागषत गकया गया ह।ै हालांगक, साआबर सरुक्षा समदुाय में, खतरे को कताथ या 

गवरोधी के साथ एक प्रणाली तक पहुचं प्राप्त करने के प्रयास के साथ ऄगधक बारीकी से 

पहचाना जाता ह।ै या जो खतरा हो रहा ह,ै चोरी होन े या टैगक्टक्स, टेक्नीक और प्रोसीजर 

(टी.टी.पी) के आस्तेमाल से होने वाले खतरे की पहचान की जा सकती ह।ै 

गसफथ  यह समझने के गलए गक तकनीक साआबर ऄपराध या खतरे के प्रगत कैसे संवदेनशील हो 

जाती ह,ै यह सबसे पहले खतरों की प्रकृगत को समझने में मदद करता ह ैऔर कैस ेव ेतकनीकी 

प्रणागलयों का शोषण करते हैं। अप पहले पछू सकते हैं गक प्रौद्योगगकी गबर्लकुल कमजोर क्यों 

ह,ै और आसका ईत्तर सरल ह ैजो गविास ह।ै ऄपनी स्थापना से, आटंरनेट, द्वारा और बडे पैमाने 

पर ड्राआव करने वाले प्रोटोकॉल भगवष्ट्य के गलए गडजाआन नहीं गकए गए थे गजनमें शोषण 

शागमल था, आसके जन्म के समय बहुत कम ईम्मीद थी गक हमें एक गदन हमलों के गखलाफ 

काम करना पड सकता ह ैजसैे गक (डी.डी.एस.एस) ), या अप एक जो वबे कैमरा खरीदते हैं, 

ईसे हकै होने से बचाने के गलए अपको सरुक्षा प्रोटोकॉल की अवश्यकता हो सकती ह ै

ऄन्यथा वो अपकी जाससूी करने के गलए आस्तेमाल गकया जा सकता ह।ै अज बहुत ऄगधक 

जागरूकता ह,ै लेगकन गफर भी अप ऄभी भी ईन ईपकरणों को खरीद सकते हैं जो आटंरनेट से 
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कनेक्ट होते हैं गजनके पास खराब सरुक्षा ईपाय हैं या गबर्लट-आन में कोइ सरुक्षा नहीं ह,ै क्योंगक 

हाल ही में जब तक यह गडजाआन गुजंाआश का गहस्सा नहीं था। कइ मामलों में, आस गवचार का 

ईपयोग गकया जा सकता ह ै गक एक ईपकरण का ईपयोग नापाक ईद्दशे्यों के गलए गकया जा 

सकता ह,ै यहां तक गक गवचार नहीं गकया जाता ह।ै और नतीजा यह ह ै गक अज साआबर 

ऄपराध अपके स्माटथ फोन और वबे ब्ाईजर से अपके के्रगडट काडथ और यहां तक गक 

अपकी कार में आलेक्रॉगनक गसस्टम के माध्यम से सरुक्षा-कें गित गडजाआन की कमी का लाभ 

ईठाता ह।ै साआबर खतरों / साआबर क्राआम की प्रकृगत वबेसाआटों पर सेवा हमलों के खडंन से 

लेकर चोरी, ब्लैकमेल, जबरन वसलूी, हरेफेर और गवनाश तक के गवगभन्न रूपों में अती ह।ै 

ईपकरण कइ और गवगवध हैं, और आसमें मलैवयेर, गफरौती, स्पाइवयेर, सोशल आजंीगनयररंग 

और यहां तक गक भौगतक ईपकरणों में पररवतथन शागमल हो सकते हैं (ईदाहरण के गलए, 

एटीएम गस्कमसथ)। यह कोइ अियथ की बात नहीं ह ै गक संभागवत हमलों का व्यापक दायरा 

बडा ह,ै एक समस्या गजसे हमले की सतह के रूप में जाना जाता ह ै जो हाडथवेयर और 

सॉफ्टवयेर द्वारा प्रस्ततु भदे्यता का अकार ह।ै 

10.6.2  साइबर खतरों के प्रकार 

हमारी अधगुनक तकनीक से प्रेररत यगु में, हमारी गनजी जानकारी को गनजी रखना ऄगधक 

कगठन होता जा रहा ह।ै सछचाइ यह ह ैगक, ईछच श्रेणी का गववरण सावथजगनक डेटाबेस के गलए 

ऄगधक ईपलब्ध हो रहा ह,ै क्योंगक हम पहले से कहीं ऄगधक परस्पर जडेु हुए हैं। हमारा डेटा 

लगभग गकसी के गलए आस आटंर-कनेगक्टगवटी के कारण बदलाव के गलए ईपलब्ध ह।ै यह एक 

नकारात्मक कलंक बनाता ह ैगक तकनीक का ईपयोग खतरनाक ह ैक्योंगक व्यावहाररक रूप से 

कोइ भी एक मरू्लय के बदले एक गनजी जानकारी का ईपयोग कर सकता ह।ै प्रौद्योगगकी हमारे 

दगैनक जीवन को असान बनाने का वादा करती है; हालाँगक, प्रौद्योगगकी के ईपयोग के खतरे 

हैं। प्रौद्योगगकी का ईपयोग करने का एक मखु्य खतरा साआबर ऄपराधों का खतरा ह।ै 

अम आटंरनेट ईपयोगकताथ साआबर ऄपराधों से ऄनजान हो सकते हैं, और गनयगमत अधार पर 

साआबर हमलों के गशकार हो सकते हैं। कइ गनदोष व्यगि दगुनया भर में साआबर ऄपराधों के 

गशकार होते हैं, खासकर जब से तकनीक तीव्र गगत से गवकगसत हो रही ह।ै साआबर क्राआम ऐसे 

ऄपराध हैं जो कंप्यटूर और नेटवकथ  का ईपयोग करके गकसी ऄन्य व्यगि को नकुसान पहुचंाते 

हैं। गोपनीयता और संबंगधत मदु्दों से साआबर ऄपराध हो सकते हैं। जब गरैकाननूी तरीकें  

से व्यगियों द्वारा गनजी और गोपनीय जानकारी खो जाती ह ैया बागधत हो जाती है, तो यह हाइ 

प्रोफाआल ऄपराधों जसैे हगैकंग, साआबर अतंकवाद, जासूसी, गवत्तीय चोरी, कॉपीराआट का 

ईर्ललंघन, स्पैगमगं, साआबर यिु और कइ ऄन्य ऄपराधों को जन्म दतेा ह ैजो सीमाओ ंके पार 

होते हैं। एक गरैकाननूी ईपयोगकताथ द्वारा जानकारी का ईर्ललंघन करने पर साआबर ऄपराध 

गकसी के भी साथ हो सकता ह।ै कंप्यटूर सरुक्षा खतरे लगातार ऄगववकेी हैं। पररवतथन और 

हरेफेर के कारण, ये धमगकयां लगातार किप्रद, चोरी और नकुसान के नए तरीके खोजने के 

गलए गवकगसत होती हैं। हमें जगटल और बढते कंप्यटूर सरुक्षा खतरों से बचाव के गलए सचूना 

और संसाधनों स े लैस करना होना और ऑनलाआन सरुगक्षत रहना होगा। नीच े ईगर्ललगखत 

ऑनलाआन साआबर सरुक्षा खतरों के कुछ ईदाहरण हैं। 

1) कि प्यूटर वायरस: कंप्यटूर वायरस एक प्रोग्राम ह ैजो ईपयोगकताथ की ऄनमुगत या ज्ञान के 

गबना, कंप्यटूर को संचागलत करने के तरीके को बदलने के गलए गलखा जाता ह।ै एक 
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वायरस खदु को दोहराता ह ैऔर गनष्ट्पागदत करता ह,ै अमतौर पर आस प्रगक्रया में कंप्यटूर 

को नकुसान पहुचंाता ह।ै यह सबसे प्रगसि कंप्यटूर सरुक्षा खतरा ह।ै सहकमी से सहकमी 

णाआल साझाकरण साआटों से मिु सॉफ़्टवयेर डाईनलोड का सावधानीपवूथक मरू्लयांकन, 

और ऄज्ञात प्रेषकों के इमेल वायरस से बचने के गलए महत्वपणूथ हैं। ऄगधकांश वेब ब्ाईजर 

में अज सरुक्षा सेगटंग्स हैं गजन्हें ऑनलाआन खतरों के गखलाफ आितम रक्षा के गलए रैंप 

गकया जा सकता ह।ै लेगकन, वायरस से दरू रहन ेवाला सबसे प्रभावी तरीका एक प्रगतगष्ठत 

प्रदाता से एटंीवायरस सॉफ़्टवयेर ह।ै 

2) स्पाइवेयर खतरे: एक गंभीर कंप्यटूर सरुक्षा खतरा, स्पायवयेर एक प्रोग्राम ह ैजो अपकी 

ऑनलाआन गगतगवगधयों पर लाभ के गलए नजर रखता ह ै वो भी सहमगत के गबना या 

व्यगिगत जानकारी कैप्चर करने के गलए प्रोग्राम आसं्टॉल करता ह।ै जबगक कइ 

ईपयोगकताथ आसे सनुना नहीं चाहेंग,े गनयम और शतों को पढना अपकी गगतगवगध को 

ऑनलाआन रैक करने की समझ बनाने का एक ऄछछा तरीका ह।ै और गनगित रूप से, यगद 

कोइ कंपनी नहीं पहचानती ह ैतो यह एक ऐसे सौद ेके गलए गवज्ञापन ह ैजो सच होने के 

गलए बहुत ऄछछा लगता ह,ै सगुनगित करें गक हमारे पास एक आटंरनेट सरुक्षा समाधान ह ै

और सावधानी के साथ गक्लक करें। 

3) हैकसथ और प्री्ेटसथ: हकैसथ और प्रीडेटसथ प्रोग्रामर होते हैं, जो साआबर अतंकवाद के रूप 

में जानकारी को चरुान,े बदलने या नि करने के गलए कंप्यटूर गसस्टम में सेंध लगाकर दसूरों 

को ऄपने लाभ के गलए गशकार करते हैं। य ेऑनलाआन गशकारी के्रगडट काडथ की जानकारी 

से समझौता कर सकते हैं, अपको ऄपने डेटा से बाहर कर सकते हैं और अपकी पहचान 

चरुा सकते हैं। जसैा गक हमने ऄनमुान लगाया ह,ै पहचान की सरुक्षा के साथ ऑनलाआन 

सरुक्षा ईपकरण साआबर ब्ांड के आस ब्ांड से खदु को बचाने के सबसे प्रभावी तरीकों में से 

एक हैं। 

4) धफधशिग: गणगशगं ऄटैक साआबर ऄपरागधयों के गलए कुछ सबसे सफल तरीके हैं जो डेटा 

ब्ीच को खींचते हैं। एक भरोसेमदं व्यगि या व्यवसाय के रूप में संदशे भजेना, धोखाधडी 

वाले इमले या त्वररत संदशेों के माध्यम से संवदेनशील गवत्तीय या व्यगिगत जानकारी 

चोरी करने का प्रयास करता ह।ै पहचान की सरुक्षा के साथ एटंीवायरस समाधानों का 

ईपयोग दसूरे के ऄशंों में गणगशंग के खतरों को पहचानने के गलए गकया जा सकता ह।ै 

10.7 साइबर और कानून 

साआबर क्राआम की एक अम तौर पर स्वीकृत पररभाषा "एक कंप्यटूर और आटंरनेट का ईपयोग 

करके गकया गया ऄपराध ह ैजो गकसी व्यगि की पहचान को चोरी करने के गलए या वगजथत 

वस्तओु ंको बेचने या पीगडतों से जानकारी गछपाने या हे्रषपणूथ कायथक्रमों के साथ संचालन को 

बागधत करता ह"ै। हालांगक साआबर ऄपराध की कइ ऄलग-ऄलग पररभाषाए ंहैं, लेगकन सभी 

में कुछ महत्वपणूथ ऄवधारणाए ंहैं। ये प्रमखु ऄवधारणाए ंअपरागधक गगतगवगध और कंप्यटूर 

का ईपयोग या दरुुपयोग हैं। मन में आन ऄवधारणाओ ं के साथ साआबर क्राआम को एक 

अपरागधक कृत्य करने के गलए कंप्यटूर का ईपयोग करने के रूप में असानी से पररभागषत 

गकया जा सकता ह।ै 
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साआबर क्राआम काननू प्रवतथन ब्यरूो के गलए एक बहुत बडा काम ह ैक्योंगक व ेबेहद तकनीकी 

ऄपराध हैं। काननू प्रवतथन संगठनों के पास कंप्यटूर ऄपराधों और कंप्यटूर फोरेंगसक में 

प्रगशगक्षत व्यगि होने चागहए जो कंप्यटूर ऄपराधों या साआबर क्राआम की सही जांच कर सकें । 

आसके ऄगतररि, राज्यों को काननू का अधगुनकीकरण और गनमाथण करना चागहए, जो साआबर 

ऄपराधों को रोकता ह ैऔर ईन ऄपराधों के गलए ईपयिु दडं की रूपरेखा तैयार करता ह।ै 

एडवांस तकनीकों के अने से साआबर क्राआम की संभावना ऄगधक हो जाएगी। यह महत्वपूणथ ह ै

गक नागररकों, काननू ऄगधकाररयों, और न्याय प्रणाली के ऄन्य सहयोगगयों को साआबर क्राआम 

के बारे में ऄछछी तरह से सगूचत गकया जाता ह ैतागक ईनके कारण होने वाले खतरे को कम 

गकया जा सके। 

साआबर ऄपराधों के खतरे को समझना एक बहुत ही महत्वपणूथ मदु्दा ह ैक्योंगक प्रौद्योगगकी हमारे 

समाज पर महत्वपणूथ प्रभाव डालती ह।ै साआबर ऄपराध हर गदन बढ रहा ह ैक्योंगक कंप्यटूरों में 

तकनीकी प्रगगत गकसी को भी शारीररक रूप से नकुसान पहुचंाने के बगरै चोरी करना बहुत 

असान बना दतेी है, क्योंगक साआबर ऄपराध कैसे होते हैं और अम लोग कैसे खदु की रक्षा 

कर सकते हैं, आसके बारे में अम जनता को कोइ जानकारी नहीं होने के कारण साआबर ऄपराध 

होते हैं। । कइ तरीके या साधन हैं, जहां साआबर ऄपराध हो सकते हैं। यहां कुछ कारण और 

तरीके गदए गए हैं गक दगैनक अधार पर साआबर ऄपराध कैसे घगटत होते हैं। 

1) हैधकि ग: दसूरे शब्दों में, गकसी भी कंप्यटूर गसस्टम या नटेवकथ  पर ऄनगधकृत पहुचं के 

रूप में जाना जा सकता ह।ै यह तब हो सकती ह ैजब कंप्यटूर हाडथवयेर और सॉफ़्टवयेर 

में कोइ कमजोरी हो, गजसे घसुपैठ गकया जा सकता ह ैयगद ऐसे हाडथवयेर या सॉफ़्टवयेर 

में पैगचंग, सरुक्षा गनयंिण, कॉगन्णगरेशन या खराब पासवडथ गवकर्लप की कमी ह।ै 

2) इलेक्ट्रॉधनक रूप में धनधहत जानकारी की िोरी: आस प्रकार की गवगध तब होती ह ै

जब कंप्यटूर गसस्टम में संग्रहीत जानकारी को घसुपैठ गकया जाता ह ैऔर हाडथ गडस्क के 

माध्यम से बदल गदया जाता ह ैया भौगतक रूप से जब्त गकया जाता है; हटाने योग्य 

भडंारण मीगडया या एक और अभासी माध्यम। 

3) ई मेल बॉध्बिग: यह आटंरनेट के दरुुपयोग का एक और रूप ह ैजहां व्यगि मेल को 

ओवरफ्लो करने के प्रयास में पीगडत को मेल के नंबर या एक पते को गनदगेशत करते हैं, 

जो गक एक व्यगि या कंपनी या यहां तक गक मेल सवथर हो सकता ह ै जो ऄंततः 

दघुथटनाग्रस्त हो जाता ह।ै । इमले बम को नि करने की दो गवगधयाँ हैं गजनमें सामगूहक 

मगेलंग और सचूी गलंगकंग शागमल हैं। 

4) ्ेटा ्ी्धलिग: यह कंप्यटूर गसस्टम में घसुपैठ के पहले या दौरान डेटा का बदलना ह।ै 

आस तरह की घटना में कंप्यटूर को संसागधत करने से पहले कछचे डेटा को शागमल करना 

और प्रसंस्करण परूा होने के बाद आसे वापस बदलना शागमल ह।ै 

5) सलामी हमले: आस तरह का ऄपराध अम तौर पर कइ छोटे डेटा सरुक्षा हमलों से 

गमलकर होता ह,ै गजसके पररणामस्वरूप एक बडा हमला होता ह।ै यह गवगध अम तौर 

पर गवत्तीय संस्थानों में या गवत्तीय ऄपराधों को करने के ईद्दशे्य से होती ह।ै आस प्रकार के 

ऄपराध की एक महत्वपणूथ गवशषेता यह ह ैगक पररवतथन आतना छोटा ह ैगक यह सामान्य 

रूप से गकसी का ध्यान नहीं जाएगा। साआबर ऄपराध का यह रूप ईन बैंकों में बहुत 
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अम ह ैजहां कमथचारी छोटी रागश की चोरी कर सकते हैं और ईसका पता लगाना बहुत 

मगुश्कल ह ैजसैे "गजग्लर मामला" गजसमें एक लॉगजक बम बैंक के गसस्टम में घसु गया, 

गजसने हर खाते से 10 सेंट घटा गदए और और दसूरे यह एक गवशषे खाते में जमा कर 

गदया गजसे "पेनी शगेवगं" के रूप में जाना जाता ह।ै 

6) सेवा हमले से इनकार: यह मलू रूप से एक कंप्यटूर गसस्टम ऄपने ऄगधकृत एडं यूजर 

के गलए ऄनपुलब्ध हो जाता ह।ै हमले का यह रूप अम तौर पर कंप्यटूर नेटवकथ  से 

संबंगधत होता ह,ै जहां पीगडत का कंप्यटूर ऄगधक ऄनरुोधों कारण गनगष्ट्क्रय हो जाता ह ै

गजससे पी.सी दघुथटनाग्रस्त हो सकता ह ैजसैे, ऄमजेन, याहू। एक ऄन्य घटना गव्हसल 

ब्लोऄर साआट wikileaks.org में हुइ थी जो डी डी ओ एस हमला था ।  

7) वायरस / वामथ के हमले: वायरस ऐसे प्रोग्राम हैं जो खदु को गकसी भी फाआल में 

एम्बेड कर सकते हैं। कायथक्रम तब खदु को कॉपी करता ह ैऔर एक नेटवकथ  पर ऄन्य 

कंप्यटूरों में फैलता ह ैजो व ेईन पर कुछ भी प्रभागवत करते हैं, या तो आसे बदलकर या 

हटाकर । हालांगक, वामथ वायरस की तरह नहीं होते हैं, ईन्हें मजेबान को खदु को संलग्न 

करने की अवश्यकता नहीं होती है, लेगकन ईनमें से ईपयोगी प्रगतयां बनाते हैं और 

लगातार ऐसा करते हैं जब तक व े कंप्यटूर की ममेोरी पर सभी ईपलब्ध स्थान का 

ईपभोग नहीं करते हैं। जसैे बग वायरस, जो दगुनया भर के कम से कम 5% कंप्यटूरों को 

प्रभागवत करता ह।ै 

8) लॉधजक बम: व ेमलू रूप से गनदशेों का एक समहू हैं जो गपु्त रूप से एक कायथक्रम में 

गनष्ट्पागदत कर सकता ह ै जहां यगद कोइ गवशषे गस्थगत सच ह ै तो ऄगंतम पररणाम 

अमतौर पर हागनकारक प्रभावों के साथ समाप्त होता ह।ै आससे पता चलता ह ै गक आन 

प्रोग्रामों का ईत्पादन प्रयोग केवल तभी गकया जाता ह ैजब कोइ गवगशि घटना (गरगर 

आवेंट के रूप में जानी जाती ह)ै होती ह।ै जसैे चेरनोगबल वायरस। 

9) ट्रोजन हमले: यह शब्द बताता ह ैगक जहां एक प्रोग्राम या प्रोग्राम्स खदु को मरू्लयवान 

ईपकरण के रूप में मास्क करते हैं, लेगकन कंप्यटूर के गलए हागनकारक कायों को परूा 

करते हैं। ये प्रोग्राम गरैकाननूी हैं जो एक ऄगधकृत कायथक्रम के रूप में भगूमका मानकर 

दसूरे के गसस्टम पर गनयंिण प्राप्त करते हैं। रोजन का सबसे अम रूप इ-मले के माध्यम 

से ह।ै जसैे मगहला गफर्लम गनदशेक य.ूएस । 

10) इिटरनेट समय की िोरी: यह फॉमथ गबन का प्रकार ह ै जहाँ धोखाधडी करने वाले 

पीगडत के आटंरनेट सगफिं ग घटंों का ईपयोग ऄपने स्वय ं के रूप में करते हैं जो लॉगगन 

अइ.डी और पासवडथ तक पहुचं प्राप्त करके परूा हो सकता ह,ै आसका एक ईदाहरण 

कनथल बाजवा का मामला ह ैगजसम ेआटंरनेट समय एक ऄनगधकृत व्यगि द्वारा आस्तेमाल 

गकया गया। 

11) वेब जैधकि ग: आसमें हकैर पहुचं प्राप्त करता ह ैऔर गकसी ऄन्य व्यगि की वबे साआट को 

गनयंगित कर सकता ह,ै जहां वह साआट पर जानकारी को नि या बदल सकता ह ैजसैा 

गक ईनके गलए ईपयिु हैं। साआबर क्राआम का यह तरीका राजनीगतक एजेंडा को संतुि 

करने या गवशिु मौगिक साधनों के गलए गकया जाता ह।ै ऐसी गवगध का एक ईदाहरण 

एम. अइ. टी.  (सचूना प्रौद्योगगकी मिंालय) पागकस्तानी हकैसथ द्वारा हकै गकया गया 
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था, जबगक एक और 'गोर्लड गफश' केस था गजसमे, साआट को हकै कर गलया गया था 

और गोर्लड गफश से संबंगधत जानकारी में बदलाव गकया गया था और $ 1 गमगलयन 

की रागश की मांग की गइ थी । 

साआबर अतंकवाद को ऐसी गगतगवगधयों के रूप में पररभागषत गकया जा सकता ह,ै जहां 

वचुथऄल मशीन के माध्यम से गवघटनकारी गगतगवगधयों, या आसके जोगखम का जानबझूकर 

ईपयोग, सावथजगनक, राजनीगतक, अध्यागत्मक, कट्टरपंथी या आस तरह के ईद्दशे्यों की गनरंतरता 

में गकसी भी व्यगि को धमकी दनेे के ईद्दशे्य से गकया जाता ह।ै चोरी के ऄपराधों में 

गनम्नगलगखत शागमल हैं: 

1) के्रध्ट / ्ेधबट का थ् धोखाधडी: यह पैसे / सामान को गलत तरीके से प्राप्त करने के 

गलए के्रगडट / डेगबट काडथ का गरैकाननूी ईपयोग ह।ै के्रगडट / डेगबट काडथ नंबर को 

ऄसरुगक्षत वबे साआटों से चरुाया जा सकता ह,ै या एक पहचान चोरी योजना में प्राप्त 

गकया जा सकता ह।ै  

2) पहिान की िोरी: पहचान की चोरी तब होती ह ैजब कोइ व्यगि चोरी या धोखाधडी 

करने के गलए जानकारी के गबना गकसी ऄन्य व्यगि की व्यगिगत जानकारी को जब्त 

कर लेता ह।ै अमतौर पर, पीगडत को यह गविास करने के गलए प्रेररत गकया जाता ह ैगक 

व ेएक वास्तगवक व्यवसाय के गलए संवदेनशील गनजी डेटा का खलुासा कर रह ेहैं, जो 

कभी-कभी गबगलंग या सदस्यता जानकारी अगद के अधगुनकीकरण के गलए इ-मले की 

प्रगतगक्रया के रूप में होता ह ै। 

3) वस्तुओि और सेवाओि की गैर-धवतरण: य ेव ेवस्तएु ंया सेवाए ंगजन्हें व्यगियों द्वारा 

ऑनलाआन ख़रीदा गया था, जो कभी भजे ेनहीं गए । 

4) फोनी एस्क्रो सधवथसेज: यह वह जगह ह ैजहां नीलामी में भाग लेने वाले धोखबेाज को 

राजी करते ह,ै जहां वह पैसे और माल की ऄदला-बदली में मदद करने के गलए एक 

थडथ पाटी एस्क्रो सगवथस के आस्तेमाल की गसफाररश करेगा। पीगडत को जानकारी नहीं 

होती की एस्क्रो सेवा द्वारा धोखा गदया गया है, आसमें पीगडत व्यगि एस्क्रो में भगुतान या 

ईत्पाद भजेता ह ैऔर बदले में कुछ भी प्राप्त नहीं करता ह।ै 

5) पोंजी / धपराधम् धवधध: आसमें गनवेशकों को ऄगनयगमत या ऄसामान्य रूप से ईछच 

लाभ के वाद ेद्वारा आस झठूी व्यवस्था में पूंजी लगाने का लालच गदया जाता ह,ै लेगकन 

वास्तव में तथाकगथत "गनवशे फमथ" द्वारा कोइ भी धन नहीं बनाया जाता ह।ै  

कइ दशेों द्वारा की जा रही प्रगगत के बावजदू साआबर ऄपराध हमशेा एक चनुौती होगी। साआबर 

ऄपराध से गनपटन ेके गलए ऄगधकांश दशेों के ऄपने काननू हैं, लेगकन कुछ के पास कोइ नया 

काननू नहीं ह,ै लेगकन आन ऄपराधों पर मकुदमा चलाने के गलए परूी तरह से मानक स्थलीय 

काननू पर गनभथर करता ह।ै 

साआबरस्पेस, साआबर काननू स े संबंगधत आन गबर्लकुल जगटल और नए ईभरते काननूी मदु्दों के 

जवाब में आटंरनेट का काननू ऄगस्तत्व में अया। साआबरस्पेस की वगृि के पररणामस्वरूप 

साआबर काननूों यानी आटंरनेट और वर्लडथ वाआड वबे के काननूों की एक नइ और ऄत्यगधक 

गवगशि शाखा का गवकास हुअ ह।ै साआबर काननू एक सामान्य शब्द ह ैजो आटंरनेट और वर्लडथ 
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वाआड वबे के सभी काननूी और गनयामक पहलओु ंको संदगभथत करता ह।ै गकसी भी काननूी 

पहलओु ंसे संबंगधत साआबरस्पेस के गवषय में से संबंगधत के साथ या संबंगधत कुछ भी साआबर 

काननू के दायरे में अता ह।ै 

हम कह सकते हैं गक साआबर क्राआम गरैकाननूी काम ह ैगजसमें कंप्यटूर या तो एक ईपकरण या 

एक लक्ष्य या दोनों ह,ै साआबर क्राआम अपरागधक गगतगवगधयों में शागमल हो सकते हैं जो 

प्रकृगत में पारंपररक हैं, जसैे गक चोरी, धोखाधडी, जालसाजी, मानहागन और शरारत, जो सभी 

भारतीय दडं संगहता में शागमल ह ै। कंप्यटूरों के दरुुपयोग ने नए यगु के ऄपराधों को जन्म गदया 

ह ै गजसे सचूना प्रौद्योगगकी ऄगधगनयम, 2008 द्वारा संबोगधत गकया गया ह।ै साआबर ऄपराधों 

को दो तरीकों से वगीकृत गकया गया ह:ै 

 कि प्यूटर एक लक्ष्य के रूप में: - ऄन्य कंप्यटूरों पर हमला करने के गलए एक कंप्यटूर का 

ईपयोग करना। जसैे हगैकंग, वायरस / वमथ ऄटैक, डॉस ऄटैक अगद। 

 कि प्यूटर एक हधथयार के रूप में: - वास्तगवक दगुनया के ऄपराधों के गलए कंप्यटूर का 

ईपयोग करना। जैसे साआबर अतंकवाद, अइ.पी.अर ईर्ललंघन, के्रगडट काडथ धोखाधडी, 

इ.एफ.टी धोखाधडी, पोनोग्राफी अगद। 

साआबर ऄपराध को साआबर काननू या आटंरनेट काननू द्वारा गनयंगित गकया जाता ह,ै भारत में आसे 

सचूना प्रौद्योगगकी ऄगधगनयम, 2008 द्वारा संबोगधत गकया जाता ह।ै 

ताधलका 10.2: भारत में महत्वपूणथ साइबर कानून प्रावधानों का स्नैपशॉट 

अपराध आई.टी अधधधनयम के अितगथत धारा 

कंप्यटूर स्रोत दस्तावेजों के साथ छेडछाड धारा 65 (अइ.टी ऄगधगनयम) 

कंप्यटूर गसस्टम, डेटा पररवतथन के साथ हगैकंग धारा 66 (अइ.टी ऄगधगनयम) 

ऄश्लील जानकारी प्रकागशत करना धारा 67 (अइ.टी ऄगधगनयम) 

संरगक्षत प्रणाली तक गैर-ऄगधकृत पहुचं धारा 70 (अइ.टी ऄगधगनयम) 

गोपनीयता और गनजता का ईर्ललंघन धारा 72 (अइ.टी ऄगधगनयम) 

झठेू गडगजटल हस्ताक्षर प्रमाण पि प्रकागशत करना धारा 73 (अइ.टी ऄगधगनयम) 

इमेल द्वारा धमकी भरे संदशे भेजना धारा 503 (अइ पी सी) 

इमेल द्वारा मानहागन संदशे भेजना धारा 499 (अइ पी सी) 

आलेक्रॉगनक ररकॉडथ की जालसाजी धारा 463 (अइ पी सी) 

फजी वेबसाआट, साआबर धोखाधडी धारा 420 (अइ पी सी) 

इमेल स्पगूफंग धारा 463 (अइ पी सी) 

वेब-जैगकंग धारा 383 (अइ पी सी) 

इ-मेल का दरुुपयोग धारा 500 (अइ पी सी) 

ड्रग्स की ऑनलाआन गबक्री एनडीपीएस ऄगधगनयम 

शस्त्रों की ऑनलाआन गबक्री शस्त्र ऄगधगनयम 

जब तक ऄलग-ऄलग काननूी कारथवाइ नहीं की जा सकती, जब तक गक व्यगिगत दशेों और 

ईत्पीडन ऄपरागधयों के वगैिक तरीके, अत्म-सरुक्षा ही बचाव ह।ै व्यगियों और व्यवसायों को 

यह सगुनगित करने की अवश्यकता ह ैगक व ेसाआबर ऄपराध के ऄगले गशकार बनने से बचन े
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के गलए क्या करना ह,ै ईसके बारे में जागरूक हों । यह बगुनयादी जागरूकता ईनके गखलाफ 

संभागवत साआबर ऄपराधों को रोकने में मदद कर सकती ह।ै एकमाि संभव कदम लोगों को 

ईनके ऄगधकारों और कतथव्यों के बारे में जागरूक करना और ऄगधक दडंनीय काननू बनाना ह ै

जो ईन्हें जांचने के गलए ऄगधक कठोर हों । 

10.8 सुरक्षा बाधाएि 

यद्यगप खोए हुए डेटा या गफरौती के भगुतान के मामले में सुरक्षा घटनाओ ंसे जडुी मह्तत्वपणूथ 

लागतें हैं, कायथकारी नेततृ्व को ऄन्य व्यावसागयक प्रभावों जैसे ब्ांड के क्षरण, ग्राहक की साख 

की हागन, शयेरधारक की गनराशा और कमाइ की ऄगस्थरता के गलए भी तैयार रहना होगा, जो 

सभी को प्रभागवत कर सकते हैं जो प्रारंगभक सरुक्षा घटना के बाद महीने और यहां तक गक वषों 

तक ईसका प्रभाव पड सकता ह।ै हर कोइ जानता ह ै गक ईन्हें ऄपने नेटवकथ  और गसस्टम को 

सरुगक्षत करने की अवश्यकता ह,ै लेगकन गजन ईद्यमों में अइटी संसाधनों की कमी ह,ै बजट 

घटते जा रह ेहैं और प्रबंधन करने के गलए जोगखम की भारी मािा; अजकल सरुक्षा संभालना 

एक ऄसंभव सा काम बन गया ह।ै नतीजतन, ऄगधक से ऄगधक व्यवसाय मदद के गलए 

प्रबंगधत सरुक्षा सेवा प्रदाताओ ं(MSSP) की ओर दखे रह ेहैं। तीन सामान्य सरुक्षा चनुौगतयां 

गजनका कंपगनयां सामना कर रही हैं और एम एस एस पी ईन्हें कैसे हल करने में मदद कर सकते 

हैं का गववरण गनम्नवत ह ै:-  

1) धवधशष्ट प्रधतभा की कमी: योग्य अइ टी सरुक्षा कमथचाररयों की कमी ह,ै गजससे 

प्रबंधन को योग्य कगमथयों को अकगषथत करने और भती करने में कगठनाइ होती ह।ै वेतन 

अवश्यकताओ ं में वगृि से गस्थगत और जगटल हो गइ ह।ै नतीजतन, कइ कंपगनयां 

सरुक्षा प्रबंधन की कुछ बगुनयादी बातों को केवल आसगलए छोड दतेी हैं क्योंगक ईनके 

पास आन प्रथाओ ंको लाग ूकरने के गलए अवश्यक समय या स्टाफ नहीं होता ह,ै गजससे 

व ेमखु्य हगैकंग लक्ष्य बनते हैं। एक एम एस एस पी (प्रबंगधत सरुक्षा सेवा प्रदाता) कइ 

प्रकार की क्षमताओ ं में काम कर सकता ह ै और एक कंपनी के पास जो भी सरुक्षा 

कगमयां ह ैईसे परूी सकता ह।ै आसमें न केवल नेटवकथ  और ईपकरणों के गलए एक सरुक्षा 

और ऄनपुालन रणनीगत तैयार करना शागमल ह,ै बगर्लक दगैनक सरुक्षा प्रबंधन भी 

शागमल ह।ै एम एस एस पी के साथ साझदेारी करके, न केवल अपके पास एक समगपथत 

और गवगशि कायथबल ईपलब्ध होता ह,ै बगर्लक अप गवशषेज्ञों की एक टीम से भी 

लाभागन्वत होते हैं जो गगतशील सरुक्षा पररदृश्य और नवीनतम खतरों को समझते हैं। 

गजस तरह अप कर काननू के ऄपने ज्ञान के कारण ऄपने टैक्स फाआगलंग को प्रबंगधत 

करने के गलए एक CPA (प्रमागणत सावथजगनक लेखाकार) पर गनभथर करते हैं, एक एम 

एस एस पी सरुक्षा गवशषेज्ञता का एक स्तर प्रदान कर सकता ह ैजो स्वयं प्राप्त करना 

कगठन ह।ै 

2) जोधखम को प्राथधमकता देना: सही सरुक्षा जसैी कोइ चीज नहीं ह,ै बगर्लक, यह 

ईगचत रूप से जोगखम को प्रबंगधत करने और क्या करना ह,ै और शायद आससे भी 

महत्वपूणथ बात यह ह ैगक क्या नहीं करना ह,ै के बारे में जागरूक गनणथय लेने की बात ह।ै 

ईदाहरण के गलए, जब अप सरुक्षा के कइ स्तरों के साथ एक गडगजटल सरुक्षा के 

गनमाथण के गलए समगपथत हो सकते हैं, तो सरासर मािा और गवगभन्न प्रकार के खतरे 



 

 

साइबर सरुक्षा और  

आई टी अधधधनयम 

 

230 

अपकी वतथमान कमजोररयों का अकलन करने और कारथवाइ के एक ईगचत पाठ्यक्रम 

की योजना बनाना मगुश्कल बनाते हैं। एक एम एस एस पी अपकी सरुक्षा कमजोररयों 

और ऄनपुालन अवश्यकताओ ंकी पहचान कर सकता ह ैऔर अपको एक योजना 

लाग ूकरने में मदद कर सकता ह ैजो अपके संगठन और व्यावसागयक गस्थगत के गलए 

ऄगद्वतीय ह।ै वहां से, अपके पास दो गवकर्लप हैं। अपकी अइ टी टीम सरुक्षा योजना 

को गनष्ट्पागदत कर सकती ह ै या अप ऄपनी गदन-प्रगतगदन की सरुक्षा जरूरतों को 

प्रबंगधत करने के गलए एम एस एस पी का लाभ ईठा सकते हैं। ईदाहरण के गलए, सेंचरुी 

गलंक पर, हम ऄपने ग्राहकों को एक सरुक्षा योजना बनान ेमें कुशलता से जोगखम का 

प्रबंधन करने में मदद करते हैं, गजसमें खतरे की खगुफया जानकारी, पहचान और सरुक्षा 

गचंताओ ंकी ऄसंख्य प्रगतगक्रया शागमल ह।ै 

4) सुरक्षा खिों का प्रबिधन: जबगक खरीदार सरुक्षा-संबंगधत हाडथवयेर और सॉफ़्टवयेर 

पर पहले से कहीं ऄगधक खचथ कर रह े हैं, कइ कंपगनयां ऄभी भी ईजागर हैं और 

ऄपयाथप्त रूप से सरुक्षा घटना के गलए तैयार हैं। आसके साथ ही, खरीदार भी खचथ कम 

करने और ऄगधक ऄनमुागनत पररचालन खचथ प्रदान करने के गलए प्रबंधन से दबाव में 

हैं। लेगकन वहां ऄछछी ख़बर ह ै गक अवश्यक रूप से प्रभावी गनवारक ईपाय 

गनषधेात्मक नहीं हैं। एक एम एस एस पी अपको ऄपनी सरुक्षा ऄनपुालन पर सबसे 

ऄगधक प्रभाव डालने वाली प्राथगमकताओ ं पर ऄपने खचथ पर ध्यान कें गित करके 

सरुक्षा खचथ को कम करने में मदद कर सकता ह।ै एक प्रबंगधत सरुक्षा दृगिकोण के साथ, 

अप स्वागमत्व की लागत को स्थानांतररत करते हैं, गजससे पूंजी गनवशे की 

अवश्यकता कम हो जाती ह।ै अप एक पवूाथनमुागनत OpEx मॉडल प्राप्त करेंग े जो 

पवूाथनमुान और बजट के गलए असान ह,ै गवशेष रूप से महत्वपणूथ ह ैजब अइ टी बजट 

के समान रहने की ईम्मीद ह।ै 

प्रबंगधत सरुक्षा सेवाओ ं का लाभ ईठाने वाले ग्राहक तेजी से बदलते खतरे के पररदृश्य के 

गखलाफ सगक्रय सरुक्षा रणनीगत के गलए प्रगतगक्रयात्मक रुख से अग ेबढने में सक्षम हैं। अज 

की वास्तगवकता यह ह ै गक अपको आस धारणा के साथ काम करने की अवश्यकता ह ै गक 

अपका संगठन नि हो जाएगा। हालाँगक, एक एम एस एस पी के साथ साझदेारी करके, अप 

एक खगुफया पररप्रेक्ष्य से "संख्या में ताकत" से लाभागन्वत होते हैं और संभावना को बढाते हैं 

गक अप संभागवत हकैसथ से एक कदम अगे रह सकते हैं। आस अधगुनक यगु में, साआबर 

ऄपराध का गशकार होने से बचना लगभग ऄसंभव ह,ै प्रौद्योगगकी में प्रगगत के साथ गकसी के 

गलए भी साआबर क्राआम करना असान हो गया ह।ै । 

आसके संदथभ में, साआबर क्राआम का गशकार होन ेस ेबचने के कुछ तरीके हैं। ऄगधकांश आटंरनेट 

ब्ाईजर इमले सेवा, और आटंरनेट प्रदाता ऄनचाह ेसंदशेों को रोकने के गलए एक स्पैम-ब्लॉगकंग 

सगुवधा प्रदान करते हैं, जसैे गक धोखाधडी वाले इमले और गणगशगं इमले, अपके आनबॉक्स में 

जाने से रोकता ह।ै हालांगक, प्रत्येक ईपयोगकताथ को ईन्हें चाल ूकरना सगुनगित करना चागहए 

और जो भी ईन्हें बंद करना ह ै ईसे न करें। आसके ऄलावा, ईपयोगकताथओ ं को ऄप-टू-डेट 

एटंीवायरस प्रोग्राम, फायरवॉल और स्पाइवयेर चेकसथ आनस्टॉल रखना चागहए। ईन्हें ऄद्यगतत 

रखने के साथ, ईपयोगकताथओ ं को यह सगुनगित करना होगा गक व े गनयगमत रूप से स्कैन 

चलाते हैं। वहाँ कइ कंपगनयां हैं जो मफु्त सॉफ्टवयेर प्रदान करती हैं, लेगकन कुछ ऄन्य हैं गजन्हें 

अप खरीद सकते हैं, आसके साथ ही कइ प्रमखु कंपगनयों के प्रदाताओ ंद्वारा ईत्पागदत गकया 
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जाता ह;ै आसके ऄलावा, व े कंपगनयां ऄपने सशरु्लक या सब्सगक्रप्शन एटंीवायरस सॉफ़्टवयेर 

का मफु्त संस्करण प्रदान करती हैं। जानकारी का एगन्क्रप्शन जो अप नहीं चाहते गक गकसी के 

पास ऄनगधकृत पहुचं हो, कुछ साआबर ऄपराधों स ेबचन ेका एक ऄछछा तरीका ह;ै ईदाहरण 

के गलए पासवडथ और के्रगडट काडथ की जानकारी जैसी जानकारी। एगन्क्रप्शन सॉफ़्टवयेर अपके 

डेटा को एगन्क्रप्शन एर्लगोररदम के माध्यम से चलाता ह ैजो आसे अपके कंप्यटूर में हकै करने 

की कोगशश करने वाले व्यगि के गलए ऄनजाने में बनाता ह।ै 

एक और ऄछछा एहगतयात ह ैगक अप ऄपनी व्यगिगत जानकारी को गवभागजत करें। ऄज्ञात 

वबेसाआटों से बचने की कोगशश करें, गवशषे रूप से ईन लोगों से जो अपका नाम, मगेलंग पता, 

बैंक खाता संख्या या सामागजक सरुक्षा नंबर पछूते हैं। ऑनलाआन शॉगपंग करते समय सगुनगित 

करें गक वबेसाआट सरुगक्षत ह,ै ईन य ूअर एल की तलाश करें जो "https" से शरुू होते हैं और 

/ या रस्टी या वरेरगग्नन सील होते हैं । 

 

 

---------------------------------------------------------------------------------------------- 

 

धित्र 10.4: सरुधक्षत वेबसाइट का ट्रस्टी और वेररग्न धसिबल 

यगद अपको साआट पर कहीं भी ये नहीं गदखते हैं, तो अप के्रगडट काडथ की जानकारी और 

ऄन्य व्यगिगत जानकारी साआट पर भजेने का जोगखम ईठाते हैं जो शायद एक धोखाधडी ह।ै 

साआबर क्राआम का गशकार होने से बचने का एक और तरीका है, अम धोखाधडी जसैे 

ऄगतसंवदेनशील पि, गवदशेी बैंक खातों, गवदशेी लॉटरी और फॉनी स्वीपस्टेक्स में बडी रकम 

रखने में अपकी मदद माँगने वाले पि के प्रगत ऄगतसंवदेनशील होने से बचना। आन सभी 

ईगर्ललगखत गगतगवगधयों में साआबर ऄपरागधयों द्वारा अपकी व्यगिगत जानकारी और धन प्राप्त 

करने के गलए ईपयोग की जाने वाली सभी गवगधयाँ हैं। ऄगर यह सच होने पर बहुत ऄछछा 

लगता ह,ै तो यह शायद ह।ै 

बछचों को कंप्यटूर और आटंरनटे के ईगचत ईपयोग के बारे में गशगक्षत करें और घर और स्कूल में 

समान रूप से ईनकी ऑनलाआन गगतगवगधयों की गनगरानी करना सगुनगित करें। ईन्हें केवल 

अपके घर के मध्य के्षि में गस्थत कंप्यटूर तक पहुचं होनी चागहए और अपको गनयगमत रूप से 

सभी ब्ाईजर और इमेल गगतगवगध की जांच करनी चागहए। एक बगुिमान बात माता-गपता के 

गनयंिण सॉफ्टवयेर का ईपयोग करना ह ै जो ईन साआटों के प्रकार को सीगमत करता ह ै जो 
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ईपयोगकताथ तक पहुचं सकता ह।ै स्कूलों में, प्रगतबंगधत वेबसाआट और ऄन्य ईपयोगकताथ 

प्रगतबंध होने चागहए जो ईपयोगकताथ और संस्था को साआबर ऄपराध से बचाने में मदद करेंग।े 

आसी तरह, कंपगनयों को गशगक्षत होना चागहए और वकथ प्लेस पीसी को गनयंगित करन ेवाली 

नीगतयों को गलखना चागहए और कंपनी के गखलाफ साआबर ऄपराध के जोगखम को कम करने 

के गलए आसके नेटवकथ  का ईपयोग करना चागहए। यह सगुनगित करने का एक गनगित तरीका ह ै

गक साआबर ऄपराध के गशकार एक व्यगि को परूी तरह से आटंरनेट से कंप्यटूर को गडस्कनके्ट 

नहीं करना ह।ै यगद कोइ नेटवकथ  नहीं ह,ै तो गकसी भी साआबर हमले के बारे में गचंता करने की 

जरूरत नहीं ह।ै हालाँगक, यह गवकर्लप हमारे परस्पर समाज में सबसे व्यवहायथ नहीं ह।ै सछचाइ 

यह ह ै गक संभागवत साआबर ऄपराधों से बचने के गलए अवश्यक सावधानी बरतना अपके 

उपर ह।ै 

बोध प्रश्न ख: 

1) सलामी हमलों से अप क्या समझते हैं? 

„„„„„„„„„„„„„„„„„„„„„„„„„ 

„„„„„„„„„„„„„„„„„„„„„„„„„ 

„„„„„„„„„„„„„„„„„„„„„„„„„ 

„„„„„„„„„„„„„„„„„„„„„„„„„ 

2) साआबर क्राआम क्या हैं? साआबर ऄपराध की गवगभन्न श्रेगणयों के बारे में बताए।ं 

„„„„„„„„„„„„„„„„„„„„„„„„„ 

„„„„„„„„„„„„„„„„„„„„„„„„„ 

„„„„„„„„„„„„„„„„„„„„„„„„„ 

„„„„„„„„„„„„„„„„„„„„„„„„„ 

„„„„„„„„„„„„„„„„„„„„„„„„„ 

„„„„„„„„„„„„„„„„„„„„„„„„„ 

3) भारत में महत्वपणूथ साआबर काननू प्रावधानों का ईदाहरण दें। 

„„„„„„„„„„„„„„„„„„„„„„„„„ 

„„„„„„„„„„„„„„„„„„„„„„„„„ 

„„„„„„„„„„„„„„„„„„„„„„„„„ 

„„„„„„„„„„„„„„„„„„„„„„„„„ 

„„„„„„„„„„„„„„„„„„„„„„„„„ 

4) पहचान की चोरी क्या ह?ै 

„„„„„„„„„„„„„„„„„„„„„„„„„ 
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„„„„„„„„„„„„„„„„„„„„„„„„„ 

„„„„„„„„„„„„„„„„„„„„„„„„„ 

„„„„„„„„„„„„„„„„„„„„„„„„„ 

„„„„„„„„„„„„„„„„„„„„„„„„„ 

10.9 सारािश 

आस अधगुनक यगु में, साआबर ऄपराध का गशकार होने से बचना लगभग ऄसंभव ह,ै 

प्रौद्योगगकी में सभी प्रगगत के साथ गकसी के गलए साआबर क्राआम करना असान बन गया ह।ै 

आसके अलोक में, साआबर क्राआम का गशकार बनने से बचने के कुछ तरीके हैं। ऄगधकांश 

आटंरनेट ब्ाईजर इमले सेवा, और आटंरनेट प्रदाता ऄनचाह ेसंदशेों को रोकने के गलए एक स्पैम-

ब्लॉगकंग सगुवधा प्रदान करते हैं, जसैे गक धोखाधडी वाले इमले और गणगशगं इमेल, अपके 

आनबॉक्स में न पहुचँे । हालांगक, प्रत्येक ईपयोगकताथ को ईन्हें चाल ू करना सगुनगित करना 

चागहए और ईन्हें बंद न करें। आसके ऄलावा, ईपयोगकताथओ ं को ऄप-टू-डेट एटंीवायरस 

प्रोग्राम, फायरवॉल और स्पाइवयेर चेकसथ स्थागपत और रखना चागहए। ईन्हें ऄद्यगतत रखने के 

साथ, ईपयोगकताथओ ंको यह सगुनगित करना होगा गक व ेगनयगमत रूप से स्कैन चलाते हैं। कइ 

कंपगनयां हैं जो मफु्त सॉफ्टवयेर प्रदान करती हैं, लेगकन कुछ ऄन्य हैं गजन्हें अप खरीद सकते 

हैं, आसके साथ ही कइ प्रमखु कंपगनयों के प्रदाताओ ं द्वारा ईत्पागदत गकया जाता ह;ै आसके 

ऄलावा, व ेकंपगनयां ऄपने सशरु्लक या सब्सगक्रप्शन एटंीवायरस सॉफ़्टवयेर का मफु्त संस्करण 

प्रदान करती हैं। जानकारी का एगन्क्रप्शन जो अप नहीं चाहते गक गकसी के पास ऄनगधकृत 

पहुचं हो, कुछ साआबर ऄपराधों से बचने का एक ऄछछा तरीका ह;ै ईदाहरण के गलए पासवडथ 

और के्रगडट काडथ की जानकारी । एगन्क्रप्शन सॉफ्टवयेर एगन्क्रप्शन एर्लगोररदम के माध्यम से 

डेटा चलाता ह ैजो आसे कंप्यटूर में हकै करने की कोगशश करने वाले गकसी भी व्यगि के गलए 

ऄनजाने में बनाता ह।ै 

एक और ऄछछा एहगतयात ह ै गक व्यगिगत जानकारी को गवभागजत करने वाले ऄज्ञात 

वबेसाआटों से बचने की कोगशश करें, गवशेष रूप से ईन लोगों के गलए जो नाम, मगेलंग पता, 

बैंक खाता संख्या या सामागजक सरुक्षा संख्या पछूते हैं। ऑनलाआन शॉगपंग करते समय 

सगुनगित करें गक वबेसाआट सरुगक्षत ह,ै ईन URL की तलाश करें जो "https" से शरुू होते हैं 

और / या रस्टी या वरेरगग्नन सील होते हैं। यगद कोइ साआट पर कहीं भी आनको नहीं दखेता है, 

तो के्रगडट काडथ की जानकारी और ऄन्य व्यगिगत जानकारी साआट पर जमा करने का जोगखम 

होता ह ैजो शायद एक धोखाधडी ह।ै 

साआबर क्राआम का गशकार होने से बचन ेका एक और तरीका ह ैगक अम धोखाधडी के गलए 

ऄगतसंवदेनशील होने से बचा जाए, जसैे आनहरेरटेंस लेटर, लेटर गजसमें गवदेशी बैंक खातों, 

गवदशेी लॉटरी और फॉनी स्वीपस्टेक में बडी रकम रखने में मदद मांगी जाती ह।ै आन ईगर्ललगखत 

गगतगवगधयों में साआबर ऄपरागधयों द्वारा व्यगिगत जानकारी और धन प्राप्त करने के गलए 

ईपयोग की जाने वाली सभी गवगधयाँ हैं। ऄगर यह सच होने के गलए बहुत ऄछछा लगता ह,ै तो 

यह शायद ह।ै 
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बछचों को कंप्यटूर और आटंरनटे के ईगचत ईपयोग के बारे में गशगक्षत करें और घर और स्कूल में 

समान रूप से ईनकी ऑनलाआन गगतगवगधयों की गनगरानी करना सगुनगित करें। ईन्हें केवल 

अपके घर के मध्य के्षि में गस्थत कंप्यटूर तक पहुचं होनी चागहए और अपको गनयगमत रूप से 

सभी ब्ाईजर और इमले गगतगवगध की जांच करनी चागहए। माता-गपता के गनयंिण सॉफ़्टवेयर 

का ईपयोग करना बगुिमानी ह ै गजससे गक ईपयोगकताथ ईन साआटों के प्रकार को सीगमत कर 

सकता ह,ै गजनका ईपयोग गकया जा सकता ह।ै स्कूलों में, प्रगतबंगधत वबेसाआट और ऄन्य 

ईपयोगकताथ प्रगतबंध होने चागहए जो ईपयोगकताथ और संस्था को साआबर ऄपराध स ेबचाने में 

मदद करेंग।े आसी तरह, कंपगनयों को गशगक्षत होना चागहए और वकथ प्लेस पीसी को गनयंगित 

करने वाली नीगतयों को गलखना चागहए और कंपनी के गखलाफ साआबर ऄपराध के जोगखम 

को कम करने के गलए आसके नेटवकथ  का ईपयोग करना चागहए। यह सगुनगित करने का एक 

गनगित तरीका ह ैगक अप साआबर ऄपराधों के गशकार न हों, कंप्यटूर को परूी तरह से आटंरनेट 

से ऄलग करना ह।ै यगद कोइ नेटवकथ  नहीं है, तो गकसी भी साआबर हमले के बारे में गचंता करने 

की जरूरत नहीं ह।ै हालाँगक, यह गवकर्लप हमारे परस्पर समाज में सबसे व्यवहायथ नहीं ह।ै 

सछचाइ यह ह ै गक संभागवत साआबर ऄपराधों से बचने के गलए अवश्यक सावधानी बरतना 

अपके उपर ह।ै 

10.10 शब्लदावली 

साइबर कानून: साआबर कानून एक सामान्य शब्द ह ैजो आटंरनेट और वर्लडथ वाआड वबे के सभी 

काननूी और गनयामक पहलुओ ंको संदगभथत करता ह।ै गकसी भी काननूी पहलओु ंसे संबंगधत 

साआबरस्पेस के गवषय में से संबंगधत के साथ या संबंगधत कुछ भी साआबर काननू के दायरे में 

अता ह।ै 

साइबर सुरक्षा: साआबर सरुक्षा कंप्यटूर गसस्टम की चोरी या क्षगत से ईनके हाडथवेयर, 

सॉफ्टवयेर या आलेक्रॉगनक डेटा की सरुक्षा के साथ-साथ ईनके द्वारा प्रदान की जाने वाली 

सेवाओ ंके गवघटन या गलत व्यवहार से सरुक्षा ह।ै साआबर सरुक्षा का मखु्य ईद्दशे्य व्यवसाय को 

ऄगधक सफल बनाने में मदद करना ह।ै 

साइबर स्पेस: साआबरस्पेस एक संवादात्मक डोमने ह ैजो गडगजटल नेटवकथ  से बना होता ह ै

गजसका ईपयोग सचूनाओ ंको संग्रहीत, संशोगधत और संचार करने के गलए गकया जाता ह।ै 

आसमें आटंरनेट भी शागमल ह,ै लेगकन हमारी कंपगनयों, बगुनयादी ढांचे और सेवाओ ंका समथथन 

करने वाली ऄन्य सचूना प्रणागलयाँ भी शागमल हैं। 

साइबर क्राइम: साआबर क्राआम एक व्यगि की पहचान को चरुाने के गलए कंप्यटूर और आटंरनेट 

का ईपयोग करने वाले ऄपराध होते हैं या गकसी व्यगि की पहचान को बेचने या चोरी करने या 

पीगडतों को बेचने या द्वषेपणूथ कायथक्रमों के साथ संचालन को बागधत करने के गलए होते हैं। 

साआबर क्राआम काननू प्रवतथन ब्यरूो के गलए एक बहुत बडा काम ह ैक्योंगक व ेबेहद तकनीकी 

ऄपराध हैं 

हैधकि ग: हगैकंग गकसी भी कंप्यटूर गसस्टम या नेटवकथ  तक ऄनगधकृत पहुचं ह।ै यह गवगध तब 

हो सकती ह ैजब कंप्यटूर हाडथवयेर और सॉफ़्टवयेर में कोइ कमजोरी हो, गजसे घसुपैठ गकया 
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जा सकता ह ै यगद ऐसे हाडथवेयर या सॉफ़्टवयेर में पैगचंग, सरुक्षा गनयंिण, कॉगन्णगरेशन या 

खराब पासवडथ गवकर्लप की कमी ह।ै 

पहिान की िोरी: पहचान की चोरी तब होती ह ैजब कोइ व्यगि चोरी या धोखाधडी करने 

के गलए ऄपनी जागरूकता के गबना गकसी ऄन्य व्यगि की व्यगिगत जानकारी को जब्त कर 

लेता ह।ै अमतौर पर, पीगडत को यह गविास करने के गलए प्रेररत गकया जाता ह ै गक वे एक 

वास्तगवक व्यवसाय के गलए संवदेनशील गनजी डेटा का खलुासा कर रह ेहैं, कभी-कभी यह 

गबगलंग या सदस्यता जानकारी अगद के अधगुनकीकरण के गलए इ-मले की प्रगतगक्रया के रूप 

में होता ह।ै 

सूिना सुरक्षा: सचूना सरुक्षा गजसे आन्फोसेक के रूप में भी जाना जाता ह,ै जानकारी की सरुक्षा 

के बारे में ह,ै जो अम तौर पर सचूना की गोपनीयता, ऄखंडता, ईपलब्धता (सीअइए) पर 

कें गित ह।ै यह सगुनगित करता ह ै गक भौगतक और गडगजटल दोनों डेटा ऄनगधकृत पहुचँ, 

ईपयोग, प्रकटीकरण, व्यवधान, संशोधन, गनरीक्षण, ररकॉगडिंग या गवनाश से सरुगक्षत हैं। 

लॉधजक बॉ्ब: व ेमलू रूप से गनदशेों का एक समहू हैं जहां गपु्त रूप स ेएक कायथक्रम में 

गनष्ट्पागदत गकया जा सकता ह ैजहां यगद कोइ गवशेष गस्थगत सच ह ैतो ऄगंतम पररणाम अमतौर 

पर हागनकारक प्रभावों के साथ समाप्त होता ह।ै 

वायरस / वामथ अटैक: वायरस ऐसे प्रोग्राम हैं जो गकसी भी फाआल में खदु को एम्बेड कर 

सकते हैं। कायथक्रम तब खदु को कॉपी करता ह ैऔर एक नेटवकथ  पर ऄन्य कंप्यटूरों में फैलता ह ै

जो व ेईन पर कुछ भी प्रभागवत करते हैं, या तो आसे बदलकर या नि कर के। 

वेब जैधकि ग: यह वह जगह ह ैजहां हकैर पहुचं प्राप्त करता ह ैऔर गकसी ऄन्य व्यगि की वबे 

साआट को गनयंगित कर सकता ह,ै जहां वह साआट पर जानकारी को नि या बदल सकता ह,ै 

क्योंगक व ेईनके गलए ईपयिु हैं। साआबर क्राआम का यह तरीका राजनीगतक एजेंडा को संतिु 

करने या गवशिु मौगिक साधनों के गलए गकया जाता ह।ै 

10.12 बोध प्रश्नो के उत्तर 

बोध प्रश्न क: 

4.  i) डेटा सरुक्षा ii) आटंरनेट iii) भदे्यता iv) आटंरएगक्टव 

 v) नेटवकथ  

10.13 स्वपरख प्रश्न   

1) आटंरनेट और डब्र्लय ूडब्र्लय ूडब्र्लय ूके बीच ऄतंर बताआए । 

2) सचूना सरुक्षा और साआबर सरुक्षा के बीच ऄतंर बताआए । 

3) साआबर सरुक्षा क्या ह?ै अज के गडगजटल रूप से जडेु गवि में आसका महत्व बताएं। 

4) साआबर खतरों से अप क्या समझते हैं? आसके गवगभन्न प्रकारों की व्याख्या कीगजए। 

5) साआबर ऄपराध के गवगभन्न रूप क्या हैं? 
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6) कंपगनयों द्वारा गकन गवगभन्न सरुक्षा बाधाओ ंका सामना क्या गकया जाता ह?ै 

कैसे ईन्हें हल करने में मदद कर सकते हैं? 

7) चोरी के ऄपराध गकतने प्रकार के होते हैं? 

 

 

नोट 

ये प्रश्न आस आकाइ को समझने में सहायक हैं। आन प्रश्नों के ईत्तर गलखने के गलए 

प्रयास करें लेगकन ऄपना ईत्तर गविगवद्यालय को न भजेें। यह केवल अपके 

ऄभ्यास के गलए ह।ै 
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इकाई 11  साइबर सुरक्षा उपाय 

इकाई की रूपरेखा  

11.0 ईद्दशे्य 

11.1 प्रस्तावना 

11.2  साआबर सरुक्षा ईपाय 

11.2.1  साआबर सरुक्षा ववशे्लषकों की भवूमका 

11.2.2  अवश्यक साआबर सरुक्षा ईपाय 

11.2.3  ईद्यमों द्वारा विए जाने एहवतयाती सरुक्षा ईपाय  

11.3  अइ ओ टी (IoT) और आसका प्रभाव 
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11.4.1  वसस्टम की कमजोररयााँ 

11.4.2  आटंरनेट कमजोररयााँ 
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11.4.4  दभुायवनापणूय सॉफ़्टवेयर 

11.4.5  हकैसय और कंप्यटूर ऄपराध 

11.4.6  साआबर ऄपराध 

11.4.7  वैविक खतरे: साआबर अतंकवाद और साआबर यदु्ध 

11.5  साआबर फोरेंवसक 

11.6  आटंरनेट पर 

11.7  सरुवक्षत नेटवकय  िेनदने 

11.8  सरुक्षा ईपाय और प्रवतयन 

11.8.1  बॉयोमीविक सरुक्षा ईपाय 

11.8.2  गैर-बायोमवेिक सरुक्षा ईपाय 

11.8.3  साआबर भौवतक सरुक्षा प्रणािी 

11.8.4  ऄवभगम वनयंत्रण 
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11.0 उदे्दश्य 

आस आकाइ का ऄध्ययन करन ेके बाद, अप आस योग्य हो सकें ग ेवक: 

 वववभन्न साआबर सरुक्षा ईपायों को समझ सकें ; 

 आटंरनेट पर कमजोर जानकारी के बारे में बता सकें  ; 

 साआबर फोरेंवसक वववधयों की व्याख्या कर सकें ; 

 आटंरनेट पर वववभन्न प्रकार के खतरों को समझ सकें  ; 

 आटंरनेट पर व्यापार िेनदने को सरुवक्षत करना समझ सकें ; तथा 

 वववभन्न प्रकार के सरुक्षा ईपायों और प्रवतयन के बारे में बता सकें  । 

11.1 प्रस्तावना 

परूी दवुनया आस समस्या का सामना कर रही ह ै वक साआबर क्राआम से कैसे िडा जाए और 

नागररकों और संगठनों को सरुक्षा को प्रभावी ढंग से कैसे बढावा वदया जाए। यवद हम एक 

पषृ्ठभवूम में जाते हैं, तो हम जल्दी से समझेंगे वक साआबर ऄपराध, वजसे कंप्यटूर ऄपराध भी 

कहा जाता ह,ै मिू रूप से ऄवधै ऄतं करन ेके विए एक ईपकरण के रूप में एक कंप्यटूर का 

ईपयोग ह,ै जसैे वक धोखाधडी करना, बाि पोनोग्राफी और बौवद्धक संपदा की तस्करी, 

ऄवस्तत्व को नष्ट करना, या गोपनीयता का ईल्िंघन करना अवद। 

आन ईभरते ऄपराधों से वनपटने के विए समस्या की समवन्वत ववैिक प्रवतवक्रया की 

अवश्यकता ह।ै साआबर ऄपराध बडे पैमाने पर बढ रहा ह ैऔर साआबर ऄपराध से वनपटने के 

विए वतयमान तकनीकी मॉडि ऄव्यववस्थत हैं। यह आवंगत करता ह ैवक साआबर ऄपराध को कम 

करने के विए अगे वनवारक रणनीवतयों की अवश्यकता ह।ै अगे के खण्डों में यह आकाइ 

साआबर ऄपराधों से सम्बंवधत वववभन्न सरुक्षा ईपाय और वववभन्न पहिओु ंपर प्रकाश डािती 

ह।ै 

11.2 साइबर सुरक्षा उपाय 

जसैा वक हम जानत ेहैं वक आटंरनेट ने व्यवसाय, वशक्षा, सरकार, स्वास््य सेवा और यहां तक 

वक हमारे वप्रयजनों के साथ बातचीत करन े के तरीकों को बदि वदया ह ै - यह सामावजक 

ववकास के प्रमखु पहिओु ंमें से एक बन गया ह।ै यह एक मखु्य कारण ह ै वक दभुायवनापणूय 

विंक, िोजन और वायरस आटंरनेट के माध्यम से प्रवशे कर रह ेहैं। डाटा , ईल्िंघन िगातार 

ऄवधक हो रह ेहैं, ऄनपेवक्षत ईपयोगकताय पहिे से कही ऄवधक वनभयर हो रह ेहैं। जब एक 

वलिक में हजारों, और यहां तक वक िाखों वनकि सकते हैं, तो ईपयोगकतायओ ंको ऐसा करने 

के विए कारयवाइ करन ेकी अवश्यकता होती ह ैजो ईन्हें चौकस और सरुवक्षत ऑनिाआन रहन े

के विए सवुवधा प्रदान कर सकता ह।ै साआबर ऄपराध, पारंपररक ऄपराधों के ववपरीत, जो एक 
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भौगोविक स्थान में वकए जात े हैं, ऑनिाआन प्रवतबद्ध होते हैं और यह ऄलसर वकसी भी 

भौगोविक स्थान से स्पष्ट रूप से जडुा नहीं होता ह,ै वजसका ऄथय ह ै वक यह ऄवधकार क्षेत्र 

कें वित नहीं ह।ै कंप्यटूर सरुक्षा, साआबर सरुक्षा या सचूना प्रौद्योवगकी सरुक्षा कंप्यटूर, सवयर, 

मोबाआि वडवाआस, आिेलिॉवनक वसस्टम, नेटवकय  और दभुायवनापणूय हमिों से डाटा  का बचाव 

करने का ऄभ्यास ह।ै 

11.2.1  साइबर सुरक्षा धवशे्लषकों की भूधमका 

सचूना सरुक्षा या साआबर सरुक्षा ववशे्लषक के दवैनक कायय में ईनके काम करन े के स्थान के 

अधार पर ईतार चढाव होता ह।ै  िेवकन सामान्य तौर पर आसका कायय सरुक्षा पह चं वक 

वनगरानी करना ह ै। सरुक्षा ववशे्लषक पासवडय, बैज, िॉग-आन और ऄवधक का अकिन करते 

ह ैलयोंवक व ेवकसी साआट या वसस्टम को सरुवक्षत रखन ेके विए काम करते हैं। साआबर सरुक्षा 

ववशे्लषक (वजसे सचूना सरुक्षा ववशे्लषक भी कहा जाता ह)ै कंपनी के कंप्यटूर नेटवकय  और 

वसस्टम की दखेभाि के विए सरुक्षा ईपाय करते हैं। वे खतरों पर िगातार नज़र रखत ेहैं और 

सरुक्षा में वकसी भी ईल्िंघन के विए ऄपने संगठन के नेटवकय  की वनगरानी करते हैं। दसूरी ओर 

वजम्मदेाररयां बह त व्यापक हैं, सरुक्षा ववशे्लषक की कुछ प्रमखु भवूमकाएाँ हैं: 

 ईपयोक्ता ऄवभगम वनयंत्रण और वववशष्टता तथा ऄवभगम प्रबंधन प्रणावियों को सेट और 

कायायवन्वत करना।  

 एक तरणा गवतवववध को वगीकृत करन ेके विए नटवकय  और एप्िीकेशन के प्रदशयन की 

वनगरानी करना। 

 सेट और ईपयोगकताय ऄवभगम वनयंत्रण और वववशष्टता और प्रबंधन प्रणािी का ईपयोग 

िाग ूकरना। 

 सरुक्षा ऄभ्यास सवुनवित करन ेके विए वनयवमत ऑवडट करना। 

11.2.2  आवश्यक साइबर सुरक्षा उपाय 

वववभन्न अवश्यक साआबर सरुक्षा ईपाय नीचे वदए गए हैं: 

 मजबतू पासवडय का ईपयोग करना 

 वनयंत्रण का ईपयोग 

 णायरवॉि  

 सरुक्षा सॉफ्टवयेर का ईपयोग  

 ऄद्यतन काययक्रमों और प्रणावियों को वनयवमत रूप से जााँचना 

 घसुपैठ के विए वनगरानी 

 जागरूकता बढाना  

अगे के खडंों में आकाइ ने वववभन्न मजबतू साआबर सरुक्षा ईपायों पर ववस्तार से चचाय की ह।ै 
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11.2.3  उद्यमों द्वारा धिए जाने वािे एहधतयाती साइबर-सरुक्षा उपाय  

जसैा वक हम जानत ेहैं वक हर व्यवसाय ऑनिाआन बढ रहा ह।ै साआबर-सरुक्षा मिू बातें समझने 

के विए नीचे दशायइ कुछ बातों पर ध्यान वदया जाना चावहए: 

 एक एकीकृत खतरा प्रबंधन (UTM) प्रणािी: सरुक्षा ईपकरणों का एक संयोजन 

होना चावहए जो आटंरनेट के प्रवशे द्वार के रूप में कायय करता ह।ै 

 एक स्पैम ध़िल्टर: एक स्पमै वणल्टर एक प्रोग्राम ह ै वजसका ईपयोग ऄवांवछत और 

ऄवांवछत इमेि का पता िगाने और ईन संदशेों को ईपयोगकताय के आनबॉलस में जाने से 

रोकने के विए वकया जाता ह।ै ऄन्य प्रकार के वणल्टररंग काययक्रमों की तरह, एक स्पैम 

वणल्टर वनवित मानदडं की तिाश करता ह,ै वजस पर वह वनणयय िेता ह।ै दसूरी ओर यह 

संभाववत रूप से दभुायवनापणूय णाआिों को इमेि के माध्यम से नेटवकय  में प्रवशे करन े से 

रोकता ह।ै 

 एटंीवायरस / एटंी-मैिवेयर सॉफ़्टवेयर: एटंीवायरस सॉफ़्टवयेर मिू रूप से कंप्यटूर 

वायरस का पता िगाने और हटाने के विए ववकवसत वकया गया था, आसे एटंी-मिैवयेर के 

रूप में भी जाना जाता ह,ै जोवक एक कंप्यटूर प्रोग्राम ह,ै वजसका ईपयोग मिैवेयर को 

रोकने, पता िगान ेऔर हटाने के विए वकया जाता ह।ै ये ऐसे एवप्िकेशन हैं जो सवयर, 

िैपटॉप और ऄन्य ईपकरणों को मिैवयेर से बचाते हैं। 

 पैच प्रबंधन धसस्टम: यह सरुक्षा स्वावमयों को हटाने के विए सॉफ्टवयेर ऄपडेट की 

स्थापना का प्रबंधन करता ह।ै 

 2-कारक प्रमाणीकरण: यह ऄनवधकृत साआन-आन को रोकने के विए प्रमाणीकरण का 

दसूरा स्तर दतेा ह।ै 

 धडवाइस एधरिप्शन: यह मशीन पर संग्रहीत वकसी भी डाटा को ऄपरावधयों के विए 

बेकार कर दतेा ह ैऔर डाटा को गपु्त रखता ह।ै 

 रूटीन डाटा बैकअप: मिू खो जाने वक वस्थवत में यह व्यावसावयक डाटा वक एक प्रवत 

सरुवक्षत ऑणसाआट स्थान पर रखता ह।ै     

 सामग्री ध़िल्टररंग: यह खतरनाक या वनवषद्ध वबेसाआटों तक पह चं को रोकता ह ैजो 

संक्रमण के जोवखम को कम करता ह।ै 

 धडजास्टर ररकवरी प्िान: यह वनधायररत करता ह ैवक साआबर हमिे जसैी सहज घटना से 

कैसे ईभर सकते ह ै। 

11.3 आई ओ टी और इसके प्रभाव 

अइ ओ टी (IoT) आटंरनेट ऑफ वथंग्स के विए ईपयोग वकया जाने वािा एक संवक्षप्त नाम ह;ै 

यह मिू रूप से कइ ईपकरणों का एक नेटवकय  ह ैजो वकसी भी प्रकार की सचूनाओ ंके अदान-
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प्रदान और संकिन के ईद्दशे्य से ववववध सॉफ्टवयेर, आिेलिॉवनलस और ऄिग-ऄिग प्रकार के 

नेटवकय  कनेवलटववटी के साथ जडुा ह अ ह।ै अइ ओ टी ईपकरण बह त ववशाि डाटा रख 

सकते हैं वह बह त ववशाि ह।ै अइ ओ टी में कनेलटेड ईपकरणो के ववशाि प्रसार ने दवुनया 

भर में िाखों या शायद िाखों कनेलटेड वडवाआसों और सेवाओ ंकी बढती मांग के जवाब में 

मजबतू सरुक्षा की भारी मांग पैदा की ह।ै 

चूाँवक अइ ओ टी ईपकरण हर समय आटंरनेट से जडेु होते ह,ै यह सरुक्षा, ईनके प्िेटफामों और 

ऑपरेवटंग वसस्टम, ईनके संचार और ईन वसस्टमों से सवाि करता ह ैवजनसे व ेजडेु ह ए हैं। आस 

तरह की सरुक्षा चनुौवतयों को दरू करने के विए, आन ईपकरणों और प्िेटफामों को सचूना हमिों 

और शारीररक हावन दोनों से बचाने के विए ईपकरणों के एक नए सेट की अवश्यकता ह ै । 

आसके ऄिावा, ईपकरणों के बीच िेनदने को एवन्क्रप्ट करन े की अवश्यकता ह।ै कुछ 

ईपकरणों में बह त ही सरि प्रोसेसर एवं ऑपरेवटंग वसस्टम ह,ै जोवक पररष्कृत सरुक्षा प्रणावियों 

का समथयन करन ेमें ऄसमथय ह।ै 

हम ईपरोक्त पाराग्राफ से जानत ेह ैऔर दशायते ह ैवक अइ ओ टी सरुक्षा अइ ओ टी  से जडेु 

ईपकरणो और नेटवकय  की सरुक्षा के साथ अशवंकत प्रौद्योवगकी क्षेत्र ह।ै आटंरनेट से कनेलट 

करने की ऄनमुवत दनेे से वे कइ गभंीर कमज़ोररयों के विए खिु जाते ह ैऄगर वे ईवचत रूप से 

संरवक्षत नहीं हैं। अइ ओ टी (IoT) सरुक्षा अइ ओ टी ईपकरण और ईनसे जडेु नेटवकय  को 

सरुवक्षत करन ेका कायय ह।ै व्यवसाय अइ ओ टी ईपकरणों में औद्योवगक मशीनें, स्माटय उजाय 

वग्रड, वबवल्डंग ऑटोमेशन, और जो भी व्यवक्तगत वडवाआस कमयचारी काम करते हैं, शावमि हैं। 

अइ औ टी ईपकरणों का प्रयोग करते समय वनम्न पहिओु ंका ध्यान रखना चावहए: 

 णायरवॉि के पीछे वकसी प्रोग्राम को ब्िॉक करना या सॉफ़्टवयेर की केवि कुछ 

ववशेषताओ ंके ईपयोग को प्रवतबंवधत करना, महत्वपूणय डाटा को िीक होने से बचाना 

अवद को । नेटवकय  से जडेु सभी ईपकरणों को नवीनतम सॉफ़्टवयेर में ऄपडेट वकया जाना 

चावहए। 

 हाडयवयेर, सॉफ्टवयेर और कनेवलटववटी सभी को प्रभावी ढंग से काम करन ेके विए अइ 

ओ टी (IoT) के विए सरुवक्षत होने की अवश्यकता होती ह ै। सरुक्षा के वबना, रेविजरेटर 

से वनमायण बॉट्स तक, वकसी भी जडेु ईपकारों को हकै वकया जा सकता ह।ै एक बार जब 

हकैसय व्यववस्थत हो जाते हैं, तो व ेईपकरण की काययक्षमता को संभाि सकते हैं और 

ईपयोगकताय के वडवजटि डाटा को चरुा सकते हैं। 

11.4 इटंरनेट पर व्यवहायय जानकारी 

जब कोइ फसि खराब हो जाती ह,ै तो वकसी खतरे से बचाव या प्रवतवक्रया के विए कायय करने 

में ऄक्षमता होती ह।ै ईदाहरण के विए, जो िोग मदैानी आिाकों में घमूते रहते हैं, व ेबाढ की 

चपेट में अन ेवाि ेिोगों की तिुना में ऄवधक कमजोर होते हैं। आसे ही हम अवथयक भेद्यता 

कहते हैं। यवद हम एक तकनीकी पररप्रेक्ष्य में बात करते हैं, तो कंप्यटूर भदे्यता एक साआबर-

सरुक्षा ऄवभव्यवक्त ह ैजो एक प्रणािी में कमी को संदवभयत करती ह ैजो आसे हमिे के विए खिुा 

छोड सकती ह।ै यह भदे्यता वकसी भी प्रकार की कमजोरी का ईल्िेख कंप्यटूर में, प्रवक्रयाओ ंके 
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एक समहू में, या ऐसी वकसी भी चीज़ में हो सकती ह ैजो सचूना सरुक्षा को वकसी खतरे के 

संपकय  में िाने की ऄनमुवत दतेी ह।ै 

 

 

धचत्र 11.1: साइबर दुधनया में धवधभरन सवेंदनशीि शब्द 

ऄब, िगभग हर व्यवसाय में डाटा चावित प्रवक्रयाएं होती हैं। यवद कोइ मशीन या कंप्यटूर 

व्यवसाय िेनदने को चिाना शरुू कर दतेा ह,ै तो व्यवसायी व्यवक्त ग्राहकों को बेचने या मशीन 

के क्रम में नहीं होने पर अपवूतयकतायओ ंके साथ ऑडयर करन ेके विए दक्ष नहीं हो सकता ह।ै यह 

कभी भी हो सकता ह ै वक एक ऄवतचारक कंप्यटूर वसस्टम में भी प्रवशे करन ेकी करें और 

ग्राहकों के गोपनीय डाटा  वववरण को नष्ट कर द।े ऐसे पररदृश्य में, कोइ भी व्यवसाय कभी भी 

संचावित नहीं हो सकता ह।ै तदनसुार, वकसी भी व्यवसाय की सफिता के विए, डाटा  सरुक्षा 

एक शीषय वरीयता पर होनी चावहए। सचूना संगठनों में ऄनवधकृत पह चं, पररवतयन, चोरी या 

वकसी भी प्रकार की शारीररक क्षवत को रोकने के विए व्यापाररक संगठनों में नीवतयां, प्रवक्रयाए ं

और तकनीकी ईपाय होने चावहए। 

11.4.1  धसस्टम की कमजोररयााँ 

जब बडी मात्रा में वडवजटि जानकारी संग्रहीत की जाती ह,ै तो यह कइ ऄन्य प्रकार के खतरों 

की चपेट में अ सकती ह ै। सूचना प्रणावियों को कंप्यटूर नेटवकय  के माध्यम से कइ स्थानों पर 

परस्पर जोडा जा सकता ह।ै और आसविए, घसुपैवठयों के हमिे या ऄनवधकृत पह चं कभी भी 

कंप्यटूर नेटवकय  के वकसी भी पह चं वबंद ुपर हो सकती ह,ै जो परेू नेटवकय  को नष्ट कर सकती ह।ै 

ईसी तरह, मल्टी-िेयर लिाआटं / सवयर कंप्यवूटंग वातावरण भी प्रत्येक परत पर ऄसरुवक्षत ह।ै 

डाटा िांसवमशन के दौरान ऄनवधकृत व्यवक्त के विए नेटवकय  पर संगठन के मलू्यवान डाटा को 

चरुाना या बदिना हमशेा संभव होता ह।ै घसुपैवठये सेवा को बावधत करन ेके विए हमिों या 

दभुायवपणूय सॉफ्टवयेर का ईपयोग कर सकते ह।ै 

11.4.2  इटंरनेट कमजोररयााँ 
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कंप्यटूर नेटवकय  के बजाय, आटंरनेट के माध्यम से जडेु वसस्टम ऄवधक ऄसरुवक्षत हैं लयोंवक व े

परूी दवुनया में वकसी के विए भी खिेु हैं। आटंरनेट आतना बडा ह ै वक आसका दरुुपयोग होने पर 

आसका व्यापक प्रभाव हो सकता ह।ै जब हमारे कॉपोरेट नेटवकय  में आटंरनेट का ईपयोग वकया 

जाता ह,ै तो हम ईद्योग के सचूना नेटवकय  में बाहरी संचािन के विए ऄवधक संवदेनशीि होते 

हैं। कंप्यटूर वसस्टम जो स्थायी रूप से आटंरनेट से जडेु होते हैं, बाहरी व्यवक्तयों के प्रवशे के विए 

ऄवधक ऄसरुवक्षत होते हैं लयोंवक व े वनवित अइ पी पते के साथ जल्दी से पंजीकरण कर 

सकते हैं। 

 

धचत्र 11.2 (क): इटंरनेट कमजोररयााँ 

 

धचत्र -11.2 (ख): कमजोररयााँ को इटंरनेट के द्वारा सही करना   

एक वनवित अइ पी ऄडे्रस हकैसय को एक वनवित िक्ष्य प्रदान करता ह ै। यवद टेिीफोन सेवा 

सरुवक्षत व्यवक्तगत आटंरनेट नेटवकय  से जडुी नहीं ह,ै तो वस्वच वकया जाने वािा आटंरनेट बवुनयादी 

ढांचा सबसे कमजोर ह।ै ऄवधकांश सावयजवनक आटंरनेट (वी ओ अइ पी) िैवणक को एवन्क्रप्ट 

नहीं वकया गया ह,ै तावक वजस वकसी के पास नेटवकय  ह ैवह बात सनु सके। वी ओ अइ पी 

सहायक सवयरों से, हकैसय या अवाज सेवाओ ंको बंद करके बातचीत को रोका जा सकता ह।ै 

अजकि मिे, आसं्टेंट मसैेवजंग (अइ एम) और पीयर टू पीयर फाआि-शयेररंग सेवाओ ंकी 

भदे्यता भी बढ गइ ह।ै कमयचाररयों के विए इमिे का ईपयोग कर मिूयवान कम्पनी रहस्यों, 

ववत्तीय दतेा या संवदेनशीि जानकारी को ऄनवधकृत प्राप्तकतायओ ं तक पह ाँचाना संभव ह।ै  

िोकवप्रय अइ एम एप्िीकेशन ईपयोगकतायओ ंको सावयजावनक आटंरनेट िांसवमट करते समय 

आसे समझने और पढन ेकी ऄनमुवत दनेे के विए सरुवक्षत तरीकों का ईपयोग नहीं करते।  कुछ 

मामिों में आटंरनेट द्वारा आसं्टेंट मसेेवजंग को सरुवक्षत नेटवकय  के ठोस रूप में आस्तेमाि वकया 

जाता ह।ै  पी पी फाआिों में सााँझा करके से वकसी भी व्यवक्तगत या कॉपोरेट जानकारी का 

खिुासा या कोइ दभुायवनापणूय सॉफ्टवयेर भी णैि सकता ह।ै 
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11.4.3  वायरिेस सुरक्षा चुनौधतयां 

वायरिेस नेटववकिं ग कइ फायद ेप्रदान करता ह,ै िेवकन यह वववभन्न सरुक्षा खतरों के साथ भी 

जडुा ह अ ह।ै वायरिेस सरुक्षा खतरों और कमजोररयों के विए तकनीकी समाधान का 

कायायन्वयन, और वायरिेस सरुक्षा संगठन की प्राथवमक अवश्यकता ह।ै सावयजवनक स्थान पर 

एक वायरिेस नेटवकय  का ईपयोग करना सरुवक्षत जसैे, एक हवाइ ऄड्डा, पसु्तकािय, शॉवपंग 

मॉि में एक वायरिेस नेटवकय  का ईपोयग सरुवक्षत नहीं ह।ै वास्तव में, घर पर वायरिेस नेटवकय  

सरुवक्षत नहीं ह ैलयोंवक कभी भी रेवडयो अववृत्त बैंड असानी से स्कैन वकए जा सकते हैं। 

आसविए िैन, ब्िटूूथ, वाइ-फाइ नेटवकय  अवद सभी असानी से हवैकंग की चपेट में हैं। 

वायरिेस नेटवकय  में चार वनम्न ईल्िेवखत बवुनयादी घटक हैं: 

 रेवडयो अववृत्तयों का ईपयोग करके डाटा  का संचरण 

 एलसेस पॉआटं, जो संगठनात्मक नेटवकय  के विए एक कनेलशन प्रदान करते हैं 

 ईपकरण - िैपटॉप, पीडीए अवद, एवं  

 ईपयोगकताय 

ये घटक हमिे का स्रोत बन सकते हैं वजसके कारण संगठन को डाटा  से समझौता करना पडता 

ह।ै आसके ऄिावा, एक वाइ-फाइ नेटवकय  में, घसुपैवठए असानी से पहचान सेवा सेट 

पहचानकताय (एस एस अइ डी) एकत्र कर सकते हैं, जो पह चं वबंदओु ंको वचवित करते हैं, कइ 

बार संचाररत करते हैं । वाइ-फाइ नेटवकय  में अमतौर पर मिूभतू सरुक्षा ईपाय नहीं होते हैं, जो 

ऄनवधकृत ईपयोगकतायओ ंको असपास की आमारतों या साआट के बाहर नेटवकय  तक पह चंने 

की ऄनमुवत दतेे हैं। एक हमिावर वजसके पास सही एस एस अइ डी के साथ एक पह चं वबंद ु

ह,ै ऄन्य नेटवकय  संसाधनों तक पह चं सकता ह।ै आसके ऄिावा, घसुपैवठए वबेसाआट के पास 

एक ऄिग रेवडयो चैनि में ईपयोगकताय के रेवडयो नेटवकय  आटंरणेस वनयंत्रक (एन अइ सी) के 

विए ऄनवधकृत पह चं वबंदओु ंको स्थावपत करन ेके विए एकवत्रत जानकारी का ईपयोग कर 

सकते हैं। दषु्ट ऄवभगम वबंद ुका ईपयोग करन ेवािे हकैर आस एसोवसएशन के बन जाने के बाद 

ईपयोगकतायओ ंके िॉवगन के्रडेंवशयल्स को एकवत्रत करते ह ै। 

11.4.4  दुभायवनापूणय सॉफ़्टवेयर 

दभुायवनापणूय सॉफ्टवयेर को मिैवयेर वजसमें कइ खतरे जसैे- कंप्यटूर वायरस, वॉमय और िोजन 

हॉसय अवद शावमि ह,ै के रूप से भी िाना जाता ह।ै  

 कंप्यूटर वायरस: कंप्यटूर वायरस एक सॉफ्टवयेर प्रोग्राम ह ैजो वनष्पावदत होने के विए 

खदु को ऄन्य सॉफ्टवयेर प्रोग्राम या डाटा फाआिों में संिग्न करता ह।ै यह काययक्रम के 

वनष्पादन से पहिे ईपयोगकताय की कोइ ऄनमुवत नहीं िेता । 
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धचत्र 11.3: कंप्यटूर वायरस 

वायरस ऄत्यवधक ववनाशकारी हो सकता ह ैजो संगठन के डाटा को परूी तरह से नष्ट कर 

सकता ह,ै कंप्यटूर ममेोरी को ब्िॉक कर सकता ह,ै कंप्यटूर की हाडय ड्राआव को वमटा 

सकता ह ैया प्रोग्राम को ऄनवुचत तरीके से चिाने का कारण बन सकता ह।ै वायरस मशीन 

से मशीन तक फैि सकता ह,ै ईदाहरण के विए, इ-मिे ऄटैचमेंट या संक्रवमत णाआि के 

माध्यम से। 

 वॉमय: वॉमय स्वतंत्र कंप्यटूर प्रोग्राम हैं जो एक कंप्यटूर से दसूरे कंप्यटूर में खदु को 

कॉपी करन ेके विए एक कंप्यटूर नेटवकय  का ईपयोग करते हैं। ये वकसी भी मानवीय 

हस्तक्षेप के वबना ऄपने दम पर काम कर सकते हैं और आसे वकसी भी कंप्यटूर प्रोग्राम 

फाआिों में संिग्न करन ेकी अवश्यकता नहीं ह।ै 

 
 

धचत्र 11.4: कंप्यटूर वर्मसय 

वामय कंप्यटूर कंप्यटूर वायरस की तिुना में बह त ऄवधक तेजी से फैिते हैं। वामय डाटा  

और काययक्रमों के विए बह त हावनकारक हैं। ये परेू कंप्यटूर नेटवकय  को वहिा कर सकते हैं। 

 ट्रोजन हॉसय: एक ऄन्य मिैवेयर िोजन हॉसय ह ैजो डाटा  पर चपुचाप हमिा करता ह।ै 

िोजन हॉसय स्वयं एक वायरस नहीं ह,ै िेवकन यह वसस्टम में प्रवशे करन ेके विए वायरस 

को एक रास्ता दतेा ह।ै ईदाहरण के विए, ZeuS (Zot) िोजन वजसन ेवपछिे वषों में 3.6 

वमवियन से ऄवधक कंप्यटूरों को संक्रवमत वकया और ऄभी भी खतरा बना ह अ ह।ै आस 

सॉफ्टवयेर ने ऄनवधकृत व्यवक्त को कंप्यटूर में ईपोग वकया जाने वािे की स्िोलस को 

पकडकर गपु्त रूप से ग्राहकों की बैंक िॉवगन जानकाररयों की चोरी करन ेमें मदद की।  

यह वायरस वफवशगं के माध्यम से फैिा ह।ै 
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धचत्र 11.5: ट्रोजन हॉसय 

 एस क्यू एि इजेंक्शन हमिे: एस लय ूएि आजंलेशन हमिे वबे एवप्िकेशन सॉफ्टवयेर 

के कमजोर वबंदओु ंका िाभ ईठाते हैं जो सरुक्षा जांच के मामिे में मजबतू नहीं होते हैं या 

वजनके पास डाटा सरुक्षा के विए पयायप्त कोड नहीं होता का िाभ ईठाते ह।ै आस तरह के 

हमिे वसस्टम के दभुायवनापणूय काययक्रमों और संगठनों के नेटवकय  का पररचय दतेे हैं। 

  

धचत्र 11.6: एस क्यू एि इजेंक्शन 

 रैंसमवेयर: रैंसमवयेर को एक मिैवयेर के रूप में जाना जाता ह ैजो फाआिों तक पह चं 

को ऄवरुद्ध करता ह ै पॉप-ऄप संदशेों को प्रदवशयत करता ह ैऔर ऄपने वसस्टम का 

वनयंत्रण िेकर ईपयोगकतायओ ंसे पैसे वनकािता ह।ै ईदाहरण के विए, WannaCry, एक 

रेसंमवयेर ह ै वजसने वपछि ेवषों में 150 से ऄवधक दशेों में कंप्यटूरों पर हमिा वकया। 

आसने वसस्टम की फाआिों को एवन्क्रप्ट वकया और वफर ईपयोगकतायओ ंसे एलसेस के विए 

बह त सारे पैसे दनेे को कहा। रैंसमवयेर ऄनवधकृत इमेि के ऄनिुग्नकों को डाईनिोड 

करके या ऄसरुवक्षत विंक से णाआि डाईनिोड करके वसस्टम में प्रवशे कर सकता ह।ै 

कुछ मिैवयेर स्पाइवायर होते हैं। ईपयोगकतायओ ंकी गवतवववधयों को दखेने के विए 

स्पाआवयेर खदु को गपु्त रूप से वसस्टम में स्थावपत करते हैं। अजकि कइ प्रकार के 

स्पायवयेर मौजदू हैं जो ईपयोगकतायओ ंकी गोपनीयता को भंग करन ेकी कोवशश करते हैं 

। 
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धचत्र 11.7: रैंसमवेयर 

 की िॉगर: एक की िॉगर जो ईपयोगकताय के डाटा पर हमिा करन,े इमिे खातों या 

पासवडय तक पह चं प्राप्त करन ेया के्रवडट प्राप्त करन ेके विए कंप्यटूर या मोबाआि फोन पर 

वकए गए प्रत्येक कीस्िोक के सीररयि नंबर या सॉफ़्टवयेर के ऄन्य कोड को ररकॉडय 

करता ह।ै कुछ स्पाइवयेर वबे ब्राईजर के होम पेज को ररसेट करते ह,ै या धीमी गवत से 

प्रदशयन को पनुवनदवेशत करते ह।ै 

  

धचत्र 11.8: की िॉगर 

11.4.5  हैकसय और कंप्यूटर अपराध 

एक हकैर एक बवुद्धमान कोडर ह ैवजसका ईद्दशे्य वकसी ऄन्य ईपयोगकताय के कंप्यटूर वसस्टम 

तक पह चं प्राप्त करना ह।ै व े वकसी भी मानवीय हस्तक्षेप के वबना दभुायवनापणूय णाआिों का 

ऄनरुोध कर सकत ेहैं, ईपयोगी डाटा  को नष्ट कर सकते हैं, डाटा  संचाररत कर सकते हैं और 

ईपयोगकताय कायों की वनगरानी के विए पषृ्ठभवूम में वछपे ह ए प्रोग्राम को स्थावपत कर सकते हैं। 

ये ववशेषज्ञ हैं और वबे साआटों और कंप्यटूर वसस्टम द्वारा वनयोवजत सरुक्षा सरुक्षा में खावमयों 

को खोजने के द्वारा ऄनवधकृत पह चं प्राप्त करन ेके तरीकों को जानते हैं। वकसी वसस्टम को हकै 

करने का ईद्दशे्य डाटा  को चोरी करना या जानकारी को नकुसान पह चंाना, वसस्टम को नकुसान 

पह चंाना, खराब करना, वकसी वबे साआट या कॉपोरेट सचूना प्रणािी को नष्ट करना अवद ह।ै 

वजस मोबाआि प्िेटफॉमय का सबसे ज्यादा हकैसय आस्तेमाि करते हैं वह ह,ै दवुनया का प्रमखु 

मोबाआि ऑपरेवटंग वसस्टम। मोबाआि ईपकरणों पर वायरस कंपनी कंप्यवूटंग के विए गभंीर 

खतरा पैदा करते हैं लयोंवक कइ सेििुर वडवाआस ऄब कॉपोरेट सचूना प्रणावियों से संबंवधत हैं। 

सोशि नेटववकिं ग साआट्स जैसे फेसबकु, ब्िॉग साआट्स अवद भी मिैवयेर या स्पाइवयेर का 

स्रोत बन गए हैं। िोगों को ईन संदशेों पर भरोसा करन ेकी ऄवधक संभावना ह ैजो ईन्हें वमत्रों से 
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प्राप्त होते हैं, भिे ही यह संचार प्रामावणक न हो। हकैसय द्वारा वववभन्न प्रकार के कंप्यटूर 

ऄपराधों के बारे में नीच ेचचाय की गइ ह:ै 

 स्पूध ंग और धस्नध ंग: ईपयोगकतायओ ंकी संवदेनशीि जानकारी तक पह ाँच प्राप्त करन े

के विए, हकैसय अमतौर पर ईनके जानकार का वदखावा करते हैं, आसे स्पवूफंग कहा जाता 

ह।ै कभी-कभी, हकैर ईन ईपयोगकतायओ ंके साथ एक वबे विंक भी साझा करता ह ैजो 

मिू वबेसाआट से परूी तरह से ऄिग होते हैं । आस तरीके से, हकैर प्रभावी रूप से व्यवसाय 

को चरुाने के साथ-साथ मिू साआट से संवदेनशीि ग्राहक जानकारी को एकत्र और 

संसावधत कर सकता ह।ै 

वस्नवफंग वह तंत्र ह ैवजसके द्वारा डाटा  पैकेट कंप्यटूर के एक नेटवकय  के माध्यम से चित े

हैं वजससे वस्नणसय पर नज़र रखी जा सकती ह ैऔर ईन्हें कैद वकया जा सकता ह।ै नेटवकय  

व्यवस्थापक ऄपने नेटवकय  के माध्यम से डाटा  िैवणक की वनगरानी के विए पैकेट वस्नणसय 

का ईपयोग करते हैं। आन्हें नेटवकय  प्रोटोकॉि का ववशे्लषक कहा जाता ह।ै वस्नफसय नेटवकय  

पर संभाववत नेटवकय  भदे्यता या ऄवधै गवतवववधयों की पहचान कर सकते हैं, िेवकन ऄगर 

आसका ईपयोग नकारात्मक रूप से वकया जाए तो यह खतरनाक और बह त मवुश्कि हो 

सकता ह।ै नेटवकय  के वकसी भी वहस्से से संवदेनशीि जानकारी चरुान े के विए स्नाआपर 

इमिे, कंपनी फाआिों और गोपनीय ररपोटों सवहत हकैसय को ऄनमुवत दतेे हैं। 

 धडनायि-ऑ -सधवयस (DoS): जब कोइ हकैर ऐसी गवतवववध करता ह,ै वजसके कारण 

वकसी संगठन के सवयर को कुछ सेवा के विए भारी ऄनरुोध प्राप्त होने िगते हैं, तो सवयर 

नेटवकय  की भीड या दघुयटना के कारण वास्तववक ऄनरुोधों का जवाब दनेा बंद कर दतेा ह।ै 

आसे वडवस्िब्यटेूड वडनायि ऑण सववयस (DDoS) हमिा कहा जाता ह।ै हािााँवक, डी ओ 

एस (DoS) हमिे वकसी कंपनी की सचूना प्रणावियों के प्रवतबंवधत क्षेत्रों की सचूना या 

पह ाँच को नष्ट नहीं करते, व ेऄलसर एक वबे साआट को बंद करने का कारण बनते हैं, वजससे 

वास्तववक ईपयोगकतायओ ंके विए साआट का ईपयोग करना ऄसंभव हो जाता ह।ै ये हमिे 

इ-कॉमसय साआटों के विए बह त खतरनाक हैं जो साआट को बंद कर दतेे हैं लयोंवक यह 

ग्राहकों के विए दगुयम ह।ै 

डी डी ओ एस के हमिों में हजारों "ज़ोंबी" पीसी का भी ईपयोग होता ह,ै जो दभुायवनापणूय 

सॉफ़्टवयेर से संक्रवमत होकर बॉटनेट नहीं बनते हैं। बॉटनेट हकैसय द्वारा बनाए जाते हैं जो 

दसूरे िोगों के कंप्यटूरों को बॉट मािवयेर से संक्रवमत करते हैं, और घसुपैवठए से ऑडयर 

भजेने के विए एक वपछिा दरवाजा खोिते हैं। एक गिुाम या ज़ोंबी संक्रवमत मशीन में 

तब्दीि हो जाता ह ैजो मास्टर कंप्यटूर का काम करता ह।ै जब तक वे पयायप्त कंप्यटूरों को 

संक्रवमत नहीं करते, हकैसय डी डी ओ एस, वणवशगं ऄवभयानों या ऄचयवनत "स्पैम" इ-

मिे पर हमिे करन ेके विए बॉटनेट के संवचत संसाधनों का ईपयोग करते ह ै

11.4.6  साइबर अपराध 

वकसी भी अपरावधक गवतवववध या डाटा की चोरी जो आटंरनेट का ईपयोग करके की जाती ह,ै 

साआबर ऄपराध कहिाती ह।ै वववभन्न प्रकार के साआबर ऄपराधों के बारे में नीचे ववस्तार से 

बताया गया ह:ै 
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 पहचान की चोरी: जसैे-जसैे ऄवधक से ऄवधक िोग आटंरनेट का ईपयोग करन ेिगे हैं 

और ऑनिाआन िेनदने कर रह ेहैं, पहचान की चोरी की समस्या वदन-प्रवतवदन बढती 

जा रही ह।ै यह साआबर ऄपराधों में से एक ह ैवजसमें ईपयोगकताय को नकुसान पह चंान ेके 

विए आटंरनेट पर कुछ ऄनवधकृत व्यवक्तयों द्वारा व्यवक्तगत या ववत्तीय जानकारी हावसि 

की जाती ह।ै आस जानकारी का ईपयोग खाताधारक के बैंक से पैसे चरुान ेया पीवडत के 

नाम पर के्रवडट काडय का ईपयोग करके या झठूी जानकाररयों के साथ चोर को प्रदान 

करन ेके विए बह त सारी चीजें, माि, या सेवाओ ंकी खरीद के विए वकया जा सकता 

ह।ै 

आटंरनेट पर पहचान की धोखाधडी वबेसाआट हकैरों का एक बडा िक्ष्य रहा ह।ै ऄलसर, 

वववभन्न प्रकार के इ-कॉमसय साआट एक ऄपराध की ईत्पवत्त में से एक हैं, वजसमें साआबर 

ऄपराधी ईपभोक्ता धोखाधडी को प्रस्ततु करन े के विए ऄपने ईपयोगकतायओ ं से 

व्यवक्तगत जानकारी एकत्र करते हैं। 

 ध़िधशंग: पहचान की चोरी के विए एक तेजी से िोकवप्रय रणनीवत को वणवशगं कहा 

जाता ह ै वजसमें नकिी वबे साआट्स स्थावपत करना शावमि ह ैजो ईपयोगकतायओ ंको 

ईनके व्यवक्तगत या ववत्तीय डाटा  के विए पछूने के विए वास्तववक वबेसाआटों की तरह 

वदखता ह।ै कभी-कभी पीवडतों को फजी वबेसाआटों के विंक के साथ इ मिे भी भजेे 

जाते हैं जो ईनके बैंक की वबेसाआट के मखु पषृ्ठ से वमिता जिुता ह।ै वफवशगं को एक 

ऄवधक िवक्षत रूप में स्पीयर वफवशंग कहा जाता ह ै यह एक वविनीय स्रोत से या 

सोशि मीवडया संदशेों के रूप में ईपयोगकतायओ ंके पास अता ह ैतथा ईन्हें बेवकूफ 

बनाता ह।ै वणवशगं को दो तरीकों से वगीकृत वकया जा सकता ह,ै वजसे इववि ट्ववन्स 

और णावमिंग के रूप में जाना जाता ह ैवजन्हें पहचानना और भी मवुश्कि ह।ै 

i) ईधवि ट्धवरस: ये हवाइ ऄड्डों या शॉवपंग माि में अने वाि ेवायरिेस नेटवकय  

हैं जो आटंरनेट को भरोसेमदं वाइ-फाइ कनेलशन दनेे का नाटक करते हैं। ये नकिी 

नेटवकय  एक प्रामावणक सावयजवनक नेटवकय  के समान वदखते ह।ै नेटवकय  पर िॉग 

ऑन करते ही साआबर ऄपरावधयों द्वारा वनदोष ईपयोगकतायओ ं के पासवडय या 

के्रवडट काडय नंबर पर कब्जा कर विया जाता ह।ै 

ii)  ाधमिंग: फावमिंग वबेसाआट के सही य ूअर एि को टाआप करन े के बाद भी, 

ईपयोगकतायओ ंको एक फजी वबे पेज पर पनुवनदवेशत करता ह।ै आसे "द वफवशगं 

ववदाईट ए िॉऄर" भी कहा जाता ह।ै वणवशगं का साआबर ऄपराध सचूना 

प्रौद्योवगकी ऄवधवनयम, 2000 के कइ दडंात्मक प्रावधानों को ईल्िेवखत करता ह।ै 

 पे-पर-धक्िक फ्रॉड: वकसी सचय आजंन द्वारा प्रदवशयत सभी प्रकार के प्रायोवजत खोज 

पररणामों के विए, ववज्ञापनदाता प्रत्येक प्राप्त ईत्पादों के विए संभाववत खरीदारों के 

पररणामस्वरूप प्राप्त होने वािे प्रत्येक वलिक के विए शलु्क का भगुतान करता ह।ै वलिक 

धोखाधडी तब होती ह ैजब कोइ व्यवक्त या कंप्यटूर प्रोग्राम धोख ेसे ऑनिाआन ववज्ञापन 

पर वलिक करता ह ै । गगूि और ऄन्य वबे साआटों पर वलिक धोखाधडी एक गभंीर 

समस्या बन गइ ह,ै वजसमें पे-पर-वलिक ऑनिाआन ववज्ञापन की सवुवधा ह।ै कंपवनयों के 

बीच प्रवतस्पधाय के कारण, कुछ कंपवनयां ववपणन व्यय द्वारा ऄपने प्रदशयन को तेज करन े
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के विए प्रवतयोगी से ववज्ञापन पर वलिक करन ेके विए तीसरे पक्ष को वनयकु्त करती हैं। 

यह धोखाधडी सॉफ्टवयेर प्रोग्राम पर वलिक करन ेके साथ भी की जा सकती ह,ै वजसके 

विए अमतौर पर बॉटनेट का ईपयोग वकया जाता ह।ै गगूि जसैे खोज आजंन आस 

धोखाधडी को िैक करन ेका प्रयास कर रह ेहैं, िेवकन ऄपने प्रयासों को प्रचाररत करन ेमें 

ऄवनच्छुक हैं। 

11.4.7  वैधिक खतरे: साइबर आतंकवाद और साइबर युद्ध 

ऄब तक चचाय में रह ेसभी साआबर ऄपराध सीमा रवहत हैं लयोंवक आनका यात्रा का माध्यम 

आटंरनेट ह।ै साआबर ऄपराध हर दशे में हर जगह यात्रा कर सकते ह ैऔर दवुनया में कहीं भी 

नकुसान पह चंा सकते ह।ै चीन, संयकु्त राज्य ऄमरेरका, दवक्षण कोररया, रूस और ताआवान 

वतयमान में दवुनया के ऄवधकांश मिैवयेर के स्रोत हैं वास्तव में, जो दशे ऄपने प्रवतद्ववंद्वयों की 

ऄथयव्यवस्था को नकुसान पह चंाने की कोवशश करते ह,ै व,े ऐसी साआबर गवतवववधयों का 

ईपयोग करके ईनकी जाससूी करते हैं। "साआबर यदु्ध" एक राज्य-प्रायोवजत गवतवववध ह ैवजसका 

ईद्दशे्य ऄपने कंप्यटूर या नेटवकय  पर घसुपैठ के माध्यम से वकसी राज्य या राष्ि को नकुसान 

पह चंाने, भडकाने और नकुसान पह चंाना ह।ै 

सामान्यतया, साआबर यदु्ध के हमिे ऄवधक सामान्य, पररष्कृत और संभाववत ववनाशकारी होते 

जा रह ेहैं। वषों के दौरान, हकैसय ने वमसाआि िैवकंग वसस्टम, ईपग्रह नेववगशेन ईपकरण, रक्षा 

ड्रोन और ईन्नत जटे िडाकू ववमानों की योजनाए ंिटू िी हैं। चूंवक ईनके प्रमखु ववत्तीय, 

स्वास््य, सरकार और औद्योवगक संस्थान ऄपने वदन-प्रवतवदन के संचािन के विए आटंरनेट पर 

वनभयर हैं, साआबर यदु्ध अधवुनक समाज के बवुनयादी ढांच ेके विए एक गभंीर खतरा ह।ै आसमें 

ऐसे हमिों के वखिाफ साआबर यदु्ध का बचाव करना भी शावमि ह।ै  

11.5 साइबर  ोरेंधसक 

साआबर फोरेंवसक कंप्यटूर और वडवजटि स्टोरेज मीवडया में वडवजटि साआसं की एक शाखा ह ै

वजसमें त्य हैं। काननूी कारयवाइ का जवाब दनेे के विए, डाटा  सरुक्षा और वनयंत्रण प्रबंधन 

ऄत्यंत अवश्यक हो गया ह।ै अज, आन्वेंिी िॉड, हरेाफेरी, व्यापार गपु्त डाटा  की चोरी, साआबर 

ऄपराध और कइ वसववि मामिों के विए बह त सारे साक्ष्य वडवजटि रूप में ईपिब्ध हैं। 

मवुित और टाआप-विवखत पषृ्ठों के त्यों के ऄिावा, काननूी मामिे अज मोबाआि स्टोरेज 

वडवाआस, सी डी और हाडय वडस्क मशीनों और आटंरनेट इमिे, त्वररत संदशेों और इ-कॉमसय पर 

संग्रहीत वडवजटि डाटा  के रूप में वचवत्रत साक्ष्य पर वनभयर करते हैं। अजकि आिेलिॉवनक प्रफू 

का सबसे िोकवप्रय रूप इ-मेि ह।ै 

काननूी कारयवाइ में, एक फमय को सबतू के रूप में ईपयोग की जा सकने वािी जानकारी तक 

पह चं के विए एक खोज ऄनरुोध का जवाब दनेा पडता ह,ै और कंपनी को अवश्यक डाटा का 

ईत्पादन करन े के विए काननू की अवश्यकता होती ह।ै यवद कम्पनी को ऄनावश्यक डाटा 

प्रदवशयत करन ेमें परेशानी होती ह,ै या डाटा दवूषत या नष्ट हो गया ह,ै तो खोज ऄनरुोध का 

जवाब दनेे वक कम्पनी के विए िागत बह त बडी हो सकती ह।ै  न्यायािय ऄब आिेलिॉवनक 

दस्तावजेों के ऄनवुचत ववनाश के विए गभंीर ववत्तीय और यहां तक वक अपरावधक दडं भी 

िगाते हैं। 



 

 

साइबर सरुक्षा उपाय 

251 

आिेलिॉवनक प्रिेखन के संरक्षण के विए एक ववशषे नीवत यह सवुनवित करती ह ैवक फाआिें, इ-

मिे और ऄन्य ररकॉडय ऄच्छी तरह से, सिुभ और न ही बह त िंबे समय तक व्यववस्थत रहें 

और न ही बह त जल्द रख ेजाए।ं यह आस बात की समझ का भी प्रवतवनवधत्व करता ह ै वक 

वडवजटि फोरेंवसक को कैसे बनाए रखा जा सकता ह।ै कंप्यटूर फोरेंवसक में, वजै्ञावनक डाटा  

प्रोसेवसंग, ऄध्ययन, प्रमाणीकरण, संरक्षण और ववशे्लषण का ईपयोग आस तरह से वकया जाता 

ह ै वक जानकारी का ईपयोग काननू की ऄदाित में सबतू के रूप में वकया जा सकें , वजसे 

कंप्यटूर स्टोरेज मीवडया से संरवक्षत या पनुप्रायप्त वकया जा सकता ह।ै  जसैे वक: 

 सबतू की वविसनीयता सवुनवित करते ह ए कंप्यटूर डाटा पनुप्रायप्त करना 

 सरुवक्षत आिेलिॉवनक डाटा भडंारण और हैंडविंग 

 अवश्यक वववरणों के विए आिेलिॉवनक डाटा की ववशाि मात्रा का पता िगाना 

 काननू की एक ऄदाित में वववरण प्रस्ततु करना 

आिेलिॉवनक सबतू जो एक वनयवमत व्यवक्त के विए स्पष्ट नहीं होते, कंप्यटूर स्टोरेज मीवडया पर डाटा 

के रूप में पाए जा सकते ह।ै आसका एक ईदाहरण एक णाआि ह ैवजस ेपीसी हाडय ड्राआव पर हटा वदया 

गया ह।ै वववभन्न तकनीकों द्वारा कंप्यटूर स्टोरेज मीवडया पर एक ईपयोगकताय द्वारा डाटा  हटाया जा 

सकता ह।ै सॉफ्टवयेर फोरेंवसक ववशषेज्ञ वदखाने के विए गोपनीय डाटा  को पनुः प्राप्त करन ेका 

प्रयास करते हैं। सॉफ्टवयेर फोरेंवसक जागरूकता को वकसी भी व्यवसाय की अकवस्मक योजना 

चरण में एकीकृत वकया जाना चावहए। सी अइ ओ, सरुक्षा पशेवेरों, सचूना प्रौद्योवगकी कवमययों और 

कॉपोरेट सिाहकार को एक रणनीवत को िाग ूकरन े के विए वमिकर काम करना चावहए, यवद 

काननूी अवश्यकताएं होती हैं, तो आसे िाग ूवकया जा सकता ह।ै 

बोध प्रश्न क: 

1) स्पवूफंग और वस्नवफंग के बीच ऄतंर बताआए । 

………………………………………………………………… 

………………………………………………………………… 

………………………………………………………………… 

………………………………………………………………… 

………………………………………………………………… 

2) साआबर अतंकवाद के वववभन्न ववैिक खतरे लया हैं? 

………………………………………………………………… 

………………………………………………………………… 

………………………………………………………………… 

………………………………………………………………… 

………………………………………………………………… 
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3) पे-पर-वलिक धोखाधडी कैसे होती ह?ै 

………………………………………………………………… 

………………………………………………………………… 

………………………………………………………………… 

………………………………………………………………… 

………………………………………………………………… 

4) कंप्यटूर ऄपराधों को हकैसय कैसे ऄजंाम दतेे हैं? 

………………………………………………………………… 

………………………………………………………………… 

………………………………………………………………… 

………………………………………………………………… 

………………………………………………………………… 

 

11.6 इटंरनेट पर कारोबार की सुरक्षा 

नइ प्रौद्योवगवकयों की वनरंतर धारा के साथ, कंपवनयां ऄपने प्रवतद्ववंद्वयों से एक कदम अगे रखने 

के विए तेजी से ऄपने अइ टी वातावरण को बदि रही हैं। हािांवक, इ-व्यावसावयक 

ऄनपु्रयोगों को िाग ूकरना एक ससंुगत, इ-व्यावसावयक सरुक्षा दृवष्टकोण के वबना ऄसंभव हो 

सकता ह।ै बाहरी और अतंररक घसुपैवठयों से सचूना पररसंपवत्तयों की रक्षा करन ेमें ववफिता 

से सावयजवनक जोवखम, ग्राहकों के वविास की हावन और ववत्तीय नकुसान हो सकता ह।ै खदु 

की सरुक्षा के विए कंपनी का वनणयय केवि एक प्रौद्योवगकी वनणयय नहीं ह,ै यह एक 

व्यावसावयक वनणयय ह।ै 

कॉरपोरेट पररसंपवत्तयों की सरुक्षा सवुनवित करना एक वनरंतर और गवतशीि प्रवक्रया ह ै । 

समाधान का खिुापन और ववस्तारशीिता एक ववैिक संचार कंपनी को मौजदूा प्रौद्योवगवकयों 

का िाभ ईठाने और ऄपने इ-व्यवसायों के रूप में नए को ऄपनाने के विए िचीिापन दतेी ह।ै 

 सूचना संसाधनों की सुरक्षा के धिए प्रौद्योधगकी और उपकरण: कंपवनयों के पास 

वववभन्न प्रकार के सचूना संसाधन सरुक्षा प्रौद्योवगवकयां हैं। आनमें ईपयोगकताय पहचान को 

प्रबंवधत करन,े वसस्टम और डाटा तक ऄनवधकृत पह चं को रोकने, ईपिब्ध रूपरेखा 

सवुनवित करन ेऔर सॉफ्टवयेर की गणुवत्ता की गारंटी दनेे आत्यावद के विए ईपकरण 

शावमि हैं। 

 पहचान प्रबंधन और प्रमाणीकरण: मध्यम अकार और बडे व्यवसायों में कइ ऄिग-

ऄिग अइ टी ऄवसंरचनाएं और प्रवक्रयाएं हैं, वजनमें प्रत्येक में ईपयोगकताय समदुाय होते 

हैं। पहचान सॉफ्टवयेर आन सभी ईपयोगकतायओ ं के ईपकरण ऄवधकारों की वनगरानी की 
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प्रवक्रया को स्वचावित करता ह ैतथा, प्रत्येक ईपयोगकताय को वसस्टम तक पह चंन ेके विए 

एक ऄवद्वतीय वडवजटि पहचान प्रदान करता ह।ै यह ईपयोगकताय प्रमाणीकरण, 

ईपयोगकताय पहचान सरुक्षा और ईपकरण ऄवभगम वनयंत्रण के विए भी ईपकरण प्रदान 

करता ह।ै 

वकसी वसस्टम तक पह ाँचने के विए, ईपयोगकताय का प्रमावणकरण होना चावहए । 

प्रमाणीकरण का मतिब यह जानने की क्षमता ह ै वक एक व्यवक्त ह ैजो केवि ऄवधकृत 

ईपयोगकताय को ज्ञात ईपयोगकताय नाम और पासवडय का ईपयोग करके स्थावपत वकया 

गया ह,ै वह एलसेस कर रहा ह ै । िेवकन ईपयोगकताय पासवडय की भी खावमया होती ह,ै 

प्राय ईन्हें साझा वकया जाता ह ैऔर कमजोर पासवडय चनुा जाता ह।ै ऄत्यवधक कवठन 

िॉवगन योजनाए ंकमयचारी दक्षता में बाधा डािती हैं। ईपयोगकताय अमतौर पर असान 

पासवडय पसंद करते हैं जो जवटि पासवडय को स्थानांतररत करने में सक्षम बनाते हैं, और 

कुछ ईपयोगकताय असानी से ईपिब्ध काययस्थानों के पास ऄपने पासवडय भी विखते या 

पकडत ेहैं। नेटवकय  पर भजेे गए सोशि आजंीवनयररंग तरीकें  पासवडय भी िटू सकते हैं। 

आनमें से कोइ भी समस्या अधवुनक प्रमाणीकरण वववधयों जसैे वक की, आटेंविजेंट काडय 

और बायोमवेिक प्रमाणीकरण द्वारा हि की जाती ह।ै एक टोकन एक भौवतक ईपकरण ह,ै 

जो एक ईपयोगकताय की पहचान को सावबत करन ेके विए बनाए वकए गए अइ डी काडय 

के समान होता ह।ै टोकन छोटे ईपकरण हैं जो अम तौर पर की  के छल्िे पर वफट होते हैं 

और ऄलसर पास कोड बदिते हैं। 

11.7  सुरधक्षत नेटवकय  िेनदेन 

नेटवकय  िेनदने को सरुवक्षत करन ेके वववभन्न तरीकों की चचाय नीचे दी गइ ह:ै 

 वायरिेस नेटवकय  को सुरधक्षत करना: वाइ-फाइ के विए ववकवसत प्रारंवभक सरुक्षा 

मानक, वायडय आवलववेिेंट प्राआवसेी (WEP) बह त सफि नहीं ह,ै लयोंवक एवन्क्रप्शन की  

को कै्रक करना असान ह।ै हािांवक, यवद ईपयोगकताय आसे ऄनमुवत दनेा याद करते हैं, तो 

WEP सरुक्षा के कुछ मावजयन प्रदान करता ह।ै अतंररक कॉपोरेट डाटा तक पह चं में 

वचुयऄि प्राआवटे नेटवकय  (वीपीएन) तकनीक का ईपयोग वाइ-फाइ सरुक्षा को और 

बढाएगा। यह कें िीय प्रमाणीकरण सवयर के साथ एक एवन्क्रप्टेड प्रमाणीकरण योजना भी 

संचावित करता ह ैतावक यह सवुनवित हो सके वक नेटवकय  केवि स्वीकृत ईपयोगकतायओ ं

के साथ ही एलसेस हो। 

 एधरिप्शन और सावयजधनक की बुधनयादी ढांचा: आटंरनेट पर संगठनों द्वारा संग्रहीत या 

साझा की गइ वडवजटि जानकारी की सरुक्षा के विए एवन्क्रप्शन सबसे अम तरीकों में से 

एक ह।ै यह साद ेपाठ या डाटा  को एवन्क्रप्टेड डाटा  में बदिने की प्रवक्रया ह,ै वजसे वसफर 

टेलस्ट कहा जाता ह ैतावक कोइ ऄनवधकृत व्यवक्त आसे न पढ सके। आसे केवि प्राप्तकताय 

और प्रेषक द्वारा पढा जा सकता ह।ै एक गपु्त संख्यात्मक कोड, वजसे एवन्क्रप्शन की  कहा 

जाता ह,ै का ईपयोग साद ेडाटा  को वसफर टेलस्ट में बदिने के विए वकया जाता ह।ै 

प्राप्तकताय द्वारा संदशे वडवक्रप्ट वकया जाना चावहए। प्राप्तकताय को दसूरी की  या ईसी की  
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का ईपयोग करके डाटा  को वडवक्रप्ट वकया जाना चावहए। वबे पर नेटवकय  िैवणक को 

एवन्क्रप्ट करन ेके वववभन्न तरीकों पर चचाय नीचे की गइ: 

 धसक्योर सॉकेट्स िेयर (एस एस एि): एस एस एि एक प्रोटोकॉि ह ैजो आटंरनेट 

पर अने वािे डाटा को एवन्क्रप्ट करन ेके विए ईपयोग वकया जाता ह।ै िांसपोटय िेयर 

वसलयोररटी (टी एि एस) के साथ-साथ टी एि एस लिाआटं और सवयर कंप्यटूरों को 

एवन्क्रप्शन और वडवक्रप्शन गवतवववधयों को प्रबंवधत करने में सक्षम बनाते हैं लयोंवक व े

सरुवक्षत सत्र के दौरान एक-दसूरे के साथ संवाद करते हैं। एस एस एि और टी एि 

एस को दो कंप्यटूरों के बीच एक सरुवक्षत कनेलशन स्थावपत करन ेके विए वडज़ाआन 

वकया गया ह।ै 

 धसक्योर हाइपरटेक्स्ट ट्रांस र प्रोटोकॉि (एस-एच टी टी पी): यह आटंरनेट पर 

अन ेवाि ेडाटा  को एवन्क्रप्ट करन ेके विए आस्तेमाि वकया जाने वािा एक ऄन्य 

प्रोटोकॉि ह,ै िेवकन यह व्यवक्तगत संदशेों तक सीवमत ह।ै आटंरनेट लिाआटं ब्राईज़र 

सॉफ़्टवयेर और सवयर सरुवक्षत सत्र ईत्पन्न करते हैं। लिाआटं और सवयर चचाय करते हैं 

वक वकस की और वकस स्तर की सरुक्षा का ईपयोग करना अवश्यक ह।ै लिाआटं और 

सवयर के बीच सरुवक्षत सत्र स्थावपत हो जाने के बाद, ईस सत्र के सभी संदशे एवन्क्रप्ट 

वकए जाते हैं। 

 की एधरिप्शन: समवमत की एवन्क्रप्शन में, प्रेषक और प्राप्तकताय एक एकि 

एवन्क्रप्शन की बनाकर और आसे प्राप्तकताय को भजेकर एक सरुवक्षत आटंरनेट सत्र बनाते 

हैं, पररणामस्वरूप, प्रेषक और प्राप्तकताय दोनों एक ही की साझा करते हैं। एवन्क्रप्शन 

की की ताकत आसकी वबट िंबाइ द्वारा मापी जाती ह।ै अज, एक वववशष्ट की 128 

वबट िंबी (128 बाआनरी ऄकंों की एक वस्िंग) होगी। समवमत एवन्क्रप्शन की के साथ 

एक खामी ह ै वक की को स्वयं प्रेषकों और प्राप्तकताय के बीच साझा वकया जाना 

चावहए, जो बाहरी िोगों की की को ईजागर करता ह,ै जो वसफय  होना चावहए की को 

पकडने और वडवक्रप्ट करने में सक्षम होना चावहए।  

 सावयजधनक की एधरिप्शन: यह एवन्क्रप्शन का ऄवधक सरुवक्षत रूप ह ैजो दो की 

का ईपयोग करता ह-ै 

 सावयजाधनक: ये प्रेषक के स्वावमत्व में होती ह,ै तथा संदशेों को एवन्क्रप्ट करती 

ह।ै  

 धनजी: यह प्राप्तकताय के स्वावमत्व में होती ह,ै तथा संदशेों को वडवक्रप्ट करती ह।ै  

संदशे भजेने और प्राप्त करन े के विए, संचारक पहिे वनजी और सावयजवनक की के ऄिग-

ऄिग जोडे बनाते हैं। सावयजवनक की को एक वनदवेशका में रखा जाता ह ैऔर वनजी की को 

गपु्त रखा जाता ह ै। प्रेषक प्राप्तकताय की सावयजवनक की के साथ एक संदशे भजेता ह।ै संदशे प्राप्त 

करने पर, प्राप्तकताय आसे वडवक्रप्ट करने के विए ऄपनी वनजी की का ईपयोग करता ह।ै 

 धडधजटि प्रमाणपत्र: ये ऑनिाआन िेनदने ईपयोगकतायओ ंऔर आिेलिॉवनक गणुों की 

पहचान के विए डाटा  फाआिें हैं। प्रमाणपत्रों की एक वडवजटि प्रणािी वकसी ईपयोगकताय 
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की पहचान को सत्यावपत करने के विए प्रमाणपत्र प्रावधकरण नामक एक भरोसेमदं ततृीय 

पक्ष का ईपयोग करती ह।ै वसमेंटेक,  गो-डैडी और कोमोडो सवहत कइ प्रमाणपत्र 

प्रावधकरण, संयकु्त राज्य ऄमेररका और दवुनया भर में ईपिब्ध हैं। जब प्रमाणीकरण 

ऄवधकार ऑणिाआन ईपयोगकताय के वडवजटि प्रमाण पत्र की पवुष्ट करता ह,ै तो एक 

वडवजटि एवन्क्रप्टेड प्रमाण पत्र वजसमें माविक की पहचान की जानकारी होती ह ैऔर 

माविक की सावयजवनक की की एक प्रवत प्रमाणपत्र प्रावधकरण सवयर से ईत्पन्न होती ह।ै 

प्रमाण पत्र सवुनवित करता ह ै वक वनयकु्त माविक के पास सावयजवनक की  ह।ै प्रमाणपत्र 

प्रावधकरण वप्रंट में वबे पर ऄपनी सावयजवनक की प्रदान करता ह।ै एक एवन्क्रप्टेड संदशे का 

प्राप्तकताय संदशे से जडेु वडवजटि प्रमाण पत्र को समझने और मान्य करन ेके विए प्रमाणपत्र 

प्रावधकरण की सावयजवनक की का ईपयोग करता ह ै और वफर प्रमाण पत्र में वमिी 

सावयजवनक की जानकारी और पहचान वववरण प्राप्त करता ह।ै प्राप्तकताय आस जानकारी का 

ईपयोग करके एक एवन्क्रप्टेड प्रवतवक्रया प्रस्ततु कर सकता ह।ै एक के्रवडट काडय ईपभोक्ता 

और एक व्यापारी एक स्वीकृत और वविसनीय व्यवक्त से डाटा  का अदान-प्रदान करन ेसे 

पहिे वडवजटि हस्ताक्षर का ईपयोग करके ऄपने वडवजटि प्रमाणपत्रों का सत्यापन कर 

सकते हैं। आिेलिॉवनक कॉमसय में, सावयजवनक की ऄवसंरचना का ईपयोग अमतौर पर 

सावयजवनक की वक्रप्टोग्राफी के ईपयोग में वकया जाता ह ैजो वक प्रमाणपत्र प्रावधकरण के 

साथ संचावित होता ह।ै 

 ब्िॉकचेन के साथ िेनदेन को सुरधक्षत करना: यह िेनदने को सरुवक्षत करन ेऔर कइ 

दिों के बीच वविास स्थावपत करने के विए एक वकैवल्पक तरीका ह।ै एक ब्िॉकचेन कइ 

ब्िॉकों की एक श्ृंखिा ह ै वजसमें िेनदने के ररकॉडय होते हैं। प्रत्येक ब्िॉक आससे पहिे 

और बाद में सभी ब्िॉकों से जडुा ह अ ह ैऔर ब्िॉक चेन को िगातार ऄपडेट वकया 

जाता ह ैऔर एक तादत्म्यता में रखा जाता ह।ै आससे एकि ररकॉडय के साथ छेडछाड करना 

मवुश्कि हो जाता ह ैलयोंवक वकसी व्यवक्त को ईस ररकॉडय के साथ ब्िॉक को बदिना 

होगा और साथ ही आससे जडेु िोगों का पता िगाने से बचना होगा। 

एक बार दजय होने के बाद, ब्िॉकचेन िेनदने को बदिा नहीं जा सकता ह।ै ब्िॉकचेन में 

सभी ररकॉडय वक्रप्टोग्राफी के माध्यम से सरुवक्षत होते हैं और सभी िेनदने एवन्क्रप्टेड हैं। 

ब्िॉकचेन नेटवकय  प्रवतभावगयों की ऄपनी वनजी की होती हैं, जो ईनके द्वारा बनाए गए 

िेनदने को सौंपी जाती हैं और व्यवक्तगत वडवजटि हस्ताक्षर के रूप में कायय करती हैं। यवद 

कोइ ररकॉडय बदि वदया जाता ह,ै तो हस्ताक्षर ऄमान्य हो जाता ह ैऔर ब्िॉकचेन नेटवकय  

को तरंुत पता चि जाएगा वक कुछ ऄनवुचत ह।ै लयोंवक ब्िॉकचैन को एक कें िीय स्थान 

पर नहीं रखा जाता ह,ै आसविए ईनके पास ववफिता का एक भी वबटू्ट नहीं ह ैऔर न ही 

ईन्हें एक कंप्यटूर से बदिा जा सकता ह।ै ब्िॉकचेन ईच्च सरुक्षा अवश्यकताओ ंऔर 

पारस्पररक रूप से ऄज्ञात ऄवभनेताओ ंके साथ वातावरण के विए ईपयकु्त ह।ै 

 दोष-सधहष्णु कंप्यूटर धसस्टम: दोष-सवहष्ण ु कंप्यटूर वसस्टम में ऄनावश्यक हाडयवयेर, 

सॉफ्टवयेर और वबजिी अपवूतय घटक होते हैं जो एक ऐसा वातावरण बनाते हैं जो वनरंतर, 

वनबायध सेवा प्रदान करता ह।ै दोष-सवहष्ण ुकंप्यटूर हाडयवयेर ववफिता का पता िगाने और 

स्वचावित रूप से एक बैकऄप वडवाआस पर वस्वच करन ेके विए ऄपने सवकय िी में वनवमयत 

ववशेष सॉफ्टवयेर वदनचयाय या स्वयं-जााँच तकय  का ईपयोग करते हैं। ये ववशेष प्रणावियााँ ह,ै 
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वजनसे आन कम्प्यटूरों से ऄिग ऄिग वहस्सों को हटाया जा सकता ह ैऔर कम्प्यटूरों 

वसस्टम की वबना वकसी गडबडी के मरम्मत की जा सकती ह।ै 

 उच्च उपिब्धता कंप्यूधटंग वातावरण: ईच्च ईपिब्धता कंप्यवूटंग वातावरण अमतौर 

पर इ-कॉमसय ऄनपु्रयोगों के विए ईपयोग वकया जाता ह ैवजसमें भारी इ-कॉमसय प्रसंस्करण 

के विए बह त कम अवश्यकता होती ह ैजहां संगठन ऄपने अतंररक संचािन के विए 

वडवजटि नेटवकय  पर वनभयर करते हैं। ईच्च ईपिब्धता प्रणािी के ऄच्छे वनष्पादन के विए 

बैकऄप सवयर कइ सवयरों में प्रसंस्करण का ववतरण, ईच्च क्षमता भण्डारण और ऄच्छी 

अपदा वसिूी और व्यापार वनंरतरता योजनाओ ंकी अवश्यकता ह।ै आसके ऄिावा, आसे 

ठीक से काम करन े के विए स्केिेबि प्रोसेवसंग पावर, स्टोरेज और बैंडववड्थ के साथ 

बेहद मजबतू कंप्यवूटंग प्िेटफॉमय की अवश्यकता होती ह।ै दोनों दोष सवहष्णतुा और ईच्च 

ईपिब्धता कंप्यवूटंग का ईपयोग डाईनटाआम को कम करने के विए वकया जाता ह।ै 

डाईनटाआम ईस समय की ऄववध ह ै वजसमें एक वसस्टम प्रदशयन करन ेमें सक्षम नहीं ह।ै 

तिुनात्मक रूप से, ईच्च ईपिब्धता कंप्यवूटंग कंपवनयों को फॉल्ट टॉिरेंस वसस्टम की 

तिुना में वसस्टम कै्रश से जल्दी ठीक होने में मदद करता ह।ै 

 डीप पैकेट धनरीक्षण (डी पी आई): कभी-कभी दखेा जा सकता ह ै वक पररसर में 

वविववद्यािय का नेटवकय  बह त ससु्त होता ह।ै ऐसा तब हो सकता ह ैजब कोइ भी संगीत 

डाईनिोड करन ेया य ु टूयबू (YouTube) दखेन ेके विए नेटवकय  का ईपयोग करता ह,ै 

लयोवक ऐसे करन े से एवप्िकेशन की बैंडववड्थ का भारी ईपयोग होता ह ै वजसस ेकैं पस 

नेटवकय  धीमा हो जाता ह।ै डीप पैकेट वनरीक्षण (डी पी अइ) तकनीक ने आस समस्या को 

हि कर वदया। डी पी अइ डाटा  णाआिों की जााँच करता ह ैऔर व्यावसावयक-महत्वपणूय 

णाआिों को ईच्च प्राथवमकता प्रदान करते ह ए वनम्न-प्राथवमकता वािी ऑनिाआन सामग्री 

को सॉटय करता ह।ै नेटवकय  संचािकों द्वारा स्थावपत प्राथवमकताओ ंके अधार पर, यह तय 

करता ह ै वक एक वववशष्ट डाटा  पैकेट ऄपने गतंव्य तक जारी रह सकता ह ैया ऄवधक 

महत्वपूणय िैवणक काययवाही के दौरान ऄवरुद्ध या वविंवबत होना चावहए। 

 सुरक्षा आउटसोधसिंग: कइ ऐसे संगठन हैं जो ऄपने काययबि को एक सरुवक्षत ईच्च 

ईपिब्धता कंप्यवूटंग वातावरण प्रदान करन े के विए सरुक्षा ईपायों और संसाधनों को 

हावसि करन ेमें ऄसमथय हैं। अम तौर पर, यह मध्य-स्तर या छोटे स्तर के ईद्योगों के साथ 

होता ह।ै ऐसी संस्थाएाँ नेटवकय  गवतवववधयों की वनगरानी और भदे्यता परीक्षण और घसुपैठ 

का पता िगाने के विए प्रबंवधत सरुक्षा सेवा प्रदाताओ ं (MSSP) से ऄपनी सरुक्षा 

सेवाओ ंका प्रबंधन करने के विए कइ सरुक्षा कायों को अईटसोसय कर सकती हैं। वसलयोर 

वलसय बी टी प्रवतबंवधत सरुक्षा समाधान समहू, अइ बी एम, वरेरजोंन, एटंी एन्ड टी और 

वसमेंटेक एम एस एस पी सेवाओ ंके प्रमखु प्रदाता ह।ै 

 क्िाउड कंप्यूधटंग और मोबाइि धडधजटि प्िेट़िॉमय के धिए सुरक्षा मुदे्द: लिाईड 

कंप्यवूटंग और मोबाआि वडवजटि प्िेटणॉमय डाटा संग्रह, ववशे्लषण और वफर 

भववष्यवावणयों की रीढ बन गए हैं। ये प्रौद्योवगवकयां शवक्तशािी िाभ पह चंाने की क्षमता 

रखती हैं। िेवकन साथ ही, आन प्रौद्योवगवकयों ने वसस्टम सरुक्षा और वविसनीयता के विए 

कुछ चनुौवतयां दी हैं। ऄब हम आनमें से कुछ चनुौवतयों का वणयन नीचे वकया गया ह ै। 
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1) क्िाउड में सुरक्षा: वबे-अधाररत फमें जो बह त पररष्कृत हैं और लिाईड सेवा का 

ईपयोग करती हैं, सरुक्षा गडबडी का ऄनभुव कर सकती हैं। संवदेनशीि डाटा की सकु्षा के 

विए जवाबदहेी और वजम्मदेारी स्वावमत्व संगठन की ह।ै यह समझना थोडा जवटि ह ैवक 

लिाईड कंप्यवूटंग प्रदाता ऄपनी सेवाओ ंको व्यववस्थत और डाटा  का प्रबंधन कैसे करता 

ह।ै  

लिाईड कंप्यवूटंग सेवाओ ंको ववतररत वकया जा सकता ह।ै लिाईड वसस्टम बडे दरूस्थ 

डाटा कें िों और सवयर णामय में रहते हैं जो ईद्यम और डाटा प्रबंधन के साथ मल्टी-कंपनी 

लिाआटं प्रदान करते हैं। लिाईड प्रदाता संसाधनों को बचाने और िागत को कम रखन ेके 

विए दवुनया भर के डाटा कें िों को काम भी सौंपते हैं। लिाईड का ईपयोग करते समय, यह 

कोइ नहीं जानता वक डाटा कहां वस्थत होता ह।ै  

हािांवक, नकारात्मक पक्ष यह ह ै वक लिाईड कंप्यवूटंग के ववतररत ऄवस्तत्व के कारण 

ऄवधै गवतवववध पर नजर रखना मवुश्कि ह।ै िगभग सभी लिाईड प्रदाता डाटा को 

सरुवक्षत रखन ेके विए एवन्क्रप्शन का ईपयोग करते हैं, जो डाटा को प्रसाररत करते समय 

वनयंवत्रत करते हैं। ईदाहरण के विए, वसलयोर सॉकेट्स िेयर (एस एस एि) के साथ। यवद 

डाटा ईन ईपकरणों द्वारा संग्रवहत वकया जाता ह,ै जो ऄन्य कंपवनयों का भी डाटा संग्रवहत 

करते ह,ै तो ये सवुनवित करना महतवपणूय ह ैवक डाटा एवन्क्रप्ट वकया जाए। 

कंपवनयां ईम्मीद करती ह ै वक ईनके वसस्टम वदन-रात िगातार चिें, िेवकन लिाईड 

प्रदाता हमशेा आस तरह की सेवा प्रदान करन ेमें सक्षम नहीं होते हैं। वपछि ेकुछ वषों में, 

Amazon.com और Salesforce.com की लिाईड सेवाओ ंने ऐसे ऄनभुव वकए हैं जो 

िाखों ईपयोगकतायओ ंके विए व्यावसावयक कायों को बावधत करते हैं। 

भिे ही डाटा कही भी सहजेा गया हो, लिाईड ईपयोगकतायओ ंको यह सवुनवित करना 

चावहए वक व ेईस स्तर पर सुरवक्षत हैं जो ईनकी व्यावसावयक अवश्यकताओ ंको परूा 

करें, लिाईड प्रदाता कुछ न्यायाियों में कुछ ववशेष न्यायाियों के डाटा  सरुक्षा काननूों के 

तहत डाटा दजय और संसावधत कर सकता ह।ै लिाईड ग्राहकों को यह पता िगाना चावहए 

वक लिाईड प्रदाता द्वारा ईनकी कंपनी के डाटा को ऄन्य कंपवनयों से कैसे ऄिग वकया 

जाता ह ैऔर एक ध्ववन एवन्क्रप्शन प्रवक्रया का प्रमाण प्राप्त होना चावहए । यह जानना भी 

महत्वपूणय ह ै वक अपदा की वस्थवत में लिाईड प्रदाता कैसे प्रवतवक्रया दगेा, लया प्रदाता 

अपके डाटा को परूी तरह से पनुप्रायप्त करेगा और कब तक। लिाईड में ईपयोगकतायओ ंको 

यह भी पछूताछ करनी चावहए वक लया लिाईड सेवाएाँ बाहरी ऑवडट और सरुक्षा 

ऄनमुोदन के ऄधीन होंगी। लिाईड प्रदाता के हस्ताक्षर करने से पहिे आस तरह की 

समीक्षाओ ंको एस एि ए समझौते में विखा जा सकता ह।ै 

2) मोबाइि प्िेट़िॉमय सुरधक्षत करना: यवद मोबाआि वडवाआस कंप्यटूर के कइ कायय करत े

हैं, तो ईन्हें मािवयेर, चोरी, अकवस्मक हावन, ऄनवधकृत प्रवशे और हवैकंग, जसैे 

डेस्कटॉप और िैपटॉप से सरुवक्षत रखने वक अवश्यकत ह।ै  मोबाआि ईपकरणों के विए 

ववशेष सरुक्षा की अवश्यकता होती ह ैजो कंपनी वसस्टम और डाटा तक पह चंते हैं। 

कंपवनयों को यह सवुनवित करना चावहए वक ईनकी कॉपोरेट सरुक्षा रणनीवत में मोबाआि 

वडवाआस और मोबाआि ईपकरणों का समथयन, सरुवक्षत और ईपयोग करन ेकी बारीवकयों 

को शावमि वकया जाए । मोबाआि प्रबंधन ईपकरण ईपयोग में अन ेवािे सभी ईपकरणो 
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को स्वीकृत करन ेके विए अवश्यक ह।ै  ये सभी मोबाआि ईपकरण।, ईपयोगकतायओ ंऔर 

ऐप्स पर सही आवेंटरी डाटा रखत ेह ैऔर ईन्हें ऄपडेट करते रहते ह।ै  साथ ही ये खोये या 

चोरी ह ए ईपकरणो का िॉक हटाने में सक्षम ह,ै वजससे ईनका दरुूपयोग नहीं हो पाता।  

िाआसेंस प्राप्त मोबाआि प्िेटफॉमय और सॉफ्टवयेर एवप्िकेशन के साथ-साथ अवश्यक 

सॉफ्टवयेर और कंपनी वसस्टम की ररमोट एलसेस प्रवक्रयाओ ंके विए कॉपोरेट वदशावनदशे 

व्यवसायों द्वारा स्थावपत वकए जाने चावहए। 

कंपवनयां, जहां भी अवश्यक हो, संपकय  को एवन्क्रप्ट कर सकती हैं। प्रत्येक स्माटयणोन पर 

पाया जाने वािा पासवडय फीचर सभी मोबाआि वडवाआस ईपयोगकतायओ ं के विए 

अवश्यक होना चावहए। कुछ व्यवसायों की मांग ह ै वक कमयचारी केवि कंपनी से 

स्माटयफोन का ईपयोग करते हैं। चूंवक ब्िैकबेरी वडवाआस ऄपने स्वयं के सरुवक्षत वसस्टम 

पर चित े हैं, आसविए ईन्हें सबसे सरुवक्षत माना जाता ह।ै िेवकन ऄवधक से ऄवधक 

व्यवसाय ऄपने स्वयं के ईपकरणों पर कमयचाररयों को ऄवधक सिुभ और कुशि बनाने के 

विए कमयचाररयों को सशक्त बना रह ेहैं, वजनमें अइणोन और एडं्रॉआड फोन शावमि हैं। 

ऄपनी वनजी जानकारी से वनजी मोबाआि ईपकरणों में संग्रहीत कॉपोरेट डाटा  के ऄिगाव 

के विए, गडु टेलनोिॉजी टूल्स जसैे सॉफ़्टवयेर ईत्पादों की सरुक्षा ऄब ईपिब्ध ह।ै 

11.8 सुरक्षा उपाय और प्रवतयन 

सचूना सरुक्षा हर व्यवसाय और व्यवक्त के विए सबसे महत्वपूणय क्षेत्रों में से एक ह ै एवं 

जानकारी का ध्यान एव ंसंरक्षण रखना एक संगठन वक सबसे कीमती सम्पवत ह।ै  बडे पैमाने पर 

दखेते ह ए, िगभग 86% वबेसाआटों में एक गभंीर भदे्यता थी जो ऄतीत में और वतयमान में भी 

एक ऄविोकन ओमनी प्रस्ततु करती ह।ै 

11.8.1  बॉयोमीधट्रक सुरक्षा उपाय 

प्रवववष्ट दनेे या ऄस्वीकार करन े के विए, बायोमवेिक प्रमाणीकरण ईन ईपकरणों का ईपयोग 

करता ह ैजो व्यवक्तगत मानव िक्षणों, जसैे वक ईंगवियों के वनशान, रेवटना और अवाज़ को 

पढते हैं और व्याख्या करते हैं। बॉयोमीविक प्रमाणीकरण एक भौवतक या व्यवहार संबंधी 

ववशेषता माप पर अधाररत ह,ै जो प्रत्येक व्यवक्त के विए वववशष्ट ह।ै यह एक व्यवक्त की 

ऄवद्वतीय ववशषेताओ ंकी तिुना करता ह,ै जसैे वक ईंगवियों के वनशान, चेहरे या रेवटना की 

छववयों की तिुना एक संग्रहीत प्रोणाआि से, यह दखेन ेके विए करता ह ैवक लया ईनके बीच 

कोइ वभन्नता मौजदू ह ैदो प्रोफाआिों के मिे खान ेपर संग्रवहत प्रोफाआि पह चंा दी जाती ह।ै  

वणंगर वप्रंवटंग और फेस ररकवग्नशन टेलनोिॉजी ऄभी हाि ही में वणंगरवप्रंट ऑथेंवटकेशन 

वसस्टम के साथ कइ िैपटॉप में आस्तेमाि होने िगी हैं, साथ ही वबल्ट-आन वबेकैम और फेस 

ररकवग्नशन ऐप के साथ और वसलयोररटी एवप्िकेशन के विए कइ मॉडि हैं। मोहरा और 

वफडेविटी जसैी ववत्तीय सेवा फमों ने ऄपने ग्राहकों के विए वॉयस ऑथेंवटकेशन वसस्टम िाग ू

वकया ह।ै 
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*स्रोत: edri.org 

धचत्र 11.9: बायोमेधट्रक 

11.8.2  गैर-बॉयोमीधट्रक सुरक्षा उपाय 

मिैवयेर और घसुपैवठयों से सरुक्षा के वबना आटंरनेट से जडुना बह त जोवखम भरा होगा। 

अवश्यक व्यावसावयक ईपकरण णायरवॉि, घसुपैठ का पता िगाने वाि े वसस्टम और 

एटंीवायरस सॉफ़्टवयेर हैं। आन्हें नीचे ववस्तार से बताया गया ह:ै 

 ़िायरवॉि: वबना िाआसेंस के ईपयोगकताय णायरवॉि के साथ वनजी नेटवकय  तक नहीं 

पह ाँच सकते। णायरवॉि एक हाडयवयेर-से-सॉफ़्टवयेर संयोजन ह ैजो िैवणक आनपटु और 

अईटपटु को वनयंवत्रत करता ह।ै यह अमतौर पर वनजी अतंररक नेटवकय  और आटंरनेट जसैे 

ऄवविासपणूय बाहरी नेटवकय  के बीच वस्थत होता ह,ै हािांवक कंपनी के नेटवकय  के एक 

वहस्से को नेटवकय  के शेष वहस्सों से फायरवॉि द्वारा भी परररवक्षत वकया जा सकता ह।ै 

णायरवॉि एक कुिी के रूप में कायय करता ह ैजो नेटवकय  एलसेस प्रदान करन े से पहिे 

प्रत्येक ईपयोगकताय की साख की जााँच करता ह।ै यह आनपटु िैवफक नाम, अइ पी एडे्रस, 

एवप्िकेशन और ऄन्य सवुवधाओ ं को पररभावषत करता ह।ै यह जानकारी नेटवकय  

व्यवस्थापक द्वारा प्रबंवधत वनयमों तक पह ाँच वनयमों के ववरुद्ध ह।ै णायरवॉि नेटवकय  में 

और ईसके बाहर ऄवांवछत संपकय  को प्रवतबंवधत करता ह ैऔर बडे संगठनों में ववशेष रूप 

से नावमत वडवाआस, जो बाकी नेटवकय  से ऄिग ह ैपर वस्थत होता ह,ै तावक वकसी भी अने 

वािे ऄनरुोध की वनजी नेटवकय  संसाधनों तक सीधी पह चं न हो। वस्थर पैकेट वणल्टररंग, 

ऄत्याधवुनक वनरीक्षण, नेटवकय  एडे्रस ऄनवुाद और प्रॉलसी वणल्टररंग सवहत णायरवॉि 

स्क्रीवनंग के विए कइ प्रौद्योवगवकयााँ हैं। ईनका ईपयोग णायरवॉि सरुक्षा वमश्ण के रूप में 

भी वकया जाता ह।ै 

पैकेट वणल्टर डाटा  पैकेट हडेर के चयवनत क्षेत्रों का ववशे्लषण करता ह,ै जो वविसनीय 

नेटवकय  और आटंरनेट के बीच ऄिग-ऄिग पैकेट को स्कैन करता ह।ै यह वणल्टररंग 

तकनीक कइ प्रकार के हमिों को छोड सकती ह।ै पणूय वनरीक्षण यह अकिन करके वक 

वशपमेंट प्रेषक और प्राप्तकताय के बीच चि रही बातचीत का वहस्सा ह ैया नहीं ऄवधक 

सरुक्षा प्रदान करता ह ै। यह कइ वशपमेंट में िैवकंग जानकारी के विए ताविका बनाता ह।ै 
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ऄनमुत चचाय के विए ऄनमुवत प्राप्त चचाय या प्रयास करन ेके ईद्दशे्य से पैलस की ऄनमुवत 

या ऄस्वीकार कर वदया जाता ह।ै जब वस्थर पैकेट वणल्टररंग और वनरीक्षण वकए जात ेहैं, 

तो नेटवकय  एडे्रस िांसिेशन (NAT) ऄवतररक्त परत सरुक्षा प्रदान कर सकता ह।ै NAT, 

कंपनी के अतंररक होस्ट कंप्यटूर के अइ पी एडे्रस को णायरवॉि के बाहर वस्नफर प्रोग्राम 

से बचान े के विए और अतंररक वसस्टम में घसुपैठ करन े के विए ईस जानकारी का 

ईपयोग करन ेके विए मास्क करता ह।ै 

एवप्िकेशन प्रॉलसी को वणल्टर करना पैकेट एवप्िकेशन सामग्री की जांच करता ह।ै एक 

प्रॉलसी सवयर कंपनी के बाहर ईत्पन्न होने वािे णायरवॉि डाटा  पैकेट के दसूरी ओर एक 

प्रॉलसी को रोकता ह,ै ईसका वनरीक्षण करता ह ैतथा स्थानांतररत करता ह।ै यवद कंपनी के 

बाहर का ईपयोगकताय कंपनी के ऄदंर के ईपयोगकताय से जडुना चाहता ह,ै तो बाहरी 

ईपयोगकताय पहिे प्रॉलसी एवप्िकेशन से बात करता ह ैऔर प्रॉलसी एवप्िकेशन कंपनी के 

अतंररक ईपकरण से संपकय  करता ह।ै आसी तरह, कंपनी में एक कंप्यटूर ईपयोगकताय बाहरी 

मशीनों के साथ प्रॉलसी करन ेके विए चिता ह।ै एक सफि णायरवॉि बनाने के विए, 

एक व्यवस्थापक को ववस्ततृ अतंररक वनयमों को बनाए रखना चावहए जो ऄवधकृत या 

ऄस्वीकृत व्यवक्तयों, ऄनपु्रयोगों या पते को पररभावषत करता ह।ै फायरवॉि बाह्य 

ईपकरणों द्वारा नेटवकय  के प्रवशे को बावधत कर सकते हैं, िेवकन व ेईन्हें ऐसा करन ेसे परूी 

तरह से रोक नहीं सकते हैं। 

 घुसपैठ का पता िगाने वािे धसस्टम: वावणवज्यक सरुक्षा ववके्रता संवदग्ध नेटवकय  

िैवणक के वखिाफ घसुपैठ का पता िगान ेऔर णायरवॉि के ऄिावा णाआिों और डाटा 

बेस तक पह चंन ेका प्रयास करने के विए सॉफ़्टवयेर और सेवाए ंभी प्रदान करते हैं। पता 

िगाने और बंद करन ेवाि ेघसुपैवठयों के विए पणूयकाविक वनगरानी ईपकरण व्यापार 

नेटवकय  के सबसे कमजोर वबंदओु ंया "हॉट स्पॉट" में घसुपैठ का पता िगान ेवािे वसस्टम 

में शावमि हैं। यवद कोइ संदहेास्पद या ववसंगवतपणूय घटना होती ह,ै तो ईपकरण ऄिटय को 

विगर कर सकता ह।ै स्कैवनंग सॉफ्टवयेर ईन रुझानों के विए खोज करता ह ैजो हमिावर 

मशीन के ज्ञात तरीकों को आवंगत करता ह,ै जसैे वक खराब पासवडय । जब सरुक्षा हमिों का 

पता िगाया जाता ह।ै तो कंप्यटूर वनगरानी ईन घटाओ ंकी जांच करती ह ै यवद कोइ 

ऄवांवछत िैवणक प्राप्त होता ह,ै तो नेटवकय  के ववशषे रूप से संवदेनशीि भाग को बंद करने 

के विए घसुपैठ का पता िगाने वाि ेईपकरण को भी संशोवधत वकया जा सकता ह।ै 

 एटंीवायरस और एटंीस्पायवेयर सॉफ्टवेयर: रक्षा सरुक्षा योजनाओ ंको मिैवयेर से 

व्यवक्तयों और कंपवनयों दोनों के विए सभी ईपकरणों की रक्षा करन ेकी अवश्यकता ह।ै 

कंप्यटूर वायरस, कंप्यटूर वामय, िॉवपकि हॉसय, स्पाआवयेर और एडवयेर जसैे मिैवयेर को 

एटंीवायरि द्वारा रोका और पहचाना जाता ह।ै ऄवधकांश एटंीवायरस सॉफ़्टवयेर केवि 

तभी प्रभावी होते हैं जब यह पहिे से ज्ञात मािवयेर के ववरुद्ध विखा जाता ह।ै  

 एकीकृत खतरा प्रबंधन प्रणािी (यू टी एम): चूंवक आस तरह की सरुक्षा सेवाओ ंका 

िाभ ईठाने के विए एक बडी िागत िाग ूकी जाती ह ैऔर छोटे और मध्यम व्यापाररक 

संगठनों द्वारा ऐसी सवुवधाओ ंतक पह चं बनाना असान नहीं होता ह,ै आसविए बाजार में 

कम िागत और बेहतर प्रबंधन के साथ सरुक्षा ईत्पादों को बाजार में पेश वकया जाता ह ै



 

 

साइबर सरुक्षा उपाय 

261 

वजसमें एक ही ईपकरण में संयकु्त सरुक्षा वववधयां और फायरवाि, वचुयऄि प्राआवटे 

नेटवकय , घसुपैठ का पता िगाने वािे वसस्टम, वबे वसस्टम, वबे कंटेंट वणल्टररंग और एटंी 

स्पेम सॉफ्टवयेर आत्यावद शावमि होते ह।ै आन व्यापक सरुक्षा प्रबंधन ईत्पादों को एकीकृत 

खतरा प्रबंधन (य ू टी एम) वसस्टम कहा जाता ह।ै हािांवक शरुू में छोटे और मध्यम 

अकार के व्यवसायों के ईद्दशे्य से, यू टी एम ईत्पाद सभी प्रकार के नेटवकय  के विए 

ईपिब्ध हैं। बाजार में य ूटी एम के प्रमखु वखिाडी क्रॉसबीम, फोवटयनेंट और चेक प्वाआटं 

हैं, और वसस्को वसस्टम्स और जवुनपर नेटवकय  जसैे नेटववकिं ग ववके्रता ऄपने ईपकरणों में 

कुछ य ूटी एम क्षमताएं प्रदान करते हैं। 

11.8.3  साइबर-भौधतक सुरक्षा प्रणािी 

साआबर-वफवजकि वसलयोररटी वसस्टम (सी पी एस एस) ईपकरण संगठनों की सरुक्षा को बढाने 

में महत्वपूणय भवूमका वनभा सकते हैं। हािांवक, ईन्हें ऄिगाव में तैनात नहीं वकया जाना 

चावहए। साआबर भौवतक सरुक्षा प्रणािी प्रौद्योवगवकयां केवि समग्र सरुक्षा योजनाओ,ं 

प्रवक्रयाओ ंऔर ईनके द्वारा समवथयत प्रवक्रयाओ ंके रूप में प्रभावी हैं। सी पी एस एस को संगठन 

के एक बडे, समवन्वत सरुक्षा रणनीवत के वहस्से के रूप में िाग ूवकया जाना चावहए जो नेटवकय , 

सरुक्षा कवमययों और कमयचाररयों पर प्रभाव को ध्यान में रखता ह।ै साआबर भौवतक सरुक्षा 

प्रणािी के वववभन्न प्रकार हैं: 

 धनधष्िय: वीवडयो कैमरे ऄपराध को रोक सकते हैं, पररसर के अगतंकुों की पहचान कर 

सकते हैं, और सवक्रय खतरे की वस्थवत के दौरान वास्तववक समय की जानकारी प्रदान कर 

सकते हैं। वनवष्क्रय वनगरानी ररकॉडेड डाटा को संदवभयत करता ह ैवजसका, अमतौर पर एक 

घटना जांच के वहस्से के रूप में ववशे्लषण वकया जाता ह ै । एवलटव मॉवनटररंग में िाआव 

वीवडयो फीड दखेने वाि ेकमी शावमि होते हैं। कुछ वजिों में काननू प्रवतयन के साथ एक 

सरुक्षा घटना के दौरान वास्तववक समय वीवडयो णीड पह चं प्रदान करन ेके विए समझौते 

हैं। 

 संचार उपकरण और प्िेट ॉमय: वायडय और वायरिेस संचार प्रौद्योवगवकयााँ, जसैे 

आटंरकॉम वसस्टम, स्थानीय ऄिामय एन्यकेूटर, णोन वसस्टम और दो तरह से रेवडयो का 

ईपयोग स्कूि के ऄवधकाररयों और अपातकािीन कवमययों द्वारा अपात वस्थवत के दौरान 

वकया जाता ह।ै ईन्नत 911 (E911) और ऄन्य स्थान-अधाररत संचार ईस स्थान की 

पहचान करते हैं जहां से कॉि या संदशे भजेे जाते हैं। ईपवस्थवत और चेक-आन एवप्िकेशन 

का ईपयोग कैं पस में छात्र की ईपवस्थवत को िैक करन ेके विए वकया जा सकता ह ैऔर 

वकसी अपातकािीन घटना के दौरान स्कूि के कमयचाररयों को छात्रों के विए खाते की 

ऄनमुवत द ेसकता ह।ै 

 सेंसर और अिामय: सेंसर और ऄिामय का आस्तेमाि कैं पस में चाि ूऔर बंद होने वािे 

कवमययों को सवूचत करन ेके विए वकया जा सकता ह।ै मानवचत्रण और सत्यापन समाधान 

कवमययों को अपातकाि के सटीक स्थान की मदद कर सकते हैं और ऑवडयो / या 

वीवडयो आनपटु प्रदान कर सकते हैं जो खतरे की प्रकृवत का वनधायरण करते हैं। 
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 ड्यूरेस अिामय (पैधनक बटन): ये वायडय या वायरिेस वडवाआस होते हैं वजनका ईपयोग 

स्कूि के ऄवधकाररयों और अपातकािीन कवमययों को वकसी अपात वस्थवत के बारे में 

सवूचत करन े के विए वकया जा सकता ह।ै कुछ ईपकरण स्थान के ऄिावा प्रेषक की 

पहचान भी प्रसाररत करते हैं। दरवाज ेऔर वखडकी के सेंसर जब दरवाज ेऔर वखडवकयां 

टूट गइ हैं ईन्हें ऄिामय को ऄिटय या विगर भजे सकते ह ै। गनशॉट वडटेलटर एक बंदकू की 

गोिी के स्थान और कैविबर की पहचान कर सकते हैं। आन्हें व्यापक सरुक्षा प्रणावियों के 

साथ एकीकृत वकया जा सकता ह ैजो ऄवधकाररयों को प्रभाववत क्षेत्र पर कैमरे को आवंगत 

कर सकते हैं, और दरवाज ेबंद कर सकते हैं। 

 रोबोट: रोबोट चेहरे और वस्त ु की पहचान और स्िीवमगं वीवडयो सवहत कइ सरुक्षा 

सवुवधाओ ंको एकीकृत करते हैं, जो ईत्तरदाताओ ंके विए अखंों और कानों के रूप में 

काम कर सकते हैं। 

 प्रकाश व्यवस्था: यह अपात वस्थवत में सरुवक्षत मागय प्रदान करन ेऔर समग्र पररसर 

सरुक्षा में सधुार करन े के विए प्रकाश व्यवस्था पर ववचार वकया जाना चावहए । 

अपातकािीन वनकास मागों को हाआिाआट करन े के ऄिावा, संचार के विए प्रकाश 

व्यवस्था का ईपयोग वकया जा सकता ह,ै जसैे काननू प्रवतयन को ईन स्थानों की पहचान 

करन ेकी ऄनमुवत दनेा जो एक सरुक्षा घटना के दौरान साफ वकए गए हैं। 

  ॉधगंग और कािी धमचय स्पे्र धसस्टम: यह एक स्मोकेनस्क्रीन बनाता ह ैया रासायवनक 

ऄवके्षप को तैनात करता ह ैऔर ऄलसर ववेस्टब्यिू में डाि वदया जाता ह।ै हािांवक, ये 

ऑपरेशन में बाधा ईत्पन्न करने का जोवखम रखत ेहैं और आनका या दरुुपयोग वकया जा 

सकता ह।ै 

11.8.4  अधभगम धनयंत्रण 

ऄवभगम वनयंत्रण स्थानों या ऄन्य संसाधनों तक पह चं का चयनात्मक प्रवतबंध ह।ै मानव 

संसाधन (जसैे सरुक्षा गाडय), यांवत्रक साधन (जसैे ताि ेऔर गटे) या एक तकनीकी समाधान 

(जसैे अइ डी काडय स्वाआप करना) का ईपयोग करके ऄवभगम वनयंत्रण परूा वकया जा सकता 

ह।ै ऄवभगम वनयंत्रण समाधान के ईदाहरणों में शावमि हैं: 

 तािे, गेट्स, और वेधस्टब्यूल्स: ववशषेज्ञों का सझुाव ह ैवक वविववद्यािय के पररसरों को 

केवि एक प्रवशे वबंद ुऔर सॉफ्टवयेर सक्षम कैमरों के साथ काम करन ेके दौरान बंद कर 

वदया जाए। कायायिय कमी बाहरी िोगों को एक सरुवक्षत ववेस्टब्यिू के माध्यम से प्रवशे 

करन े के विए स्पष्ट कर सकते हैं, जो बिेुट-प्रफू ग्िास से बना हो सकता ह ै या एक 

सॉफ्टवयेर सक्षम कैमरे के साथ एक टूट-प्रवूफंग वफल्म से ससुवज्जत होता ह।ै 

 मेटि धडटेक्टर: वविववद्यािय पररसर में छात्रों, कमयचाररयों या अगतंकुों को बंदकू या 

ऄन्य हवथयार िाने से रोकने के विए कुछ वविववद्यािय मेटि वडटेलटर का ईपयोग करते 

हैं। 
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 डोर बैररयर: ये सरुक्षा ईपकरण एक हमिावर को पह चं प्राप्त करने से रोकने में मदद करने 

के विए दरवाजे को बैररकेड में बदि दतेे हैं। हािांवक आन ईत्पादों का स्थानीय फायर कोड 

के साथ ववरोध हो सकता ह।ै 

 एटं्री काड्यस: एिंी काड्यस का आस्तेमाि एम्बेडेड तकनीक के साथ या वबना वकया जा 

सकता ह।ै अइ डी काडय एक व्यवक्त के वविववद्यािय पररसर में प्रवशे करन ेका ऄवधकृत 

संकेत ह।ै  कुछ वविववद्यािय प्रणािी छात्रों, वशक्षकों और कमयचाररयों को अइ डी काडय 

जारी करती हैं। अगतंकु ऄवतवथ बैज या वचपकन ेवाि ेवस्टकर प्राप्त कर सकते हैं। स्माटय 

अइ डी काडय में एक वचप शावमि होती ह ै वजसका ईपयोग अपातकािीन वस्थवत के 

दौरान छात्र के स्थानों की पहचान करन े के विए वकया जा सकता ह ै या स्कूि के 

कमयचाररयों को दरवाज ेखोिने की ऄनमुवत दतेा ह।ै बायोमेविक रीडर जसैे वक वफंगरवप्रंट 

स्कैनर का ईपयोग समान ईद्दशे्यों के विए वकया जा सकता ह।ै 

 एक्सेस सॉफ्टवेयर: यह एक ववशेष सॉफ्टवयेर ह,ै जो ऄलसर स्कूि कायायियों या ऄन्य 

पररसर में प्रवशे वबंदओु ंमें ईपयोग वकया जाता ह,ै यह अगतंकु आवतहास को िैक कर 

सकता ह,ै ऄस्थायी बैज वप्रंट कर सकता ह,ै और पंजीकृत यौन ऄपरावधयों के विए डाटा 

बेस की जांच कर सकता ह।ै एक व्यवक्त को वकसी आमारत में प्रवशे करन े से रोकने, 

अपरावधक डाटा बेस के वखिाफ अगतंकुों से मिे खान ेया छात्रों को सही बस में चढाने 

में मदद करन ेके विए चेहरे की पहचान सॉफ्टवयेर का ईपयोग वकया जा सकता ह।ै यह 

सॉफ्टवयेर ऄपनी प्रारंवभक ऄवस्था में ह ैआसमें ऄभी सटीकता और छात्र की गोपनीयता 

के बारे में वचंताए ंव्यक्त की गइ हैं। ईसी तजय पर, ऑब्जलेट मान्यता प्रौद्योवगकी का ईपयोग 

हवथयारों या ऄन्य वनवषद्ध वस्तओु ंकी पहचान करन ेके विए वकया जा सकता ह।ै  

11.8.5  सॉफ्टवेयर की गुणवत्ता सुधनधित करना 

कंपवनयां सॉफ्टवयेर ईपायों और कठोर सॉफ्टवयेर परीक्षण के ईपयोग के साथ-साथ प्रभावी 

सरुक्षा और वनयंत्रणों को िाग ूकरने के माध्यम से वसस्टम की गणुवत्ता और वविसनीयता में 

सधुार कर सकती हैं। सॉफ्टवयेर मवेिलस गणना वकए गए पररमाण के रूप में मशीन ईद्दशे्य 

मलू्यांकन हैं। मवेिलस के ईपयोग से अइ टी और ऄवंतम ईपयोगकतायओ ंको सामवूहक रूप से 

मलू्यांकन करन ेमें मदद वमिती ह ैवक वे अईटपटु हैं और समस्या ईत्पन्न होने पर ईनका पता 

िगा सकते हैं। सॉफ्टवयेर मवेिलस आस बात के ईदाहरण हैं वक वकसी दी गइ आकाइ में वकतने 

िेन-दने वकए जा सकते हैं, ऑनिाआन ईत्तर दनेे का समय वकतना ह,ै हर घटें वकतने भगुतान 

वकए गए चेक वदखाए जाते हैं और काययक्रम कोड की 100 िाआनों के ऄनसुार वकतनी त्रवुटयां 

ज्ञात होती हैं। कुशि होने के विए मवेिलस की योजना, औपचाररकता, ईद्दशे्य और वनयवमत 

रूप से ईपयोग वकया जाना चावहए। 

प्रारंवभक, वविसनीय और व्यापक परीक्षण प्रणािी की वस्थरता में बह त योगदान कर सकते हैं। 

कइ िोग ऄपने काम की शदु्धता को प्रदवशयत करन ेके तरीके के रूप में जााँच करते हैं। वास्तव में 

हम जानते हैं,वक सभी बडे सॉफ़्टवयेर में त्रवुटयााँ हैं और हमें आन त्रवुटयों का पता िगान ेके विए 

परीक्षण करना होगा। 
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एक सॉफ्टवयेर एप्िीकेशन से पहिे ऄच्छा परीक्षण शरुू होता ह।ै  यह िोगों के एक छोटे 

समहू के  व्यववस्थत ववशे्लषण का भी ईपयोग करता ह,ै वजन्होंने परीक्षण के विए ववशेष िक्ष्यों 

के विए अवश्यक ववशेषज्ञता को ध्यान से चनुा ह।ै जब डेविपसय प्रोग्राम विखना शरुू करते 

हैं, तो व ेकोड को वफर से विखने के विए कोवडंग का ईपयोग भी कर सकते हैं। हािााँवक, 

प्रोग्राम चिाकर कोड की जााँच की जानी चावहए। यवद गिवतयााँ पाइ जाती हैं, तो वडबवगगं 

नामक एक प्रवक्रया स्रोत को खोज िेगी और हटा दगेी। 

बोध प्रश्न ख: 

1) वबे पर नेटवकय  िैवणक को एवन्क्रप्ट करन ेके तरीके लया हैं? 

………………………………………………………………… 

………………………………………………………………… 

………………………………………………………………… 

………………………………………………………………… 

2) साआबर-भौवतक सरुक्षा सवुनवित करन ेमें सेंसर और ऄिामय कैसे मदद करते हैं? 

………………………………………………………………… 

………………………………………………………………… 

………………………………………………………………… 

3) सरुक्षा अईटसोवसिंग से अप लया समझते हैं? 

………………………………………………………………… 

………………………………………………………………… 

………………………………………………………………… 

………………………………………………………………… 

4) बायोमवेिक सरुक्षा ईपाय लया हैं? 

………………………………………………………………… 

………………………………………………………………… 

………………………………………………………………… 

………………………………………………………………… 

11.9 सारांश 

ऄब, िगभग हर व्यवसाय में डाटा चावित प्रवक्रयाएं होती हैं। यवद कोइ मशीन या कंप्यटूर 

व्यवसाय िेनदने करना शरुू कर दतेा ह,ै तो व्यवसावयक व्यवक्त ग्राहकों को बेचने में सक्षम नहीं 
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हो सकता ह।ै  या कभी-कभी ऐसा भी हो सकता ह ै वक कोइ घसुपैवठया कंप्यटूर वसस्टम में 

घसुने की कोवशश करता ह ैऔर ग्राहकों के गोपनीय डाटा  वववरण को चरुा िेता ह ैया नष्ट कर 

दतेा ह।ै 

जब बडी मात्रा में वडवजटि जानकारी संग्रहीत की जाती ह,ै तो यह कइ ऄन्य प्रकार के खतरों 

की चपेट में ह।ै सचूना प्रणािी को कंप्यटूर नेटवकय  के माध्यम से कइ स्थानों पर परस्पर जोडा 

जा सकता ह।ै और आसविए, घसुपैवठयों के हमिे या ऄनवधकृत पह चं कभी भी कंप्यटूर नेटवकय  

के वकसी भी एलसेस वबंद ुपर हो सकती ह,ै जो परेू नेटवकय  को नष्ट कर सकती ह।ै कंप्यटूर 

नेटवकय  के बजाय, आटंरनेट के माध्यम से जडेु वसस्टम ऄवधक ऄसरुवक्षत हैं लयोंवक वे परूी 

दवुनया में वकसी के विए भी खिेु हैं। आटंरनेट आतना बडा ह ैवक आसका दरुुपयोग होने पर आसका 

व्यापक प्रभाव हो सकता ह।ै वायरिेस नेटववकिं ग कइ फायद े प्रदान करता ह,ै िेवकन यह 

वववभन्न सरुक्षा खतरों के साथ भी जडुा ह अ ह।ै वायरिेस सरुक्षा खतरों और कमजोररयों के 

विए तकनीकी समाधान का कायायन्वयन, वायरिेस सरुक्षा एक संगठन की प्राथवमक 

अवश्यकता ह।ै 

एक हकैर एक बवुद्धमान कोडर ह ैवजसका ईद्दशे्य वकसी ऄन्य ईपयोगकताय के कंप्यटूर वसस्टम 

तक पह चं प्राप्त करना ह।ै व े वकसी भी मानवीय हस्तक्षेप के वबना दभुायवनापणूय णाआिों का 

ऄनरुोध कर सकत ेहैं, ईपयोगी डाटा  को नष्ट कर सकते हैं, डाटा  संचाररत कर सकते हैं और 

ईपयोगकताय कायों की वनगरानी के विए पषृ्ठभवूम में वछपे ह ए प्रोग्राम को स्थावपत कर सकते हैं। 

ये ववशेषज्ञ हैं और वबे साआटों और कंप्यटूर वसस्टम द्वारा वनयोवजत सरुक्षा सरुक्षा में खावमयों 

को खोजने के द्वारा ऄनवधकृत पह चं प्राप्त करन ेके तरीकों को जानते हैं। वकसी वसस्टम को हकै 

करने का ईद्दशे्य डाटा चोरी करना या जानकारी को नकुसान पह चंाना, वसस्टम को नकुसान 

पह चंाना, ख़राब करना, वकसी वबे साआट का नष्ट होना या कॉपोरेट सचूना प्रणािी अवद होता 

ह ै। 

साआबर फोरेंवसक कंप्यटूर और वडवजटि स्टोरेज मीवडया में वडवजटि साआसं की एक शाखा ह ै

वजसमें त्य हैं। काननूी कारयवाइ का जवाब दनेे के विए, डाटा  सरुक्षा और वनयंत्रण प्रबंधन 

ऄत्यंत अवश्यक हो गया ह।ै अज के समय में, आन्वेंिी िॉड, हरेाफेरी, व्यापार गपु्त डाटा  की 

चोरी, साआबर ऄपराध और कइ वसववि मामिों के विए बह त सारे साक्ष्य वडवजटि रूप में 

ईपिब्ध हैं। 

आटंरनेट पर संगठनों द्वारा संग्रहीत या साझा की गइ वडवजटि जानकारी की सरुक्षा के विए 

एवन्क्रप्शन सबसे अम तरीकों में से एक ह।ै यह साद ेपाठ या डाटा  को एवन्क्रप्टेड डाटा  में 

बदिने की प्रवक्रया ह,ै वजस ेवसफर टेलस्ट कहा जाता ह ैतावक कोइ ऄनवधकृत व्यवक्त आसे न पढ 

सके। आसे केवि प्राप्तकताय और प्रेषक द्वारा पढा जा सकता ह।ै एक गपु्त संख्यात्मक कोड, वजस े

एवन्क्रप्शन की कहा जाता ह,ै का ईपयोग साद ेडाटा  को वसफर टेलस्ट में बदिने के विए वकया 

जाता ह।ै संदशे को प्राप्तकताय द्वारा वडवक्रप्ट वकया जाना चावहए। 

बायोमवेिक प्रमाणीकरण ईन ईपकरणों का ईपयोग करता ह ैजो व्यवक्तगत मानव िक्षणों को 

पढते हैं और ईनकी व्याख्या करते हैं, जसैे वक ईंगवियों के वनशान, रेवटना और अवाज। 

बॉयोमीविक प्रमाणीकरण एक भौवतक या व्यवहार संबंधी ववशषेता माप पर अधाररत ह,ै जो 

प्रत्येक व्यवक्त के विए वववशष्ट ह।ै मिैवयेर और घसुपैवठयों से सरुक्षा के वबना आटंरनेट से जडुना 

बह त जोवखम भरा होगा। गरै-बायोमवेिक सरुक्षा ईपायों के विए अवश्यक व्यवसाय ईपकरण 
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णायरवॉि, घसुपैठ का पता िगाने वािे वसस्टम और एटंीवायरस सॉफ़्टवयेर अवद ईपिब्ध 

हैं। 

संगठनों की सरुक्षा बढाने में साआबर- भौवतक सरुक्षा वसस्टम ईपकरण महत्वपूणय भवूमका वनभा 

सकते हैं। हािांवक, ईन्हें ऄिगाव में तैनात नहीं वकया जाना चावहए। साआबर भौवतक सरुक्षा 

प्रणािी प्रौद्योवगवकयां केवि समग्र सरुक्षा योजनाओ,ं प्रवक्रयाओ ंऔर ईनके द्वारा समवथयत 

प्रवक्रयाओ ंके रूप में प्रभावी हैं। आसे संगठन के एक बडे, समवन्वत सरुक्षा रणनीवत के वहस्से के 

रूप में िाग ू वकया जाना चावहए जो नेटवकय , सरुक्षा कवमययों और कमयचाररयों पर प्रभाव को 

ध्यान में रखता ह।ै 

ऄवभगम वनंयत्रण स्थानों या ऄन्य संसाधनों तक पह चं का चयनात्मक प्रवतबंध ह।ै मानव 

संसाधन (जसैे सरुक्षा गाडय), यांवत्रक साधन (जसैे ताि ेऔर गटे) या एक तकनीकी समाधान 

(जसैे अइडी काडय स्वाआप करना) का ईपयोग करके ऄवभगम वनंयत्रण परूा वकया जा सकता ह।ै 

ऄवभगम वनयंत्रण समाधान के ईदाहरणों में तािे, द्वार और ववेस्टब्यिू, मटेि वडटेलटर, डोर 

बैररयर, प्रवशे पत्र, एलसेस काडय अवद शावमि हैं। 

11.10 शब्दाविी 

साइबर  ोरेंधसक: साआबर फोरेंवसक कंप्यटूर और वडवजटि स्टोरेज मीवडया में वडवजटि 

साआसं की एक शाखा ह ैवजसमें त्य हैं। आसका िक्ष्य वडवजटि जानकारी के बारे में त्यों और 

ववचारों को पहचानन,े संरवक्षत करने, पनुप्रायप्त करन,े ववशे्लषण करने और प्रस्ततु करन ेके ईद्दशे्य 

से वडवजटि मीवडया की जांच करना ह।ै 

डीप पैकेट धनरीक्षण (डी पी आई): डी पी अइ डाटा  णाआिों की जांच करता ह ैऔर 

व्यावसावयक-महत्वपूणय णाआिों को ईच्च प्राथवमकता प्रदान करते ह ए वनम्न-प्राथवमकता वािी 

ऑनिाआन सामग्री को सॉटय करता ह।ै नेटवकय  के संचािकों द्वारा स्थावपत प्राथवमकताओ ंके 

अधार पर, यह तय करता ह ैवक एक वववशष्ट डाटा  पैकेट ऄपने गतंव्य तक जारी रह सकता ह ै

या ऄवधक महत्वपूणय िैवणक काययवाही के दौरान ऄवरुद्ध या वविंवबत होना चावहए। 

डोर बैररयर: डोर बैररयर सरुक्षा ईपकरण हमिावर को पह चं हावसि करन ेसे रोकने में मदद के 

विए कक्षा के दरवाज ेको एक बैररकेड में बदि दतेे हैं। आन ईत्पादों का स्थानीय फायर कोड के 

साथ ववरोध भी हो सकता ह।ै 

ड्यूरस अिामय (पैधनक बटन): ये वायडय या वायरिेस वडवाआस होते हैं वजनका ईपयोग 

स्कूि के ऄवधकाररयों और अपातकािीन कवमययों को अपातकाि के बारे में सवूचत करन ेके 

विए वकया जा सकता ह।ै कुछ ईपकरण स्थान के ऄिावा प्रषेक की पहचान भी प्रसाररत करते 

हैं। दरवाजे और वखडकी के सेंसर जब दरवाज ेऔर वखडवकयां टूट गइ हैं ईन्हें ऄिटय भजे 

सकते ह ैया ऄिामय को विगर कर सकते ह।ै । 

पे- प्रधत- धक्िक फ्रॉड: वलिक िॉड तब होता ह,ै जब कोइ व्यवक्त या कंप्यटूर प्रोग्राम धोखे 

से ऑनिाआन ववज्ञापन पर वलिक करता ह,ै तावक ईसे खरीदने के विए ववज्ञापन में प्रदवशयत 

ईत्पादों के बारे में ऄवधक जानने का कोइ आरादा न हो। गगूि और ऄन्य वबे साआटों पर वलिक 
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धोखाधडी एक गभंीर समस्या बन गइ ह ैवजसमें प-ेपर-वलिक ऑनिाआन ववज्ञापन की सवुवधा 

ह।ै 

ररकवरी-ओररएटेंड कर्मप्यूधटंग: आसमें वलवक-ररकवरी वसस्टम का वडज़ाआन और मल्टी-

कंपोनेंट्स वसस्टम में त्रवुट स्रोतों का पता िगाने और जल्दी से ईपाय करन ेके विए ऑपरेटरों के 

कौशि और ईपकरणों के कायायन्वयन शावमि हैं। 

एस क्यू एि इजेंक्शन अटैक: एस लयू एि आजंलेशन हमिे वबे एवप्िकेशन सॉफ्टवयेर के 

कमजोर वबंदओु ंका िाभ ईठाते हैं जो सरुक्षा जांच के मामिे में मजबतू नहीं होते हैं या वजनके 

पास डाटा  सरुक्षा के विए पयायप्त कोड नहीं होता ह।ै 

11.11 स्वपरख प्रश्न   

1) वववभन्न प्रकार के दभुायग्यपणूय सॉफ्टवयेर / मिैवयेर लया ह,ै जो साआबर ऄपराधों को प्रेररत 

करते ह ै?  

2) साआबर ऄपराध लया हैं? आन वदनों वववभन्न के हो रह ेसाआबर ऄपराधों का ईल्िेख कीवजए।  

3) साआबर फोरेंवसक लया ह?ै 

4) नेटवकय  िेनदने को सरुवक्षत करने के वववभन्न तरीके लया हैं? 

5) आटंरनेट पर व्यवसाय को सरुवक्षत करन ेके वववभन्न तरीके लया हैं? 

6) वववभन्न गरै-बायोमवेिक सरुक्षा ईपाय लया हैं? 

7) साआबर भौवतक सरुक्षा प्रणािी के वववभन्न प्रकार लया हैं? 

8) वववभन्न ऄवभगम वनयंत्रण समाधान बताआए । 

 

नोट 

ये प्रश्न आस आकाइ को समझने में सहायक हैं। आन प्रश्नों के ईत्तर विखने के विए 

प्रयास करें िेवकन ऄपना ईत्तर वविववद्यािय को न भजेें। यह केवि अपके 

ऄभ्यास के विए ह।ै 
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इकाई 12  आई टी अधधधनयम 2000 

इकाई की रूपरेखा  

12.0 उद्दशे्य 

12.1 प्रस्तावना 

12.2  पररभाषा 

12.3  आई टी अधधधनयम 2000 का गठन 

12.4  आई टी अधधधनयम 2000 में संशोधन 

 12.4.1  संशोधन अधधधनयम, 2008 आई टी अधधधनयम 2008 

12.5  धडधजटल हस्ताक्षर और एधरिप्शन 

12.6  आरोपण 

12.7  इलेक्ट्रॉधनक ररकॉडड की प्राधि और प्रेषण 

12.8  प्राधधकरण प्रमाधणत करने का धवधनयमन 

12.9  धडधजटल हस्ताक्षर प्रमाणपत्र 

12.10  सब्सिाइबसड की ड्यटूी 

12.11  दडं और रयायधनणडय 

12.12  धडधजटल हस्ताक्षर में प्रधिया, कायड और काननूी धस्थधत 

12.13  अपीलीय रयायाधधकरण 

12.14  अपराध और साइबर अपराध 

12.15  ई-हस्ताक्षर और धडधजटल हस्ताक्षर 

12.16  एधरिप्शन 

12.17 सारांश  

12.18 शब्दावली  

12.19  बोध प्रश्नों के उत्तर  

12.20 स्वपरख प्रश्न   

12.0 उदे्दश्य 

इस इकाई का अध्ययन करन ेके बाद, आप इस योग्य हो सकें ग ेधक: 

 सचूना प्रौद्योधगकी अधधधनयम के अथड और महत्व को समझ सकें ; 

 आई टी संशोधन अधधधनयम 2008 कैसे लाग ूहुआ यह स्पष्ट कर सकें ; 

 अधधधनयम के धवधभरन प्रावधानों का वणडन कर सकें ; तथा 

 साइबर अपराध और धवधभरन अपराधों के अथड को पहचान सकें  । 
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12.1 प्रस्तावना 

सचूना प्रौद्योधगकी अधधधनयम को आई टी क्षेत्र के धवकास, ई-कॉमसड और ई-गवनेंस को 

सधुवधाजनक बनाने और साइबर अपराधों को धनयंधत्रत करन े के धलए प्रधतधिया के रूप में 

पाररत धकया गया था। आज इटंरनेट एक आवश्यकता बन गया ह ैऔर इसकी बढी हुई पैठ के 

साथ, डोमने में स्पष्टता की आवश्यकता थी, आई टी एक्ट्ट बहुत आवश्यक स्पष्टता और धदशा 

प्रदान करन ेका एक प्रयास था। यह इकाई आई टी अधधधनयम 2000 और आई टी संशोधन 

अधधधनयम 2008 के धवधभरन पहलओु ंपर चचाड करती ह।ै 

12.2 पररभाषा 

सचूना प्रौद्योधगकी अधधधनयम, 2000 सचूना प्रौद्योधगकी से संबंधधत काननू ह।ै आई टी 

अधधधनयम, 2000 संसद के दोनों सदनों द्वारा आई टी धवधेयक को पाररत करन ेका पररणाम 

था। यह अधधधनयम संयकु्त राष्ट्र आयोग द्वारा अतंराडष्ट्रीय व्यापार काननू (UNCITRAL) पर 

आधाररत ह।ै यह ई-कॉमसड और साइबर िाइम से संबंधधत ह।ै यह, "इलेक्ट्रॉधनक डेटा इटंरचेंज 

और इलेक्ट्रॉधनक संचार के अरय साधनों द्वारा आमतौर पर इलेक्ट्रॉधनक कॉमसड के रूप में 

संदधभडत लेनदने के धलए काननूी मारयता प्रदान करन ेके धलए एक अधधधनयम ह।ै" अधधधनयम 

17.10 2000 को लाग ूहुआ। 

12.3 आई टी अधधधनयम 2000 का गठन 

इटंरनेट के आगमन और धिर इटंरनेट आधाररत व्यापार लेनदने में वधृि ने क्षेत्र को धवधनयधमत 

करने के धलए काननू के धनमाडण और कायाडरवयन को आवश्यक बना धदया । धडधजटल तकनीक 

ने हमारे जीवन को बदल धदया ह,ै अधधक से अधधक व्यधक्त और व्यवसाय इसे अपना रह ेहैं 

और इसकी मदद से कई गधतधवधधयों का संचालन कर रह ेहैं। आई टी अधधधनयम 2000 के 

धनमाडण से पहले, समग्र वातावरण आशकंा का था। व्यधक्तयों और व्यवसायों को इस 

धडधजटलकरण के साथ होने वाल ेिायदों के बारे में पता था, लेधकन साथ ही व ेगधतधवधधयों 

का संचालन करन ेमें संकोच कर रह ेथे, धवशेषकर मौधिक लेनदने काननूी ढांच ेकी कमी के 

कारण थे जो उरहें कुछ अधप्रय घटनाओ ंसे बचाएगं।े धडधजटल दधुनया में उठाए जा रह ेकदमों से 

मले खाने के धलए, UNCITRAL ने वषड 1996 में इलेक्ट्रॉधनक कॉमसड पर मॉडल काननू को 

अपनाया। भारत भी इसके धलए एक हस्ताक्षरकताड था और इसधलए मॉडल काननू के अनसुार 

काननूों को लाग ूकरन ेकी अपेक्षा की गई थी। इन कारकों को ध्यान में रखते हुए, ई-कॉमसड 

और ई-गवनेंस की सधुवधा के धलए इन धबलों को पेश धकया गया था। 

वषड 1998 में आई टी धबल का मसौदा तैयार धकया गया था। तब धबल को संसदीय स्थायी 

सधमधत के सामन ेरखा गया था, धजसमें कुछ संशोधनों का सझुाव धदया गया था। अतं में, आई 

टी मतं्रालय ने कुछ बदलावों का सझुाव धदया और अनमुोधदत संशोधनों को धबल में बनाए रखा 

गया और बाकी को छोड़ धदया गया। धबल को कें िीय कैधबनेट और धिर संसद के दोनों सदनों 

द्वारा अनमुोधदत धकया गया था। भारत के राष्ट्रपधत ने भी धवधेयक के धलए अपनी सहमधत 

प्रदान की और यह 17 अक्ट्टूबर, 2000 को लाग ूहुआ एक अधधधनयम बन गया। आई टी 
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अधधधनयम, 2000 भारतीय दडं संधहता 1860, भारतीय साक्ष्य अधधधनयम 1872, बैंकसड बकु 

संज्ञान में संशोधन लाया गया। अधधधनयम 1891 और भारतीय ररजवड बैंक अधधधनयम 1934, 

धजसमें इलेक्ट्रॉधनक मोड पर आधाररत अपराधों और सबतूों से संबंधधत मदु्दों को शाधमल करना 

और धन के इलेक्ट्रॉधनक हस्तांतरण से संबंधधत धवधनयमों की आवश्यकता को संबोधधत करना 

शाधमल ह।ै 

12.4 आई टी अधधधनयम 2000 में संशोधन 

धडधजटलीकरण और ई-कॉमसड लेन-दने के धवकास के धलए आवश्यक बदलाव लाने और ऐसे 

लेनदने की बचाव और सरुक्षा सधुनधित करन े के धलए वषड 2000 में सचूना प्रौद्योधगकी 

अधधधनयम बनाया गया, धजसस े अपराधों को रोका जा सके। तब अधधधनयम को डोमने के 

धवकास के धलए संशोधधत धकया गया था, ये संशोधन 2008 में संसद के दोनों सदनों द्वारा 

पाररत धकए गए थे और 5 िरवरी, 2009 को राष्ट्रपधत की सहमधत प्राि की, इस प्रकार 

संशोधन अधधधनयम बन गया। इसने धवधभरन सकारात्मक घटनािम पेश धकए। इसे भारत 

सरकार द्वारा एक ऐसी नीधत बनाने के प्रयास के रूप में दखेा गया, जो धवकधसत हो रही 

प्रौद्योधगकी के साथ तालमले बनाए रखन े में सक्षम ह।ै भारतीय कंप्यटूर आपातकालीन 

प्रधतधिया टीम (CERT-In) अधधधनयम के प्रशासन के धलए धजम्मदेार ह।ै संशोधन ने पहले के 

अधधधनयम द्वारा छोडे़ गए अतंराल को भरने और सरुक्षा धचंताओ ं को दरू करन े का प्रयास 

धकया। 

बढते धडधजटलकरण, धडधजटल स्पेस में अपराधों या धडधजटल एड्स की मदद से इस 

अधधधनयम को समय की जरूरत थी। आपधत्तजनक सामग्री भजेना / साझा करना, ध़िधशगं, 

पहचान की चोरी, धोखाधड़ी आधद ऐसे अपराध थे धजरहें दडंात्मक प्रावधानों के दायरे में लाया 

जाना था। इन सभी कारकों ने आई टी अधधधनयम 2000 में संशोधन धकया, इस प्रकार आई टी 

अधधधनयम 2008 के धलए मागड प्रशस्त हुआ। आई टी अधधधनयम 2008 ने राष्ट्र के साइबर 

काननू ढांच ेमें िांधत ला दी। अधधधनयम में धवधभरन मदु्दों जैसे इलेक्ट्रॉधनक हस्ताक्षर को शाधमल 

करना, साइबर अपराधों की अधधक संख्या को शाधमल करना, डेटा सरुक्षा, गोपनीयता से 

संबंधधत धचंताओ ंको संबोधधत करना, और आतंकवाद के धलए धडधजटल / साइबर माध्यम के 

उपयोग से संबंधधत मदु्दों से भी धनपटा गया। 

12.4.1 संशोधन अधधधनयम, 2008 आई टी अधधधनयम 2008 

संशोधन अधधधनयम 2008 के महत्वपूणड योगदान इस प्रकार हैं: 

 अधधधनयम ने अधधक स्पष्टता लाने और इसे अधधक समावशेी बनाने के धलए कई 

पररभाषाएँ प्रस्ततु की हैं: 

i) इलेक्ट्रॉधनक हस्ताक्षर "का अथड ह ैधक दसूरी अनसुचूी में धनधदडष्ट इलेक्ट्रॉधनक तकनीक 

के माध्यम से एक ग्राहक द्वारा धकसी भी इलेक्ट्रॉधनक ररकॉडड का प्रमाणीकरण और 

धडधजटल हस्ताक्षर शाधमल हैं" 

ii) संचार उपकरण "सेल िोन, व्यधक्तगत धडधजटल सहायता (धसधसली), या धकसी भी 

पाठ, वीधडयो, ऑधडयो, या छधव को संचार भजेने या संचार करन ेके धलए उपयोग 

धकए जाने वाले दोनों या धकसी अरय उपकरण के संयोजन का मतलब ह।ै" 
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iii) साइबर कै़ेि का अथड ह ै "धकसी भी सधुवधा से जहां इटंरनेट का उपयोग धकसी भी 

व्यधक्त द्वारा व्यवसाय के साधारण पाठ्यिम में जनता के धलए पेश धकया जाता ह।ै" 

iv) साइबर सरुक्षा "का अथड ह ै अनधधकृत पहुचं, उपयोग, प्रकटीकरण, व्यवधान, 

संशोधन या धवनाश से उसमें संग्रहीत सचूना, उपकरण, कंप्यटूर, कंप्यटूर संसाधन, 

संचार उपकरण और जानकारी की रक्षा करना।" 

v) अधधधनयम ने "धकसी धवशेष इलेक्ट्रॉधनक ररकॉडड के संबंध में मध्यस्थता" की 

पररभाषा को भी संशोधधत धकया, इसका मतलब ह ै धक कोई भी व्यधक्त जो धकसी 

अरय व्यधक्त की ओर से उस ररकॉडड को प्राि करता ह,ै संग्रहीत करता ह ैया प्रसाररत 

करता ह ैया उस ररकॉडड के संबंध में कोई सेवा प्रदान करता ह ैऔर इसमें दरूसंचार 

सेवा प्रदाता शाधमल हैं, नेटवकड  सेवा प्रदाताओ,ं इटंरनेट सेवा प्रदाताओ,ं वबे होधस्टंग 

सेवा प्रदाताओ,ं खोज इजंन, ऑनलाइन भगुतान साइटों, ऑनलाइन-नीलामी साइटों, 

ऑनलाइन बाजार स्थानों और साइबर कैिे। 

 कंप्यटूर, कंप्यटूर धसस्टम, आधद के नकुसान और क्षधतपधूतड को संबोधधत करते हुए 

अधधधनयम में भी बदलाव लाया गया ह,ै यधद कोई व्यधक्त धकसी कंप्यटूर संसाधन में रहन े

वाली धकसी सचूना को नष्ट या धमटा दतेा ह ैया उसका मलू्य या उपयोधगता कम कर दतेा ह ै

या उसे नकुसान पहुचंाता ह ैधकसी भी तरह; धकसी भी व्यधक्त को नकुसान पहुचंाने के इरादे 

से कंप्यटूर संसाधन के धलए उपयोग धकए जाने वाले धकसी भी कंप्यटूर स्रोत कोड को चोरी 

करना, धछपाना, नष्ट करना या बदलना या उसे नष्ट या पररवधतडत करना; वह इतने प्रभाधवत 

व्यधक्त को रूप में नकु्ट्सान का भगुतान करके के धलए उत्तरदायी होगा जो अधधक नहीं होगा 

एक करोड़ रूपये से । 

 कंप्यटूर से संबंधधत अपराधों में "संचार सेवाओ ंके माध्यम से आपधत्तजनक संदशे भजेने 

के धलए दडं" से संबंधधत अनभुाग शाधमल हैं। इसमें आगे कहा गया ह,ै "इस तरह के 

संदशेों की उत्पधत्त के बारे में धकसी भी इलेक्ट्रॉधनक मले या इलेक्ट्रॉधनक मले संदशे में 

झुझंलाहट या असधुवधा या धोखा दने ेया पता लगाने वाल ेया प्रािकताड को भ्रधमत करन े

के उद्दशे्य से (आईटीएएस 2008 के धवचाराधीन) कैद की सजा दी जाएगी। 

कई अरय बदलाव भी पेश धकए गए। इन प्रमखु पररवतडनों की चचाड आगामी वगों में की गई ह।ै 

बोध प्रश्न क: 

1) आई टी अधधधनयम 2000 की क्ट्या आवश्यकता थी? 

………………………………………………………………… 

………………………………………………………………… 

………………………………………………………………… 

………………………………………………………………… 

………………………………………………………………… 

………………………………………………………………… 

………………………………………………………………… 
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2) आई टी अधधधनयम, 2000 में संशोधन में क्ट्या प्रेररत धकया? 

………………………………………………………………… 

………………………………………………………………… 

………………………………………………………………… 

………………………………………………………………… 

………………………………………………………………… 

3) ररक्त स्थान भरें: 

i) आई टी अधधधनयम __________________ पर लाग ूहुआ। 

ii) _______________आई टी अधधधनयम 2000 में संशोधन धकया गया। 

iii) अधधधनयम के प्रशासन के धलए ____________________ धजम्मदेार ह।ै 

iv) _________________________सेल ़िोन, व्यधक्तगत धडधजटल सहायता 

(धसधसली), या धकसी भी पाठ, वीधडयो, ऑधडयो, या छधव को संचार करन,े 

भजेने या प्रसाररत करने के धलए उपयोग धकए जाने वाले दोनों या धकसी भी अरय 

धडवाइस का संयोजन 

12.5 धडधिटल हस्ताक्षर और एधरिप्शन 

 आई टी अधधधनयम 2000 के प्रावधानों के तहत, इलेक्ट्रॉधनक ररकॉडड के प्रमाणीकरण के 

उद्दशे्य से धकसी भी ग्राहक द्वारा धडधजटल हस्ताक्षर का उपयोग धकया जा सकता ह।ै 

इलेक्ट्रॉधनक ररकॉडड को "असमधमत धिप्टो प्रणाली और हशै ़ंिक्ट्शन की सहायता से प्रमाधणत 

धकया जाता ह ैजो प्रारंधभक इलेक्ट्रॉधनक ररकॉडड को एक और इलेक्ट्रॉधनक ररकॉडड में पररवधतडत 

करता ह।ै (सचूना प्रौद्योधगकी अधधधनयम, 2000 की धारा 2 (1) (पी)) ” 

परंपरागत रूप से, धकसी भी दस्तावजे़ पर एक व्यधक्त द्वारा हस्ताक्षर दस्तावजे़ के प्रमाणीकरण 

में मदद करता ह ैऔर इसकी धवश्वसनीयता के बारे में प्रािकताड को आश्वासन दतेा ह।ै कागज़-

आधाररत दस्तावजे़ के मामले में यह संभव ह,ै लेधकन इलेक्ट्रॉधनक दस्तावजे़ के मामले में, 

दस्तावजे़ या ईमेल के अतं में नाम का उल्लेख करन ेसे इसकी प्रामाधणकता के बारे में लगभग 

कोई आश्वासन नहीं धमलता ह।ै आई टी अधधधनयम, 2000 इलेक्ट्रॉधनक दस्तावजेों की सरुक्षा 

के धलए सावडजधनक कंुजी धिप्टोग्रािी को मारयता दतेा ह।ै अधधधनयम की धारा 3 आगे एक 

उपयोगकताड को अपने धडधजटल हस्ताक्षर को धचपकाकर एक इलेक्ट्रॉधनक ररकॉडड के 

प्रमाणीकरण के धलए शधक्त प्रदान करती ह।ै प्रमाणीकरण प्रधिया "असमधमत धिप्टो प्रणाली 

और हशै ़ंिक्ट्शन को लाग ूकरेगी जो प्रारंधभक इलेक्ट्रॉधनक ररकॉडड को अरय ररकॉडड में बदल 

दतेी ह"ै। इलेक्ट्रॉधनक ररकॉडड को धकसी अरय व्यधक्त द्वारा सत्याधपत धकया जा सकता ह ैजो 

सावडजधनक कंुजी के कब्जे में ह।ै इसके अलावा, प्रत्येक ग्राहक के पास एक धनजी और साथ ही 

एक सावडजधनक कंुजी होती ह ैजो उसके धलए धवधशष्ट होती ह ैऔर जो एक कामकाजी कंुजी 

जोड़ी का गठन करती ह।ै धडधजटल हस्ताक्षर के धनमाडण के धलए धवधशष्ट जानकारी के धलए 

एधरिप्शन के आवदेन की आवश्यकता होती ह।ै प्रधिया में धनम्नधलधखत चरण शाधमल हैं: 
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 धडधजटल हस्ताक्षर का उपयोग करके हस्ताक्षर धकए जाने वाल ेसंदशे को रेखांधकत धकया 

गया ह,ै और धिर हशै ़ंिक्ट्शन नामक एल्गोररथ्म की मदद से संसाधधत धकया गया ह।ै इस 

प्रकार प्राि संसाधधत उत्पादन को हशै पररणाम कहा जाता ह ैजो संदशे के धलए अधद्वतीय 

ह।ै 

 इस हशै पररणाम का उत्पादन प्रेषक की धनजी कंुजी का उपयोग करके एधरिप्ट धकया गया 

ह।ै यह धडधजटल धसग्नेचर ह।ै 

 धडधजटल धसग्नेचर को उस संदशे से जोड़ा जाता ह,ै धजस ेबाद में इटंरनेट के माध्यम से 

प्रािकताड को भजे धदया जाता ह।ै 

 प्रािकताड के अतं में संदशे प्राि होने के बाद, वह संदशे को धडधिप्ट करने के धलए प्रेषक 

की सावडजधनक कंुजी का उपयोग करता ह।ै यधद प्रेषक के संदशे को उसकी सावडजधनक 

कंुजी का उपयोग करके सिलतापवूडक धडधिप्ट धकया जाता ह ै और हशै पररणाम की 

गणना की जाती ह ैऔर धडधजटल हस्ताक्षर के आउटपटु के साथ तलुना की जाती ह,ै तो 

प्रािकताड को संदशे की प्रामाधणकता और अखडंता का आश्वासन धदया जाता ह।ै 

12.6    आरोपण 

इलेक्ट्रॉधनक माध्यम से होने वाल ेसंचार में कोई ठोस घटक नहीं होता ह।ै इसधलए, धजम्मदेाररयों 

की पधुष्ट करना और संघों को पररभाधषत करना मधुश्कल हो जाता ह।ै एधरब्यशून शब्द का अथड 

ह ै"धकसी लेखक, कलाकार या व्यधक्त को धकसी कायड या धटप्पणी को बताने की धिया।" आई 

टी अधधधनयम 2000 (धारा 11) धदशाधनदशेों के बारे में बताता ह ै धक इलेक्ट्रॉधनक दस्तावजे़ 

को उस व्यधक्त को कैसे धजम्मदेार ठहराया जा सकता ह,ै धजसस ेयह उत्परन हुआ ह।ै यह कहता 

ह ैधक इलेक्ट्रॉधनक दस्तावजे़ को धनम्नधलधखत धस्थधतयों में प्रवतडक के धलए धजम्मदेार ठहराया 

जाएगा: 

 यधद प्रवतडक ने स्वयं इलेक्ट्रॉधनक ररकॉडड भजेा ह ै

 यधद धकसी व्यधक्त को धजसे उस धवशेष इलेक्ट्रॉधनक ररकॉडड के संबंध में उसकी ओर से 

कारडवाई करने के धलए प्रवतडक द्वारा अधधकार धदया गया था, तो उसने भजेा ह।ै 

 यधद यह सचूना प्रणाली का उपयोग करके भजेा गया था, जो स्वयं या उसकी ओर से 

प्रोग्रामर द्वारा स्वचाधलत रूप से इलेक्ट्रॉधनक ररकॉडड भजेने के धलए प्रोग्राम धकया गया था। 

 उदाहरण के धलए, यधद A से B को कोई ईमेल भजेा गया था, तो A इलेक्ट्रॉधनक ररकॉडड 

का प्रवतडक होगा और B इस मामले में पताका होगा। 

12.7 इलेक्ट्रॉधनक ररकॉडड की प्राधि और पे्रषण 

आई टी अधधधनयम की धारा 12 उन धशष्टाचार से संबंधधत ह ैधजसमें इलेक्ट्रॉधनक ररकॉडड की 

प्राधि की पावती दी जा सकती ह ैऔर आई टी अधधधनयम की धारा 13 में इलेक्ट्रॉधनक ररकॉडड 

की प्राधि के समय की चचाड की गई ह।ै 
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यधद इलेक्ट्रॉधनक ररकॉडड के प्रवतडक ने ररकॉडड की प्राधि के बारे में ररसीवर द्वारा दी जाने वाली 

पावती के धकसी धवशेष मोड को धनधदडष्ट नहीं धकया ह,ै तो पावती "पतेदार द्वारा धकसी भी 

संचार, स्वचाधलत या अरयथा" या "धकसी भी आचरण" द्वारा दी जा सकती ह।ै यह पता लगाने 

के धलए पयाडि ह ैधक प्रवतडक को इलेक्ट्रॉधनक ररकॉडड प्राि हुआ ह।ै ” उदाहरण के धलए, यधद 

कोई व्यधक्त धकसी मीधटंग के धलए मले प्राि करता ह,ै तो व्यधक्त प्रेषक को एक मले भजेकर कह 

सकता ह ै धक जानकारी के धलए धरयवाद, या एक स्वचाधलत प्रधतधिया भजेें या मीधटंग में 

शाधमल होकर रुधच धदखाता ह।ै ये गधतधवधधयाँ ररसीवर के छोर से पावती धदखाती हैं। 

इसके अलावा, ऐसे मामलों में जहां इलेक्ट्रॉधनक ररकॉडड के प्रवतडक ने यह धनधाडररत धकया ह ैधक 

इलेक्ट्रॉधनक ररकॉडड केवल उसके द्वारा ऐसे इलेक्ट्रॉधनक ररकॉडड की पावती प्राि करन े पर 

बाध्यकारी होगा, तब तक जब तक धक स्वीकृधत प्राि नहीं हुई ह,ै इलेक्ट्रॉधनक ररकॉडड को माना 

जाएगा प्रवतडक द्वारा कभी नहीं भजेा गया। " लेधकन उन मामलों में जहां प्रवतडक ने यह धनधदडष्ट 

नहीं धकया ह ैधक इलेक्ट्रॉधनक ररकॉडड केवल पावती की प्राधि पर बाध्यकारी होगा और पावती 

को धनधदडष्ट या सहमत होने के समय के भीतर प्रवतडक द्वारा प्राि नहीं धकया गया ह ैया, यधद कोई 

समय धनधदडष्ट नहीं धकया गया ह ैया भीतर सहमत नहीं ह ैएक उधचत समय, तब प्रवतडक को यह 

कहते हुए नोधटस धदया जा सकता ह ै धक उसके द्वारा कोई पावती प्राि नहीं हुई ह ैऔर एक 

उधचत समय धनधदडष्ट करके धजसके द्वारा पावती उसके द्वारा प्राि की जानी चाधहए और यधद कोई 

पावती उक्त समय सीमा के भीतर प्राि नहीं हुई ह,ै पता करने वाले को नोधटस दतेे हुए, 

इलेक्ट्रॉधनक ररकॉडड के साथ ऐसा व्यवहार करें जसैे धक इसे कभी नहीं भजेा गया हो। ” 

आई टी अधधधनयम की धारा 13 इलेक्ट्रॉधनक ररकॉडड को भेजने की बात करती ह।ै यह कहा 

जाता ह ैधक, धजस समय कोई व्यधक्त इलेक्ट्रॉधनक ररकॉडड भजेता ह ैऔर यह प्रेषक के धनयंत्रण 

के दायरे के बाहर एक कंप्यटूर में प्रवशे करता ह,ै प्रेषण का समय ह।ै इसके अलावा, प्रेषण की 

उत्पधत्त का स्थान प्रेषक के व्यवसाय का स्थान ह ैऔर रसीद का स्थान ररसीवर के व्यवसाय 

का स्थान ह।ै 

12.8 प्राधधकरण प्रमाधणत करने का धवधनयमन 

सचूना प्रौद्योधगकी अधधधनयम यह धनधदडष्ट करता ह ै धक "प्रमाणीकरण प्राधधकारी के धनयंत्रक" 

को कें ि सरकार द्वारा धनयकु्त धकया जा सकता ह।ै प्रमाधणत करन ेवाले अधधकाररयों के धनयंत्रक 

के पास प्राधधकारी को प्रमाधणत करने के धवधनयमन के संबंध में अधधकार होता ह।ै कें ि में 

सरकार उप-धनयंत्रक, सहायक धनयंत्रक, अरय अधधकाररयों और कमडचाररयों को धनयकु्त कर 

सकती ह ैजसैा व ेउधचत समझे।  

उप धनयंत्रक और सहायक धनयंत्रकों को कायड धनयंत्रक को कायड सौंपने की आवश्यकता होती 

ह।ै धनयंत्रक के कायों में शाधमल हैं: प्रमाधणत अधधकाररयों की गधतधवधधयों की धनगरानी करना, 

उनके कतडव्यों को धनधदडष्ट करना, उनकी चाधबयों को प्रमाधणत करना, उनके धलए मानक रखना, 

वांधछत योग्यता से संबंधधत आवश्यकताओ ंके संबंध में धनणडय लेना और प्रमाधणत करन ेवाले 

अधधकाररयों के प्रासंधगक अनभुव आधद। प्रमाधणत प्राधधकरणों की सावडजधनक कंुजी को 

प्रमाधणत करन ेके धलए और उनके और ग्राहकों के बीच धहतों के टकराव को भी हल करना 

होगा। 
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धनयंत्रक के पास धवदशेी प्रमाणन प्राधधकरण की मारयता के धलए प्राधधकारी ह,ै जो कें ि सरकार 

की पवूड स्वीकृधत के साथ एक प्रमाधणत प्राधधकारी ह,ै धनयंत्रक इस मारयता को रद्द कर सकता 

ह ैयधद वह संतषु्ट हो "धक धकसी भी प्रमाणन प्राधधकरण ने शतों और प्रधतबंधों में से कोई भी 

उल्लंघन धकया हो धजसके धलए इसे मारयता दी गई थी ”। अधधधनयम यह भी प्रदान करता ह ै

धक कोई भी व्यधक्त भारत में इलेक्ट्रॉधनक हस्ताक्षर प्रमाणपत्र जारी करने के उद्दशे्य से धनयंत्रक के 

धलए लाइसेंस के धलए आवदेन कर सकता ह।ै लाइसेंस जारी धकया जा सकता ह ैयधद संबंधधत 

व्यधक्त कें ि सरकार द्वारा धनधाडररत आवश्यकताओ ंको परूा करता ह ैऔर केवल कें ि सरकार 

द्वारा धनधाडररत अवधध के धलए वधै ह।ै लाइसेंस के नवीनीकरण के धलए, आवदेन को धनधाडररत 

शलु्क के साथ करना होगा और मौजदूा लाइसेंस की समाधि की तारीख से पैंतालीस धदन पहले 

आवदेन करना होगा। लाइसेंस के धलए आवदेन को मामले की योग्यता और आवदेन के साथ 

दस्तावजेों के आधार पर अनमुोधदत या अस्वीकार धकया जा सकता ह।ै धनयंत्रक के पास 

लाइसेंस धनलंधबत करन ेका अधधकार ह,ै अगर वह एक जांच के बाद संतषु्ट हो जाता ह ै धक 

प्रमाधणत प्राधधकारी द्वारा गलत और गलत बयान धदए गए हैं और धजन शतों के तहत लाइसेंस 

जारी धकया गया था, उनका अनपुालन नहीं धकया गया ह,ै लेधकन धनरस्त करन े से पहले 

प्रमाणन प्राधधकरण सनुा होने का एक उधचत मौका धदया जाना चाधहए। 

धनयंत्रक के पास अपनी धकसी भी शधक्त के प्रधतधनधधमडंल के धलए उप धनयंत्रक, सहायक 

धनयंत्रक या धकसी अरय अधधकारी के पास भी शधक्त ह।ै धनयंत्रक या कोई अरय अधधकारी, 

धजसे उसके द्वारा अधधकृत धकया गया ह,ै के पास आई टी अधधधनयम, धकसी भी अरय धनयमों 

या धवधनयमों के उल्लंघन के संबंध में जांच / पछूताछ शरुू करने का अधधकार ह।ै उनके पास 

भी पहुचं होगी: "धकसी भी कंप्यटूर धसस्टम, धकसी भी तंत्र, डेटा या ऐसी प्रणाली से जडेु़ धकसी 

भी अरय सामग्री" की जानकारी के उद्दशे्य से। इसके अलावा, "धनयंत्रक या उनके द्वारा 

अधधकृत कोई भी अधधकारी इस तरह की शधक्तयों का प्रयोग करेगा, जो आयकर अधधधनयम, 

1961 (1961 के 43 वें अध्याय) के अध्याय XIII के तहत आयकर अधधकाररयों को धदए 

गए हैं, और ऐसी शधक्तयों का प्रयोग करेंग,े उस अधधधनयम के तहत धनधाडररत ऐसी सीमाओ ंके 

अधीन। ” 

प्रमाधणत अधधकाररयों के मामले में, उरहें यह सधुनधित करना होगा धक वे अधधधनयम द्वारा 

धनधाडररत प्रधियाओ ंऔर प्रोटोकॉल का पालन कर रह ेहैं और उरहें यह भी सधुनधित करना 

होगा धक उनके कमडचारी भी प्रधियाओ ं और प्रोटोकॉल का पालन करते हैं। उनसे सरुक्षा 

प्रोटोकॉल का पालन करन े और संसाधनों का उपयोग करन े की अपेक्षा की जाती ह ै जो 

दभुाडवनापणूड हमलों से सरुधक्षत हैं। उरहें अपने पररसर के भीतर एक धवधशष्ट स्थान पर लाइसेंस 

प्रदधशडत करना होगा और यधद लाइसेंस धनलंधबत या धनरस्त धकया गया हो; उनसे अपेक्षा की 

जाती ह ैधक व ेइसे तरंुत प्रस्ततु करेंग।े यह प्रकटीकरण मानदडंों का भी पालन करना ह ैताधक 

प्रधिया की पधवत्रता बनाए रखी जा सके और ऐसी धस्थधत में जहां उनके कंप्यटूर धसस्टम की 

अखडंता प्रभाधवत हो सकती ह;ै उरहें संबंधधत धहतधारकों को सधूचत करना चाधहए। 

12.9 धडधिटल हस्ताक्षर प्रमाणपत्र 

आई टी अधधधनयम 2000 धडधजटल हस्ताक्षर प्रमाणपत्रों के बारे में बात करता ह ै जो एक 

धडधजटल कंुजी ह ैजो इसे धारण करने वाले व्यधक्त की पहचान को प्रमाधणत करता ह,ै और 
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प्रमाधणत एजेंधसयों द्वारा जारी धकया जाता ह।ै धडधजटल हस्ताक्षर प्रमाणपत्र इलेक्ट्रॉधनक ररकॉडड 

की प्रामाधणकता की पधुष्ट करता ह ैऔर यह सधुनधित करता ह ैधक इसे पारगमन के दौरान नहीं 

बदला गया ह।ै धडधजटल हस्ताक्षर प्रमाणपत्र की महत्वपूणड धवशषेताएं हैं: 

 ये प्रमाण पत्र संदशे स्रोत के प्रमाणीकरण में मदद करते हैं क्ट्योंधक स्वाधमत्व एक धवधशष्ट 

उपयोगकताड के धलए बाध्य ह।ै 

 व ेएक आश्वासन प्रदान करन ेमें मदद करते हैं धक संदशे पारगमन के दौरान बदल नहीं गया 

था। 

 गरै-पररत्याग सधुनधित धकया जाता ह ैक्ट्योंधक प्रेषक अपने धडधजटल हस्ताक्षर को प्रभाधवत 

करन ेवाल ेसंदशे भजेने से इनकार नहीं कर सकता ह।ै 

कोई भी व्यधक्त िॉमड भरने और शलु्क की आवश्यक राधश जमा करन ेपर (INR 25,000 से 

अधधक नहीं) जमा करके धडधजटल हस्ताक्षर प्रमाणपत्र जारी करन ेके धलए आवदेन कर सकता 

ह।ै प्रमाणन प्राधधकारी प्रमाण पत्र जारी कर सकता ह ैयधद यह आवश्यक आदशे में आवदेन 

पाता ह।ै ये प्रमाणपत्र केवल प्राधधकारी को प्रमाधणत करके जारी धकए जा सकते हैं। 

12.10  

धडधजटल धसग्नेचर सधटडधिकेट जारी होने के बाद, सब्सिाइबसड से अधधधनयम द्वारा धनधाडररत 

कुछ कतडव्यों को परूा करन ेकी उम्मीद की जाती ह।ै धडधजटल हस्ताक्षर प्रमाणपत्र में सचूीबि 

सावडजधनक कंुजी से मले खाती धनजी कंुजी का धनयंत्रण रखने के धलए ग्राहक को अत्यंत 

सावधानी बरतनी होती ह।ै यह महत्वपणूड ह ै धक वह धनजी कंुजी के ररसाव से बचने के धलए 

सभी आवश्यक सावधानी बरतता ह,ै और यधद धनजी कंुजी से समझौता हो जाता ह,ै तो उसे 

तरंुत प्रमाणीकरण प्राधधकारी को सधूचत करना चाधहए। ग्राहक को उस समय तक उत्तरदायी 

माना जाएगा जब तक धक उल्लंघन के संबंध में प्रमाधणत प्राधधकारी को सधूचत नहीं धकया गया 

हो। 

12.11     दडं और रयायधनणडय 

सचूना प्रौद्योधगकी (संशोधन) अधधधनयम, 2008 ने साइबर स्पेस से संबंधधत कई अपराधों को 

जोड़ा और ऐसे अपराधों के धनयंत्रण के धलए दडं का भी पररचय धदया। धडधजटलाइजेशन की 

बढती पहुचं के साथ, सचूना का प्रवाह रूपांतररत हो गया ह।ै जबधक धडधजटल मीधडया के 

उपयोग के लाभों के असंख्य हैं, यह बढते अपराधों से अछूता नहीं ह।ै साइबरस्पेस ने भगूोल 

की बाधाओ ंको हटा धदया ह ैऔर ज्ञान / सचूना को अधस्थर बना धदया ह।ै सचूना के दरुुपयोग 

को रोकने के धलए और इस प्रकार इससे होने वाले नकुसान को रोकने के धलए, आई टी 

अधधधनयम ने दडं लाग ूधकया। आई टी एक्ट्ट के चैप्टर IX में दडं मआुवजा और रयाय धनणडयन 

चचाड की गई ह।ै 

धवधभरन अपराधों के धलए दडं इस प्रकार हैं: 

 धारा 43: "कंप्यटूर, कंप्यटूर धसस्टम आधद को नकुसान के धलए जमुाडना और क्षधतपधूतड 

(आई टी ए ए -2008 में संशोधधत वीधडयोग्रािी)"। यह खडं कहता ह,ै अगर कोई भी 
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व्यधक्त जो धकसी कंप्यटूर, कंप्यटूर धसस्टम या कंप्यटूर नेटवकड  का उपयोग / उपयोग करन े

के धलए अधधकृत नहीं ह,ै या धकसी भी रूप में उससे डेटा धनकालता ह,ै उसमें वायरस का 

पररचय दतेा ह ैया वायरस के हमले में कुछ कारडवाई के धलए धजम्मदेार ह,ै इसे बाधधत 

करता ह,ै इसे प्रभाधवत करता ह ै या प्रभाधवत लोगों को मआुवजे के तरीके से क्षधत के 

भगुतान के धलए धजम्मदेार धकसी भी जानकारी को नष्ट कर दतेा ह ैया बदल दतेा ह।ै । 

मआुवजा एक करोड़ रुपये से अधधक नहीं होना चाधहए। यह उन मामलों में भी लाग ूहोता 

ह,ै धजसमें वह अधधकृत व्यधक्त तक पहुचं से इनकार करता ह,ै दभुाडवनापणूड गधतधवधधयों के 

धलए अरय को सहायता प्रदान करता ह,ै या नकुसान का कारण बनने के इराद ेसे कंप्यटूर 

संसाधन के स्रोत कोड को चरुाता ह,ै धछपाता ह ैया नष्ट करता ह।ै 

 धारा 43 ए: "डाटा की सरुक्षा में धविलता के धलए मआुवजा (आई टी ए ए 2006 में 

सधम्मधलत वी डी ए, आई टी ए ए 2008 को बदलें)"। यह अनभुाग लापरवाही के मामलों 

से संबंधधत ह,ै और कहता ह ै"जहां एक संवदेनशील शारीररक व्यधक्तगत डेटा को रखने, 

धनपटने या धनपटने के धलए एक धनगम धनकाय के पास ह।ै या एक कंप्यटूर संसाधन में 

जानकारी जो इसका माधलक ह,ै धनयंधत्रत करता ह ैया संचाधलत करता ह,ै उधचत सरुक्षा 

प्रथाओ ं और प्रधियाओ ं को लाग ू करन े और बनाए रखन े में लापरवाही करता ह ै और 

धजससे धकसी भी व्यधक्त को गलत नकुसान या गलत लाभ होता ह,ै ऐसे धनगम धनकाय 

क्षधतपधूतड के माध्यम से नकुसान का भगुतान करन ेके धलए उत्तरदायी होंग ेइतना प्रभाधवत 

व्यधक्त को पांच करोड़ रुपये से अधधक नहीं। 

 धारा 44: "जानकारी प्रस्ततु करने में धविलता के धलए दडं, वापसी, आधद" यह खडं 

जानकारी प्रस्ततु करन े में धविलता, या ररकॉडड, ़िाइल वापसी, खाते या ररकॉडड की 

पसु्तकों को बनाए रखने के पररणामस्वरूप दडं पर चचाड करता ह।ै यधद कोई व्यधक्त धजस े

अधधधनयम द्वारा सचूना या ररटनड या ररपोटड प्रदान करन ेया प्राधधकारी को प्रमाधणत करन ेके 

धलए आवश्यक ह,ै तो आवश्यकता को परूा करन ेमें धविल रहता ह,ै वह आयोधजत धकया 

जाएगा, "ऐसी धविलता के धलए एक लाख और पचास हजार रुपये से अधधक के दडं के 

धलए उत्तरदायी नहीं ”। यधद वह "ररटनड दाधखल करन ेया धकसी भी जानकारी, पसु्तकों या 

अरय दस्तावजेों को दजड करन ेमें धविल रहता ह,ै इसधलए धनधदडष्ट समय में धनयमों में ररटनड 

िाइल करने या उसे प्रस्ततु करने में धविल रहता ह ैतो, वह दडं के धलए उत्तरदायी नहीं 

होगा इस तरह की धविलता के दौरान हर धदन पांच हजार रुपये से अधधक की "और अगर 

वह खाते की पसु्तक को बनाए रखन ेया कुछ ररकॉडड बनाए रखने के धलए अधधधनयम द्वारा 

आवश्यक ह,ै तो ऐसा करन ेमें धविल रहता ह,ै" वह एक दडं के धलए उत्तरदायी होगा जो 

दस हजार रुपये से अधधक नहीं ह ैहर धदन धजसके दौरान धविलता जारी ह।ै  

 धारा 45: "अवधशष्ट दडं": यधद कोई व्यधक्त आई टी अधधधनयम द्वारा धनधाडररत धकसी 

धनयम और धवधनयमन के धवरोध में कायड करता ह,ै धजसके धलए अधधधनयम में धकसी 

धवधशष्ट दडं का उल्लेख नहीं धकया गया ह,ै तो उसे 25000 से अधधक नहीं होने वाली 

राधश के मआुवजे के भगुतान के धलए उत्तरदायी ठहराया जाएगा। उस व्यधक्त को रुपए जो 

कारडवाई से प्रभाधवत हो जाता ह ैया राधश का जमुाडना 25000 रुपय ेसे अधधक नहीं होता 

ह।ै 
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रयाधयक धनणडय 

अध्याय में चचाड धकए गए मामलों से संबंधधत अधधधनणडय के धलए, कें ि सरकार के पास एक 

रयायधनणाडयक अधधकारी धनयकु्त करन े की शधक्त ह।ै " रयायधनणाडयक अधधकारी को भारत 

सरकार के धनदशेक या राज्य के समकक्ष अधधकारी के पद से नीच ेनहीं होना चाधहए"। धकसी 

व्यधक्त को तभी रयायधनणाडयक अधधकारी धनयकु्त धकया जाना चाधहए, जब उसके पास "आई 

टी के क्षेत्र में अनभुव और कें ि सरकार द्वारा धनधाडररत काननूी या रयाधयक अनभुव" हो। जमुाडना 

लगाने या मआुवजा दनेे के दौरान, रयायधनणाडयक अधधकारी प्रधतधनधधत्व के धलए उधचत 

अवसर दगेा और मआुवजा दनेे या केवल जब वह परूी तरह से संतषु्ट ह ैदधंडत करना चाधहए। 

रयायधनणाडयक अधधकारी के पास "धसधवल रयायालय की शधक्तयां होंगी जो धारा 58 की उप-

धारा (2) के तहत साइबर अपीलीय रयायाधधकरण में दी गई हैं।" अधधधनयम की धारा 47 उन 

कारकों पर चचाड करती ह ैधजरहें मआुवजे का परुस्कार दतेे समय रयायधनणाडयक अधधकारी द्वारा 

धवचार धकया जाना चाधहए। इसमें कहा गया ह ैधक अधधकारी को अनधुचत लाभ के लाभों के 

प्रधत सचेत होना चाधहए जो धक धड़िॉल्ट के पररणामस्वरूप हुआ, "धड़िॉल्ट के पररणामस्वरूप 

पीधड़त पक्ष को हुई हाधन की मात्रा, और धड़िॉल्ट की दोहरावदार प्रकृधत।" 

बोध प्रश्न ख: 

1) धडधजटल हस्ताक्षर प्रमाण पत्र क्ट्या हैं? 

………………………………………………………………… 

………………………………………………………………… 

………………………………………………………………… 

………………………………………………………………… 

2) आरोपण से आपका क्ट्या मतलब ह?ै 

………………………………………………………………… 

………………………………………………………………… 

………………………………………………………………… 

………………………………………………………………… 

………………………………………………………………… 

3) ररक्त स्थान भरें: 

i) आई टी अधधधनयम, 2000 इलेक्ट्रॉधनक दस्तावजेों की सरुक्षा के धलए ________ 

कूटलेखन को मारयता दतेा ह।ै 

ii) आई टी अधधधनयम की धारा ________ में कंप्यटूर, कंप्यटूर धसस्टम आधद को 

नकुसान के धलए दडं और क्षधतपधूतड पर चचाड की गई ह।ै 

iii) आई टी अधधधनयम की धारा ________ में अवधशष्ट पेनल्टी पर चचाड की गई। 

iv) ग्राहक को उस समय तक उत्तरदायी माना जाएगा जब तक धक उल्लंघन के संबंध में 

प्रमाधणत प्राधधकारी को सधूचत नहीं धकया गया हो। (सही गलत)   
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12.12 धडधिटल हस्ताक्षर में प्रधिया, और 

कानूनी धस्थधत  

धडधजटल हस्ताक्षरों को भारतीय काननू प्रणाली द्वारा आई टी अधधधनयम 2000 द्वारा जारी 

धदशा-धनदशेों के तहत मारयता दी गई ह।ै यह अधधधनयम भारत में व्यापार करन ेमें आसानी को 

बेहतर बनाने और धडधजटल लेनदने को सधुवधाजनक बनाने के धलए आवश्यक पररवतडनों को 

लाने पर कें धित िोकस का पररणाम था। धडधजटल हस्ताक्षर सधुनधित करता ह ैधक इलेक्ट्रॉधनक 

ररकॉडड प्रामाधणक ह ैऔर सामग्री / संदशे के साथ छेड़छाड़ नहीं की गई ह।ै आई टी अधधधनयम 

2000 धडधजटल धसग्नेचर के बारे में बात करता ह,ै जबधक आई टी ए ए 2008 में इलेक्ट्रॉधनक 

हस्ताक्षर का उल्लेख धकया गया ह।ै धडधजटल धसग्नेचर को "इलेक्ट्रॉधनक ररकॉडड के 

प्रमाणीकरण" के रूप में पररभाधषत धकया गया ह,ै जो अधधधनयम द्वारा धनधाडररत प्रधियाओ ंके 

अनसुार होता ह।ै लेधकन 2000 के आई टी अधधधनयम में "असमधमत धिप्टो प्रणाली, 

सावडजधनक कंुजी अवसंरचना और हशै ़ंिक्ट्शन" का उपयोग शाधमल ह,ै इस प्रकार यह केवल 

सीधमत बधुनयादी ढांच ेपर धनभडर करता ह।ै आई टी अधधधनयम, 2008 में इलेक्ट्रॉधनक हस्ताक्षर 

की शरुूआत; तकनीकी तटस्थता में लाया गया और धडधजटल हस्ताक्षर के साथ-साथ 

बॉयोमीधरक जसैे अरय रूपों को कवर करके महत्वाकांक्षी को व्यापक बनाया। इसके अलावा, 

यह समझना महत्वपणूड ह ैधक धडधजटल (या इलेक्ट्रॉधनक) हस्ताक्षर हस्ताक्षर की स्कैन कॉपी या 

धडधजटाइज्ड कॉपी, या हस्ताक्षर के धकसी अरय पारंपररक रूप के समान नहीं ह,ै यह 

इलेक्ट्रॉधनक ररकॉडड के प्रमाणीकरण से संबंधधत प्रधियाओ ंके अनसुार ह ैआई टी आई टी ए ए 

की धारा 3। 

धडधजटल हस्ताक्षर सावडजधनक कंुजी अवसंरचना का उपयोग करते हैं और इसकी सहायता से 

बनाए और सत्याधपत धकए जाते हैं। इन हस्ताक्षरों को एधरिप्ट और धडधिप्ट करन ेके धलए, दो 

कंुजी की आवश्यकता होती ह:ै सावडजधनक कंुजी और धनजी कंुजी। सावडजधनक कंुजी को डेटा 

को एधरिप्ट करन ेकी आवश्यकता होती ह ैधजसे बाद में धनजी कंुजी की मदद से धडधिप्ट धकया 

जाता ह।ै सावडजधनक कंुजी साझा की जाती ह,ै लेधकन धडधिधप्टंग के धलए उपयोग की जाने 

वाली धनजी कंुजी केवल कंुजी के स्वामी के धलए जानी जाती ह।ै धसस्टम धिप्टोग्रािी पर 

आधाररत ह।ै 

धकसी व्यधक्त के हस्ताक्षर उसकी पहचान का प्रधतधनधधत्व करते हैं। यह एक महत्वपूणड काननूी 

धस्थधत रखता ह ैऔर संबंधधत व्यधक्त के इरादे के साथ-साथ पहचान का प्रधतधनधधत्व करता ह।ै 

आई टी अधधधनयम ने हाथ से धलखे हस्ताक्षर के समान धडधजटल / इलेक्ट्रॉधनक हस्ताक्षर को 

वधैाधनक दजाड प्रदान धकया। अवधारणा इलेक्ट्रॉधनक हस्ताक्षर, 2001 पर UNCITRAL 

मॉडल काननू पर आधाररत ह।ै ये हस्ताक्षर पारंपररक हस्ताक्षर के रूप में एक ही उद्दशे्य की 

सेवा करते हैं। धडधजटल दधुनया में, जहाँ इलेक्ट्रॉधनक ररकॉड्डस को प्रेधषत धकया जा रहा ह,ै 

धडधजटल हस्ताक्षर इलेक्ट्रॉधनक ररकॉडड की प्रामाधणकता और वधैता सधुनधित करता ह।ै वे 

पारंपररक हस्ताक्षर की तलुना में सरुधक्षत हैं और जाली नहीं हो सकते। धडधजटल हस्ताक्षर का 

उपयोग करना कहीं अधधक सधुवधाजनक ह।ै 
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12.13  अपीलीय रयायाधधकरण 

आई टी अधधधनयम 2000 साइबर अपीलीय रयायाधधकरण की स्थापना के धलए प्रदान करता 

ह।ै अधधधनयम में कहा गया ह:ै "कें ि सरकार, अधधसचूना द्वारा, साइबर धवधनयम अपीलीय 

रयायाधधकरण के रूप में जाने के धलए एक या अधधक अपीलीय रयायाधधकरणों की स्थापना 

करेगी।" कें ि सरकार के पास मामलों और स्थानों को धनधदडष्ट करन े की शधक्त भी ह।ै जो 

रयायाधधकरण अपने अधधकार क्षेत्र का प्रयोग कर सकता ह।ै 

 

धित्र 12.1: अपीलीय रयायाधधकरण 

 संधवधान: धरब्यनूल में केवल एक व्यधक्त शाधमल होगा: साइबर अपीलीय रयायाधधकरण 

के पीठासीन अधधकारी। पीठासीन अधधकारी कें ि सरकार द्वारा धनयकु्त धकया जाता ह,ै और 

उसी के धलए आवश्यक योग्यताए ंहैं: वह धनयधुक्त के धलए तभी योग्य होगा जब वह "ह,ै या 

रहा ह,ै या उच्च रयायालय का रयायाधीश ह;ै या भारतीय धवधधक सेवा का सदस्य ह ैया 

रहा ह ैऔर कम से कम कम से कम तीन वषों तक उस सेवा के ग्रेड I में पद पर ह ैया रहा 

ह।ै " पीठासीन अधधकारी 5 वषड या जब तक वह 65 वषड की आय ु(जो भी पहले हो) के 

धलए पद धारण करेगा। भारत के मखु्य रयायाधीश के परामशड से कें ि सरकार, धरब्यनूल के 

अध्यक्ष और सदस्यों के चयन के धलए धजम्मदेार होगी। इसके अलावा, "कें ि सरकार 

साइबर अपीलीय रयायाधधकरण को ऐसे अधधकाररयों और कमडचाररयों के साथ प्रदान 

करेगी, जसैा धक सरकार उधचत समझ सकती ह"ै और ये लोग पीठासीन अधधकारी के 

अधीक्षण के तहत काम करेंग।े 

 अधधकार के्षत्र: कोई भी पीधड़त व्यधक्त जो धनयंत्रक या एक रयायधनणडयक अधधकारी के 

आदशेों से संबंधधत ह,ै साइबर अपीलीय रयायाधधकरण में अपील कर सकता ह।ै संबंधधत 

व्यधक्त द्वारा आदशे प्राि होने की धतधथ से 45 धदनों के भीतर अपील दायर की जानी ह।ै 

यधद पीधड़त व्यधक्त धरब्यनूल के िैसले से संतषु्ट नहीं ह,ै तो वह उच्च रयायालय में अपील 

दायर कर सकता ह।ै 

अपीलीय न्यायाधिकरण 

सधंििान 

अधिकार - 

के्षत्र 

प्रधियाए ंऔर 

शधियां 
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 प्रधियाए ं और शधियां: अधधधनयम में कहा गया ह ै धक, "साइबर अपीलीय 

रयायाधधकरण धसधवल प्रधिया संधहता, 1908 द्वारा धनधाडररत प्रधिया से बाध्य नहीं होगा, 

लेधकन प्राकृधतक रयाय के धसिांतों द्वारा धनदधेशत धकया जाएगा और, अरय प्रावधानों के 

अधीन यह अधधधनयम और धकसी भी धनयम की, साइबर अपीलीय रयायाधधकरण के पास 

अपनी प्रधिया को धवधनयधमत करने की शधक्तयां होंगी, धजसमें उस स्थान पर अपनी बैठकें  

शाधमल होंगी। " धरब्यनूल के पास धसधवल कोटड के समान शधक्त होगी (जसैा धक धसधवल 

प्रधिया संधहता, 1908 के तहत धनधहत ह)ै जसैे मामलों में अपने कायों को परूा करन ेके 

उद्दशे्य से: उपधस्थधत को बलुाना और लाग ू करना, ररकॉडड की खोज और उत्पादन की 

आवश्यकता, सबतू प्राि करना, समीक्षा करना िैसले, आधद। रयायाधधकरण के समक्ष 

कायडवाही "धारा 193 228 के अथड के भीतर एक रयाधयक कायडवाही होने के धलए, और 

भारतीय दडं संधहता की धारा 196 और साइबर अपीलीय रयायाधधकरण के प्रयोजनों के 

धलए एक समझा जाएगा दडं प्रधिया संधहता 1973 की धारा 195 और अध्याय XXVI 

के प्रयोजनों के धलए दीवानी अदालत। " 

12.14 अपराध और साइबर अपराध 

धदन प्रधतधदन साइबर अपराधों की संख्या बढ रही ह।ै ऐसी दभुाडवनापणूड गधतधवधधयों को 

धनयंधत्रत करन ेऔर उपिधवयों को रोकने के धलए इन मदु्दों को संबोधधत करन ेके प्रावधानों के 

साथ आई टी अधधधनयम पेश धकया गया था। आई टी अधधधनयम का चैप्टर XI आपराधधक 

अपराधों पर चचाड करता ह ैजो जमुाडना या कारावास या दोनों से दडंनीय हैं। 

साइबर अपराध एक शब्द ह ै धजसमें कंप्यटूर / इटंरनेट / साइबरस्पेस से जडु़ी आपराधधक 

गधतधवधधयां शाधमल हैं। यह मलू रूप से कंप्यटूर और / या इटंरनेट का आपराधधक शोषण ह।ै ये 

अपराध पररष्ट्कृत प्रकृधत के हैं और इन अपराधों में कंप्यटूर आमतौर पर उपकरण या लक्ष्य या 

दोनों होते हैं। इसमें शाधमल ह:ै 

 

धित्र 12.2: साइबर अपराध 

कंप्यूटरों की 

अनधिकृत पह ंच 
डेटा डूडधलंग 

िायरस / िामम का 

हमला 

कंप्यूटर धसस्टम की 

चोरी 

हैधकंग हमलों से इनकार लॉधिक बाम्ब ट्रोिन हमला 

इटंरनेट का समय 

चोरी 
िेब िैधकंग ईमेल बमबारी 

कंप्यूटर धसस्टम को 

भौधतक रूप से 

नुकसान पह ंचाना। 
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भारतीय काननू साइबर अपराध की कोई धवशेष पररभाषा प्रदान नहीं करता ह,ै लेधकन साइबर 

सरुक्षा शब्द को पररभाधषत धकया गया ह,ै इसका अथड ह ै "सचूना, उपकरण, कंप्यटूर, कंप्यटूर 

संसाधन, संचार उपकरण और अनधधकृत पहुचं, उपयोग, प्रकटीकरण से संग्रहीत जानकारी की 

रक्षा करना, धवघटन, संशोधन या धवनाश। ” भले ही साइबर अपराध को आई टी अधधधनयम में 

पररभाधषत नहीं धकया गया ह,ै लेधकन कंप्यटूर और साइबरस्पेस से संबंधधत अपराधों और 

अपराधों को आई टी अधधधनयम में धवस्तार से धनपटाया गया ह।ै आई टी अधधधनयम में 

धनम्नधलधखत अपराधों को शाधमल धकया गया ह:ै 

ताधलका 12.1: अपराध और उनकी सिा 

अनुभाग सजा 

धारा 65 कंप्यटूर स्रोत दस्तावजेों 

के साथ छेड़छाड़ 

तीन साल तक कारावास, या जमुाडना जो दो 

लाख रुपये तक हो सकता ह,ै या दोनों के 

साथ। 

धारा 66 कंप्यटूर से संबंधधत 

अपराध 

ऐसे शब्द के धलए कारावास जो तीन साल 

तक या जमुाडना हो सकता ह ैजो पांच लाख 

रुपये या दोनों के साथ हो सकता ह।ै 

धारा 66 बी बेईमानी से चोरी हुए 

कंप्यटूर संसाधन या 

संचार उपकरण प्राि करन े

की सजा 

धकसी एक अवधध के धलए कारावास जो तीन 

साल तक या जमुाडना के साथ धवस्ताररत हो 

सकती ह ैजो एक लाख रुपये या दोनों के 

साथ हो सकती ह।ै 

धारा 66 सी पहचान की चोरी के धलए 

सजा 

धकसी एक अवधध के धलए कारावास की 

अवधध जो तीन साल तक बढ सकती ह ैऔर 

जमुाडना के धलए भी उत्तरदायी होगी जो एक 

लाख रुपये तक हो सकती ह।ै 

धारा 66 डी कंप्यटूर संसाधन का 

उपयोग करके प्रधतरूपण 

द्वारा धोखा दनेे की सजा 

धकसी भी एक अवधध के धलए कारावास की 

अवधध जो तीन साल तक बढ सकती ह ैऔर 

जमुाडना भी दये होगा जो एक लाख रुपये तक 

हो सकता ह।ै 

धारा 66 ई धनजता के उल्लंघन के 

धलए सजा 

कारावास जो तीन साल तक या जमुाडना दो 

लाख रुपये से अधधक या दोनों के साथ नहीं 

हो सकता ह।ै 

धारा 66 एि साइबर आतंकवाद के 

धलए सजा 

कारावास जो आजीवन कारावास तक हो 

सकता ह ै

धारा 67 इलेक्ट्रॉधनक रूप में 

अश्लील सामग्री को 

प्रकाधशत या प्रसाररत 

करन ेकी सजा 

दोनों में से धकसी एक अवधध के धलए 

कारावास जो पांच साल तक बढ सकती ह ै

और जमुाडने के साथ जो दस लाख रुपये तक 

हो सकती ह।ै 
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धारा 67 ए इलेक्ट्रॉधनक रूप में यौन 

रूप से स्पष्ट कृत्य, आधद 

यकु्त सामग्री के प्रकाशन 

या प्रसारण के धलए सजा 

दोनों में से धकसी एक अवधध के धलए 

कारावास जो सात साल तक बढ सकती ह ै

और जमुाडने के साथ जो दस लाख रुपये तक 

हो सकती ह।ै 

धारा 67 बी इलेक्ट्रॉधनक रूप में बच्चों 

को यौन रूप से स्पष्ट 

कृत्य आधद में दशाडती 

सामग्री को प्रकाधशत या 

प्रसाररत करन ेकी सजा 

धकसी पद के धलए या तो धववरण के 

कारावास के साथ पहली सजा पर दधंडत 

धकया जा सकता ह,ै जो पांच साल तक और 

जमुाडना जो दस लाख रुपये तक हो सकता ह ै

और दसूरे या बाद में दोषी ठहराए जान ेकी 

धस्थधत में या तो दोनों में से धकसी एक के 

धलए कारावास के साथ जो सात साल तक 

बढ सकता ह ैऔर जमुाडने के साथ जो धक दस 

लाख रुपये तक हो सकता ह।ै 

धारा 67 सी धबचौधलयों द्वारा सचूना 

का संरक्षण और 

प्रधतधारण 

एक अवधध के धलए कारावास की सजा जो 

तीन साल तक बढ सकती ह ैऔर जमुाडना भी 

हो सकता ह।ै 

धारा 68 धदशा-धनदशे दनेे के धलए 

धनयंत्रक की शधक्त 

दो साल से अधधक की अवधध के धलए 

कारावास या एक लाख रुपये से अधधक का 

जमुाडना या दोनों नहीं। 

धारा 69 धकसी भी कंप्यटूर 

संसाधन के माध्यम से 

धकसी सचूना के 

अवरोधन या धनगरानी या 

धडधिप्शन के धलए धनदशे 

जारी करन ेकी शधक्त 

एक अवधध के धलए कारावास जो सात साल 

तक बढ सकता ह ैऔर जमुाडना के धलए भी 

उत्तरदायी होगा। 

धारा 69 ए धकसी भी कंप्यटूर 

संसाधन के माध्यम से 

धकसी भी जानकारी के 

सावडजधनक उपयोग के 

धलए अवरुि करने के 

धलए धनदशे जारी करन े

की शधक्त 

एक अवधध के धलए कारावास जो सात साल 

तक बढ सकता ह ैऔर जमुाडना के धलए भी 

उत्तरदायी हो सकता ह।ै 

धारा 69 बी साइबर सरुक्षा के धलए 

धकसी भी कंप्यटूर 

संसाधन के माध्यम से 

रैध़िक डेटा या जानकारी 

की धनगरानी और एकत्र 

करन ेके धलए अधधकृत 

एक अवधध के धलए कारावास जो धकसी भी 

अवधध में तीन साल तक बढ जाता ह ैऔर 

जमुाडना के धलए भी उत्तरदायी होगा। 
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करन ेकी शधक्त 

धारा 70 संरधक्षत प्रणाली: कोई भी 

व्यधक्त जो पहुचं को 

सरुधक्षत करता ह ैया धारा 

70 के प्रावधान के 

उल्लंघन में संरधक्षत 

प्रणाली तक सरुधक्षत 

पहुचं का प्रयास करता ह।ै  

धकसी एक अवधध के धलए धकसी भी प्रकार 

का कारावास जो १० वषड तक बढाया जा 

सकता ह ैऔर जमुाडना के धलए भी उत्तरदायी 

होगी। 

धारा 70 बी घटना प्रधतधिया के धलए 

भारतीय कंप्यटूर 

आपातकालीन प्रधतधिया 

दल राष्ट्रीय एजेंसी के 

रूप में कायड करेगा 

एक अवधध के धलए कारावास जो एक वषड 

तक या जमुाडना हो सकता ह,ै जो एक लाख 

रुपये या दोनों के साथ हो सकता ह।ै 

धारा 71 गलत बयानी के धलए 

जमुाडना 

एक अवधध के धलए कारावास जो दो साल 

तक का हो सकता ह,ै या जमुाडना जो एक 

लाख रुपये तक हो सकता ह,ै या दोनों के 

साथ हो सकता ह।ै 

धारा 72 गोपनीयता और 

गोपनीयता के उल्लंघन 

के धलए दडं 

एक अवधध के धलए कारावास जो दो साल 

तक का हो सकता ह,ै या जमुाडना जो एक 

लाख रुपये तक हो सकता ह,ै या दोनों के 

साथ हो सकता ह।ै 

धारा 72 ए काननूी अनबंुध के 

उल्लंघन में सचूना के 

प्रकटीकरण के धलए सजा 

एक अवधध के धलए कारावास जो तीन साल 

तक का हो सकता ह,ै या जमुाडना जो पांच 

लाख रुपये तक हो सकता ह,ै या दोनों के 

साथ। 

धारा 73 प्रकाशन के धलए जमुाडना 

[इलेक्ट्रॉधनक हस्ताक्षर] 

कुछ धवशषे धवतरण में 

गलत प्रमाण पत्र 

एक अवधध के धलए कारावास जो दो साल 

तक का हो सकता ह,ै या जमुाडना जो एक 

लाख रुपये तक हो सकता ह,ै या दोनों के 

साथ हो सकता ह।ै 

धारा 74 कपटपणूड प्रयोजन के धलए 

प्रकाशन 

एक अवधध के धलए कारावास जो दो साल 

तक का हो सकता ह,ै या जमुाडना जो एक 

लाख रुपये तक हो सकता ह,ै या दोनों के 

साथ हो सकता ह ै

यह अधधधनयम भारत के बाहर धकये गए उललंघनों पर भी लाग ूहोगा यधद इसमें भारत से बाहर 

कंप्यटूर, कंप्यटूर प्रणाली या कंप्यटूर नेटवकड  शाधमल ह।ै 
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12.15 ई-हस्ताक्षर और धडधिटल हस्ताक्षर    

भारत का आई टी अधधधनयम दो प्रकार के हस्ताक्षरों पर चचाड करता ह:ै 

 इलेक्ट्रॉधनक हस्ताक्षर, और 

 धडधजटल  हस्ताक्षर 

तलुना के धलए महत्वपणूड धबंदओु ंको संके्षप में प्रस्ततु धकया गया ह:ै 

 आई टी अधधधनयम 2008 की धारा 2 (1) (टी ए) इलेक्ट्रॉधनक धसग्नेचर को पररभाधषत 

करती ह:ै "इलेक्ट्रॉधनक हस्ताक्षर का अथड ह ै धक धकसी ग्राहक द्वारा धकसी इलेक्ट्रॉधनक 

ररकॉडड का प्रमाणीकरण दसूरी अनसुचूी में धनधदडष्ट इलेक्ट्रॉधनक तकनीक के माध्यम से और 

धडधजटल हस्ताक्षर शाधमल हैं"। आई टी अधधधनयम 2000 की धारा 2 (1) (पी) धडधजटल 

हस्ताक्षरों के बारे में बात करती ह ैऔर इसे "धडधजटल हस्ताक्षर का अथड ह ै धक धकसी 

उपभोक्ता द्वारा इलेक्ट्रॉधनक तरीके या प्रधिया के माध्यम से सचुना प्रौद्योधगकी अधधधनयम 

के प्रावधानों के अनसुार धकसी भी इलेक्ट्रॉधनक ररकॉडड का प्रमाणीकरण।  

 इलेक्ट्रॉधनक हस्ताक्षर तकनीकी रूप से तटस्थ हैं और अधधधनयम इलेक्ट्रॉधनक हस्ताक्षर के 

धनमाडण के धलए धकसी धवशषे तकनीक को धनधदडष्ट नहीं करता ह ैजबधक धडधजटल हस्ताक्षर 

धवधशष्ट प्रौद्योधगकी-आधाररत दृधष्टकोण का अनसुरण करता ह।ै उदाहरण के धलए, हशै 

़ंिक्ट्शन का उपयोग, सावडजधनक कंुजी प्रणाली का उपयोग, आधद। 

 इलेक्ट्रॉधनक हस्ताक्षर बायोमधेरक हो सकता ह,ै मले के अतं में टाइप धकया गया नाम, 

पारंपररक हस्ताक्षर का धडधजटल संस्करण। धडधजटल हस्ताक्षर एधरिप्शन और धडधिप्शन 

के साथ दो-तरह से सरुक्षा प्रणाली का उपयोग करता ह।ै 

 धडधजटल हस्ताक्षर इलेक्ट्रॉधनक हस्ताक्षर की तलुना में अधधक प्रामाधणक हैं। 

 इलेक्ट्रॉधनक हस्ताक्षर दस्तावजे़ के सत्यापन के उद्दशे्य से उपयोग धकए जाते हैं जबधक 

धडधजटल हस्ताक्षर दस्तावजे़ को सरुधक्षत करन ेके धलए उपयोग धकए जाते हैं। 

 धडधजटल हस्ताक्षरों में अधधकतम तीन वषों की वधैता ह,ै जबधक इलेक्ट्रॉधनक हस्ताक्षरों 

की वधैता पर ऐसी कोई सीमा नहीं ह।ै 

12.16 एधरिप्शन 

इलेक्ट्रॉधनक ररकॉडड के प्रमाणीकरण के धलए धडधजटल हस्ताक्षर का उपयोग धकया जाता ह।ै ये 

हस्ताक्षर की मदद से बनाए और सत्याधपत धकए जाते हैं। प्रमाणीकरण प्रधिया में दो अरय 

प्रधियाएँ शाधमल हैं: एधरिप्शन और धडधिप्शन। 

एधरिप्शन में सरल संदशेों को धसिर टेक्ट्स्ट में बदलना शाधमल ह ै जबधक धडधिप्शन की 

प्रधिया कोडेड टेक्ट्स्ट को वास्तधवक सरल संदशे में बदल दतेी ह।ै 

एधरिप्शन-धडधिप्शन के दो रूप हैं: 
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 समधमत एधरिप्शन: यह एधरिप्शन का सबसे बधुनयादी प्रकार ह ैधजसमें एधरिप्शन और 

सचूना के धडधिप्शन के उद्दशे्य के धलए केवल एक गिु कंुजी शाधमल ह।ै कंुजी को दोनों के 

धलए जाना जाता ह:ै प्रेषक और साथ ही संदशे का प्रािकताड । 

 असमधमत एधरिप्शन: संदशे को एधरिप्ट / धडधिप्ट करने के धलए इस मामले में दो 

कंुजी शाधमल हैं: सावडजधनक कंुजी और धनजी कंुजी या गिु कंुजी। सचूना प्रौद्योधगकी 

अधधधनयम 2000 की धारा 2 (1) (एि) इस तरह के एधरिप्शन के बारे में बात करती ह।ै 

एधरिप्शन सावडजधनक कंुजी का उपयोग करके धकया जाता ह ैजो कई के धलए जाना जाता 

ह,ै लेधकन धडधिप्शन केवल उस व्यधक्त द्वारा धकया जा सकता ह ैधजसके पास धनजी कंुजी 

ह ैजो केवल प्रािकताड को ज्ञात ह।ै यह धडधजटल हस्ताक्षर को जालसाजी से बचाने में मदद 

करता ह।ै असमधमत एधरिप्शन एक अपेक्षाकृत आधधुनक तरीका ह।ै 

बोध प्रश्न ग: 

1) एधरिप्शन के धवधभरन प्रकार क्ट्या हैं? 

………………………………………………………………… 

………………………………………………………………… 

………………………………………………………………… 

………………………………………………………………… 

2) साइबर अपीलीय रयायाधधकरण के संधवधान और अधधकार क्षेत्र की व्याख्या करें। 

………………………………………………………………… 

………………………………………………………………… 

………………………………………………………………… 

………………………………………………………………… 

3) ररि स्थान भरें: 

i) धडधजटल हस्ताक्षरों को …………. द्वारा जारी धदशाधनदशेों के तहत भारतीय 

काननूी प्रणाली द्वारा मारयता दी गई ह।ै 

ii) …………………… एधरिप्शन का सबसे बधुनयादी प्रकार ह ै धजसमें सचूना के 

एधरिप्शन और धडधिप्शन के उद्दशे्य के धलए केवल एक गिु कंुजी शाधमल ह।ै 

iii) ……………… संदशेों को एधरिप्ट / धडधिप्ट करन ेके मामले में दो कंुजी शाधमल 

हैं: सावडजधनक कंुजी और धनजी कंुजी या गिु कंुजी । 

iv) रयायधधकरण में केवल एक व्यधक्त शाधमल होगा: साइबर अपीलीय धरब्यनूल 

………………।  

12.17 सारांश 

सचूना प्रौद्योधगकी अधधधनयम, 2000 सचूना प्रौद्योधगकी से संबंधधत काननू ह।ै आई टी 

अधधधनयम, 2000 संसद के दोनों सदनों द्वारा आई टी धवधेयक को पाररत करन ेका पररणाम 
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था। यह अधधधनयम संयकु्त राष्ट्र आयोग द्वारा अतंराडष्ट्रीय व्यापार काननू (UNCITRAL) पर 

आधाररत ह।ै यह ई-कॉमसड और साइबर िाइम से संबंधधत ह।ै 

आई टी अधधधनयम 2000 के प्रावधानों के तहत, इलेक्ट्रॉधनक ररकॉडड के प्रमाणीकरण के 

उद्दशे्य से धकसी भी ग्राहक द्वारा धडधजटल हस्ताक्षर का उपयोग धकया जा सकता ह।ै 

इलेक्ट्रॉधनक ररकॉडड को "असमधमत धिप्टो प्रणाली और हशै ़ंिक्ट्शन की सहायता से प्रमाधणत 

धकया जाता ह ैजो प्रारंधभक इलेक्ट्रॉधनक ररकॉडड को एक और इलेक्ट्रॉधनक ररकॉडड में पररवधतडत 

करता ह।ै (सचूना प्रौद्योधगकी अधधधनयम, 2000 की धारा 2 (1) (पी)) ” 

इलेक्ट्रॉधनक माध्यम से होने वाल ेसंचार में कोई ठोस घटक नहीं होता ह।ै इसधलए, धजम्मदेाररयों 

की पधुष्ट करना और संघों को पररभाधषत करना मधुश्कल हो जाता ह।ै आरोपण शब्द का अथड ह ै

"धकसी लेखक, कलाकार या व्यधक्त को धकसी कायड या धटप्पणी को बताने की धिया।" आई टी 

अधधधनयम 2000 (धारा 11) धदशाधनदशेों के बारे में बताता ह ैधक इलेक्ट्रॉधनक दस्तावजे़ को 

उस व्यधक्त को कैसे धजम्मदेार ठहराया जा सकता ह,ै धजनस ेयह उत्परन हुआ ह।ै 

यधद इलेक्ट्रॉधनक ररकॉडड के प्रवतडक ने ररसीवर की ओर से धदए जाने वाल ेपावती के धकसी 

धवशेष मोड को ररकॉडड की प्राधि के बारे में धनधदडष्ट नहीं धकया ह,ै तो पावती दी जा सकती ह:ै 

"धकसी भी संचारक द्वारा पता, स्वचाधलत या अरयथा" या "कोई आचरण" पतेदार के धलए, 

यह इधंगत करन ेके धलए पयाडि ह ैधक प्रवतडक को इलेक्ट्रॉधनक ररकॉडड प्राि हुआ ह।ै ” उदाहरण 

के धलए, यधद कोई व्यधक्त धकसी मीधटंग के धलए मले प्राि करता ह,ै तो व्यधक्त प्रेषक को एक 

मले भजेकर कह सकता ह ैधक जानकारी के धलए धरयवाद, या एक स्वचाधलत प्रधतधिया भजेें 

या मीधटंग में शाधमल होकर रुधच धदखाता ह।ै ये गधतधवधधयाँ ररसीवर के छोर से पावती धदखाती 

हैं। 

आई टी अधधधनयम 2000 धडधजटल हस्ताक्षर प्रमाणपत्रों के बारे में बात करता ह ै जो एक 

धडधजटल कंुजी ह ैजो इसे धारण करने वाले व्यधक्त की पहचान को प्रमाधणत करता ह ैऔर 

प्रमाधणत करता ह,ै और प्रमाधणत एजेंधसयों द्वारा जारी धकया जाता ह।ै धडधजटल हस्ताक्षर 

प्रमाणपत्र इलेक्ट्रॉधनक ररकॉडड की प्रामाधणकता की पधुष्ट करता ह ैऔर यह सधुनधित करता ह ै

धक इसे पारगमन के दौरान नहीं बदला गया ह।ै 

12.18 शब्दावली 

आरोपण: धकसी लेखक, कलाकार या व्यधक्त को धकसी कायड या धटप्पणी को बताने की 

धिया। 

धडधिटल हस्ताक्षर: धडधजटल हस्ताक्षर का अथड ह ै धक धकसी उपभोक्ता द्वारा धकसी 

इलेक्ट्रॉधनक तरीके या प्रधिया के अनसुार धारा ३ के प्रावधानों के अनसुार धकसी इलेक्ट्रॉधनक 

ररकॉडड का प्रमाणीकरण। 

धडधिटल हस्ताक्षर प्रमाणपत्र: धडधजटल हस्ताक्षर प्रमाणपत्र इलेक्ट्रॉधनक ररकॉडड की सत्यता 

की पधुष्ट करता ह ैऔर यह सधुनधित करता ह ैधक इसे रांधजट के दौरान बदला नहीं गया ह।ै 
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इलेक्ट्रॉधनक हस्ताक्षर: धकसी ग्राहक द्वारा धकसी इलेक्ट्रॉधनक ररकॉडड के प्रमाणीकरण को 

दसूरी अनसुचूी में धनधदडष्ट इलेक्ट्रॉधनक तकनीक के माध्यम से और धडधजटल हस्ताक्षर शाधमल 

हैं। 

एधरिप्शन: एधरिप्शन में सरल संदशेों को धसिर टेक्ट्स्ट में बदलना शाधमल ह ै जबधक 

धडधिप्शन की प्रधिया कोडेड टेक्ट्स्ट को वास्तधवक सरल संदशे में बदल दतेी ह।ै 

आई टी अधधधनयम: इलेक्ट्रॉधनक डेटा इटंरचेंज और इलेक्ट्रॉधनक संचार के अरय साधनों 

द्वारा आमतौर पर इलेक्ट्रॉधनक कॉमसड के रूप में संदधभडत लेनदने के धलए काननूी मारयता प्रदान 

करने के धलए एक अधधधनयम। 

12.19 बोध प्रश्नों के उत्तर 

क) i) 17.10. 2000 ii) 2008 iii) भारतीय कंप्यटूर आपातकालीन प्रधतधिया टीम 

(CERT-In) iv) संचार उपकरण 

ख) i. सावडजधनक कंुजी  ii. 43   iii. 45   iv. सत्य 

ग) i. आई टी एक्ट्ट 2000 ii. समधमत एधरिप्शन  iii. असमधमत एधरिप्शन  iv. 

अधधष्ठाता 

12.20 स्वपरख प्रश्न   

1. धनम्नधलधखत पर संधक्षि रूप में व्याख्या कीधजए: 

i) प्राधधकारी को प्रमाधणत करना 

ii) अधभदाता के कतडव्य 

iii) अपीलीय रयायाधधकरण 

iv) एधरिप्शन 

2. धनम्नधलधखत में अतंर करें: 

i) धडधजटल हस्ताक्षर और इलेक्ट्रॉधनक हस्ताक्षर 

ii) आई टी अधधधनयम 2000 और आई टी (संशोधन) अधधधनयम 2008 

3. धडधजटल हस्ताक्षर में एधरिप्शन की प्रधिया को समझाइए। 

4. इलेक्ट्रॉधनक अधभलेखों की प्राधि और प्रेषण से संबंधधत प्रधिया को समझाए।ं 

5. साइबर अपराध क्ट्या हैं? 

 

नोट 

ये प्रश्न इस इकाई को समझने में सहायक हैं। इन प्रश्नों के उत्तर धलखने के धलए 

प्रयास करें लेधकन अपना उत्तर धवश्वधवद्यालय को न भजेें। यह केवल आपके 

अभ्यास के धलए ह।ै 

 


